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1I0TIgNItE



SUNUS

Her iilke icinde bulundugu dénemin ihtiyaglarim karsilamak icin teknolojiye ve teknolojik tiriinlere

ihtiyac duyar. Teknoloji tiretip hem kendisi i¢in kullanan hem de diger tilkelere satan iilkeler oldugu
gibi, kendileri tiretmedikleri i¢cin teknolojik iiriinleri baska iilkelerden almak zorunda olan iilkeler de
var. Zira ihtiyaglar beklemez ve mutlaka karsilanmalidir.

ARDIC sirketi ii¢c temel hedef izerinde bundan on yil 6nce hayatina basladi. Her seyden 6nce
“Elestirmeden 6nce iiret, - bu iilke icin sen ne yaptin?” sorusuna cevap verebilmek icin...

Ikincisi ise, iilkemizin teknoloji alaninda olan bir ihtiyacin1 karsilamak amaci ile yerli bir alternatifi
en az yurt dig1 es degerleri kadar iyisini, hatta daha da iyisini masa iizerine koyabilmek igin...

Son olarak da, gelistirdigimiz s6z konusu yiiksek teknoloji tabanl bu iiriinleri yurt disina satabilmek
icin...

Elbette bu iiciincii hedefin gerceklesebilmesi, ikinci hedefteki masadan pozitif sonuclar alinmasi 6n
kosulunu gerektiriyor.

Bu kitabin konusu olan IoT-Ignite platformu ile ilk iki temel kurulus hedefimizi yerine getirdigimizi
goniil rahathigi ile sdyleyebiliyoruz. Ugiincii hedefimizi gerceklestirebilmek icin de var giiciimiiz ile
calismaya devam ediyoruz.

Gorevini yapmanin i¢ huzuru ile mutluyum. On yilda, giinde yirmi doért bucuk saat ¢alisma
sonucunda, IoT-Ignite’1n ortaya ¢ikmasinda ve bu kitabin yazilmasinda emegi gecen basta Haluk
Tiifekgi, Hiiseyin Baghan, Levent Babacan, Baris inang, Elif Cakmak ve tiim Tiirk miihendis ve
ekip arkadaslarima, bu vizyonu paylasan ve sahip ¢ikan, basta Hiillya Kahveci ve Mehmet
Aksayan olmak iizere tiim sirket kurucu ortaklarim ve yatirimcilarima, kisacas: yuvarlanan
yiirekleri yokus yukari durmayanlara tesekkiir ederim.

Daha nice IoT-Ignite’lara...

Tung¢ Kahveci
Yonetim Kurulu Baskam - Kurucu



ONSOz

IoT-Ignite platformu 10 yili agkin emek ve birikimin sonucu olarak gerceklesmis bir projedir.

IoT (Internet of Things - Nesnelerin Interneti) yaygin olarak “bir sensorden gelen verinin internet
lizerinden buluta gbnderilmesi ve burada gosterilmesi” olarak algilanmaktadir ki bu tanim aslinda
[oT’nin en basit tanimi, alfabesinin ilk harfidir. Aslinda, IoT’nin giiniimiizde teknolojinin
dokundugu her alam adresledigini sdyleyebiliriz. Ornegin hepimizin kullandig1 akilli telefonlar
aslinda geligkin IoT cihazlandir.

IoT’ye giris olarak tanimlayabilecegimiz ilk kusak ¢oziimler, hem iilkemizde hem de tiim diinyada
en cok referans alan tanim oldu. Maker (hobi gelistiriciler) diinyasinin popiilaritesinin artmasiyla
birlikte Arduino benzeri gelistirme karti edinen ve bununla bir-iki sensérden gelen bilgiyi okuyan,
sonrasinda bu veriyi Internet ortaminda bir sunucuya tasiyip web sayfasinda renkli grafiklerle
gosterebilen calismalarla, ilk IoT platformu ve ¢oziimleri piyasadaki yerlerini almis oldu.

Bir ¢6ziim, o ana kadar ¢alisilmamisg bir alanda bilgi edinilmesini sagliyorsa ticari bir deger de
tagtyabilir. Ornegin, bir ficidan akan igecegin debisinin okunmasi ve o icecekten ne kadar
satildiginin 6l¢iilmesi gibi bir calisma, icecek tedarikcisine stok tiikenmeden siparis talimatini
otomatik veriyorsa “¢oziim” olarak adlandirilabilir; ¢iinkii islevseldir ve ticari bir deger tasiyabilir.
Kiiresel pazarda buna benzer sekilde calisan 1000’e yakin IoT ¢6ziimii (platformu) oldugu
bildiriliyor.

Bu tip ¢oziimler ticari bir deger tasimakta ve basit ¢oziimlerle daha fazla miisteriye ulagmak icin
coziimlerini “platform” olarak pozisyonlamaktalar. Ancak bu tamim, platform olmaktan ¢ok verilen
¢cozlimii adreslemektedir. Genel amacli platform ise, tanimini asagida verdigimiz gibi daha karmasik
ve geliskin bir mimari ve teknolojiyi gerektirmektedir.

Bu kitabin konusu olan IoT’nin, ¢alisma altyap1 platformu olan “bulut”dan kisaca bahsederek
devam edersek, kendisini organize edebilen ana katmanlar1 ve fonksiyonel yapi taglari olan ve
olceklenebilir olarak caligabilen bir yapidir. Bulut teknolojisi alfabesinin A’s1 olan bu tanimdan
sonra bu yap1 ¢ok derin ve karmasik bir yone dogru evrilir. Bulut iizerinde ¢alismasi istenen sistem,
¢coziim ve uygulamalarin; gercek anlamda “bulut”un katma degerlerini kullanabilmesi icin “bulut”
iizerinde “cloud native”olarak kodlanmasi gerekmektedir. Istemci-sunucu (client — server)
mimarisinde tasarlanmis klasik ¢6ziimiin, fiziksel sunucu yerine herhangi bir bulut servisi
saglayicidan kiralanan sanal bir makina {izerinde ¢alistirilmasi, arzu edilen verimi ve
olceklenebilirligi saglayamamaktadir.

IoT platformu nedir sorusuna bakmadan 6nce platform nedir sorusuna cevap bulmaya calisalim.
Platform, teknik olarak icinde birden cok iiriinii olusturmaya yarayacak parcalar1 bulundurur ve
herhangi bir dikey ¢6ziim yerine ¢6ziimler kiimesinin ortak paydasini adresleyebilen bir yapiya
sahiptir. Boylelikle, platform kullanarak 6zellikli bir ¢dziimii olusturmak, tek basina bir ¢oziimii
olusturmaya nazaran ¢ok daha kolay olur. Platform mimari felsefesi bir¢ok ¢dziime hizmet verecek
sekilde diigiiniilerek tasarlanmis olmahdir.

Soylenene uygun olarak IoT platformu, nesnelerin internetinin ihtiya¢ duyacagi temel yap1 taglarini
barindirmak zorundadir. Bu temel yap: taglar1 sdyle siralanabilir: iletisim katmani, ¢ekirdek IoT
fonksiyonlari, analiz ve uygulama katmani, dis diinya ile iletisimi saglayacak zengin araytiz
katmani.

fletisim katmami IoT platformunda nesneler ile platform arasindaki iletisiminin saglandig1 ve
yonetildigi katmandir. Bu katmanda, degisik iletisim protokollerinin (TCP, HTTP, MQTT, XMPP,
vb.) desteklenmesi gerekir. Bunun yaninda daha karmagsik konularda da destek verebilmesi gerekir;



ornegin, nesnelerin bir giivenlik duvar (firewall) ve NAT (network address translation) arkasinda
olmas1 durumunu yonetebilmesi, nesne ¢evrimdisiyken (offline) géonderilmis bir komutun saklanip
dogru bir kuyruklama mekanizmasiyla nesne cevrimici (online) oldugunda génderilmesi gibi
senaryolar karsilayabilmesi de beklenir. Nesnelerin sayisi on binlere, yiiz binlere ulastiginda,
iletisim katmani bu yiiksek ¢ift yonlii trafigi performans kaybi1 yasamaksizin yonetebilmelidir.

Cekirdek IoT fonksiyonlar1 bashg: altinda su temel yapilan siralayabiliriz; nesnelerin uzaktan
ayarlanabilmesi, nesnelerin her birinin benzersiz bir tanim ile ayristirilabildigi altyapisinin olmasi,
bu nesnelerden gelen bilginin kayipsiz saklanmasi ve veri saklama yapisinin elastik ve
olceklenebilir bir yapida olmasi, nesneler ile bulut arasinda giivenli iletisimin saglanmasi,
nesnelerin iizerinde kogsmakta olan yazilhimlarin gerektiginde uzaktan ve giivenilir bir sekilde
giincellenebilmesi ve elbette binlerce, yiiz binlerce nesnenin sisteme otomatik olarak giivenli bir
sekilde dahil olabilmesi... Tiim bu 6zellikleri saglayacak mekanizmalarin ayni zamanda istenen
coklukta nesnenin dahil edilebilecegi, lceklenebilir bir yap1 icinde gelistirilmis olmasi
vazgecilmezdir.

Analiz ve uygulama katmanini belki de bir IoT platformunun sagladigi fayda modelinin en 6ne
ciktig1 katman olarak diisiinebiliriz. Burasi toplanan bilginin islendigi ve sonug veya rapor iirettigi
altyap1 katmanidir. Veri analiz edilir, gorsellestirilir, karmasik olay islemeden, yapayzeka
katmanindan gecer. Veri bu fonksiyonlardan sonra sistem tizerinde bir eylemi tetikleyebilir. Burada
karmagiklig fazla fonksiyonlari isaret ediyoruz; yiiz binlerce nesneden gelen bilginin gercek
zamanli veya gercek zamana yakin sekilde islenmesi ve karar verilebilmesi gercek anlamda
olceklenen bir yapiy1 gerektirir.

Bunlarin yan sira, edge-computing (kenarda bilgi isleme), nesnelerin internetinin yiikselen kavrami
olarak ortaya cikiyor. Nesneler topladiklari veriyi platform bulutuna géndermeden 6nce kendilerine
fiziksel olarak yakin bir yere (6rnegin bir gateway’e veya gateway gorevi listlenmis herhangi bir
cihaza) gonderir. Bulut iizerinde gerceklesecek veri analizi ve hatta karmasik olay isleme gibi bazi
islemler bu katmanda yapilabilir. Boylelikle anlik veri, biiyiik veri denizine eklenmeden 6nce
sonucunu iiretip gorevini tamamlayabilir. Hatta nesne ile platform arasinda internet baglantisi
olmadig1 durumlarda bile veri kayit altina alinabilir, edge-computing ile veri es zamanl olarak
islenebilir ve 6nceden tamimlanmig karar mekanizmalar yerel olarak isletilebilir. Yapay zeka
teknolojisinin bu katmanda yapilabiliyor olmasi, 6érnegin egitilmis veri setinin bu katmanda
kullanilabilmesi ve gelen veri iizerinden sonug (inference) ¢ikarilmasi gibi fonksiyonlarin da bu
katmana tasinmasi giderek gereklilik halini aliyor.

Elbette edge-computing, IoT platform mimarisinin ¢ok daha yetkin 6zelliklere sahip olmasini da
gerektirmektedir. Edge compute dedigimizde nesneye yakin, islem yapabilen bilgisayar
katmanindan s6z ediyoruz; bunu ayn1 zamanda dagitik bir bilgisayar mimarisi olarak da tanimlamak
miimkiin. Uzerinde degisik algoritma ve servislerin kostugu sahaya yayilmis binlerce cihazin
yonetilebilmesi, {izerinde calisan servislerin giincel ve dogru calismasinin saglanmasi da
gerekmektedir.

Bunun yaninda, edge-compute katmaninda nesnelerin dogrudan bu katmana baglanabilmesi igin,
gerekli tiim iletisim protokollerini desteklenmesi (6rnegin nesnelerin IoT platformuna olan
baglantisinda oldugu gibi MQTT, TCP vb.), bu katmanin kendisinin otomatik nesne kesfi, giivenli
kayit ve iletisim yapabilecek alt yapiya sahip olmasi gerekir. Ayn1 zamanda bu bilgilerin IoT
bulutunda yansimasinin olusturulmasi gibi arka planda ¢ok 6nemli ve karmasik iglevlerin de
saglanmasi gerekir.

Dolayisiyla edge-compute destekleyen IoT platformunda yukarida s6z ettigimiz, IoT islevlerine ek
olarak, bu katmani da hassasiyet ile yonetebilecek gelismis baska bir katmana daha ihtiya¢ vardir;
edge-computing platform ve servis yonetim katmani. Bu katman belki de sahada mini sunucu da
diyebilecegimiz binlerce, on binlerce bilgisayari, bunlarin tizerinde kosan servisleri, bu mini



sunuculara baglanmis sensorleri, erisim diizenekleri (actuator) de bu katman iizerinden sorunsuz
olarak yonetebiliyor olmahdir.

Arayiiz katmam ise gelistirici ve son kullanicilarin gorsel olarak platform ile iletisiminin
saglandig1 (HMI-Human Machine Interface) ¢ogunlukla web tabanh arayiizlerden olusur.

Bunun yaninda bagka sistemler veya platformlar ile IoT platformunun iletisim kurmasini saglayan
iletisim metotlarinin da olmasi gerekir. Giiniimiizde bu tip iletisimi saglayan ana iletisim metotlar1
arasinda REST-APTI’leri anabiliriz. Bu API’ler ile dis diinyadaki sistemin IoT platformundan istekte
bulunarak sonuglarini platformdan alabilir. Benzer sekilde 10T platformu da dis diinyadaki
sistemlere cagrida bulunabilir; 6rnegin sistemde bir olay gerceklestiginde IoT platformu SMS (short
message service) gonderebilen bir sistem ile iletisime gecerek SMS gonderebilir. Buna ek olarak,
dis diinyaya olay (event) gerceklestigi zaman bunu anlik olarak aktarabilecek arayiiz tiplerinin de
olmasi gereklidir; giiniimiizde en ¢ok kullanilan mekanizma, pub/sub (publisher/subscriber) iletisim
modelidir. Bu model iizerinden IoT platformu dis sistemlere onlarin 6nceden belirttikleri olay
tiplerini anlik olarak bildirilebilir.

Buraya kadar anlatilan islevlere sahip bir IoT platformunu “full-stack IoT platform” (ugtan uca tam
katmanli nesnelerin interneti platformu) olarak tanimliyoruz. En bagta belirttigimiz, globalde anilan
1000’e yakin IoT platformunu bu tanimla degerlendirdigimizde ise sayinin iki basamakl bir sayiya
zor ulastigini goriiyoruz.

Endiistri 4.0, giinlimiizde en ¢ok konusulan konularin basinda geliyor. Konunun ticari ve sosyo-
ekonomik boyutlarim bir kenara birakip teknik gereksinimler boyutuna bakacak olursak, Endiistri
4.0 icin temel IoT platform mimarisinin edge-computing katmanl full-stack IoT platform mimarisi
oldugunu mutlaka belirtmemiz gerekir.

IoT platformunda olmasi gereken islevlerin hepsinin dogal olarak dlgeklenebilirligi ise vazgecilmez
bir 6n kosuldur. Bu nedenle bulut alt yapisi tizerinde kosan IoT platformunu olusturan servislerin de
“cloud-native” bir sekilde yazilmis olmasi gerekir.

Bu kitabin iceriginde kullanilan ve servisleri tanitilan IoT-Ignite platformu yukarida tanimlanan
“full-stack IoT platform” 6zelliklerine sahip bir IoT platformudur ve s6zii gecen tiim katman ve
islevlere sahip bir yapida tasarlanmustir. Uzerinde birden fazla servis multi-tenant (goklu kiraci)
yontemi ile calisiyor ve yiiz binlerce u¢ noktaya hizmet veriyor.

IoT-Ignite platformu edge-compute katmaninda (mini sunucular) gémiilii Linux isletim sistemini
desteklemekle birlikte Android isletim sistemini de genis capta destekliyor. IoT-Ignite Agent ad1
verilen Android uygulamas1 Google Play’den indirilebilir. IoT-Ignite agent i¢in aslinda bir
uygulama demek dogru sayilmaz; onlarca servis ve uygulamacigin bir arada bulundugu bir
framework demek daha dogru olur.

Bunun yani sira, Android {izerinde, loT-Ignite agent ile birlikte calisan ve kitabin degisik
boliimlerinde 6rneklerle gosterilen bircok servis ve uygulama da var. Bunlan kullanarak kolaylikla
Android iizerinde calisan bir edge-gateway olusturmak miimkiin. Bu kitapta bunu gosteren onlarca
ornek sistem paylasiliyor.

Bu kitabin iceriginde PilarOS (diger adi TRDROID) adinda bir isletim sistemine atifta bulunuluyor.
PilarOS, Google’in Android Open Source Project (AOSP) projesinin giincel seklini temel alip ARM
ve x86 tabanl islemciler icin derlenmis siiriimiidiir. ARDIC tarafindan derlenen bu isletim sistemi,
bagka bir iireticinin “binary code”unu bulundurmaz ve IoT-Ignite platformunun i¢inde tanimlanan
edge-gateway islevini de icerir.

PilarOS’un icinde ARDIC tarafindan gelistirilen AFEX ismi verilen bir ¢erceve katman daha
bulunur. AFEX (Android Frame Work Extensions), AOSP’de bulunan Android SDK ve API’lerine



ek olarak, 1500 tizerinde ek API arayiizii saglamaktadir. Android isletim sisteminin boot-loader,
kernel seviyelerinden en iist seviyede uygulama katmanlarina kadar tiim katmanlarinin kontrol
edilebilmesinin yan sira ek giivenlik yapilarini da sunmaktadir.

Android igletim sistemini IoT diinyasinda edge-compute platformu olarak kullanan bilindik iki
sirket var: birisi ARDIC digeri de beklendigi gibi Android isletim sistemi sahibi olan Google Inc.

Google, 2016 yilinin sonunda AndroidThings adini verdigi bir isletim sistemini duyurdu. Bu igletim
sistemi standart Android isletim sisteminin tersine agik kaynak olarak yayinlanmadi. igerigi
tamamen kapali kaynak ve Google’in desteklemeye karar verdigi belli donanimlar iizerinde calisir
binary seklinde yayinlandi. AndroidThings ile PilarOS yapilar1 geregi birbirlerine benziyor ve IoT
diinyasinda isterleri karsilayabilecek sekilde tasarlanmislardir.

AndroidThings’in duyuruldugu 2016 Aralik ayinda, ARDIC’1n gelistirmis oldugu PilarOS isletim
sistemi yaklasik bir senenin tizerinde sahada ve miisteri kullammindaydi. Giiniimiizde her iki
isletim sistemi, (PilarOS ve AndroidThings) temel islevsellik acisindan birbirine paralel sekilde
evriliyorlar ve her ikisinin de kendisine ait giiclii yénleri var.

Diger yandan IoT-Ignite platformu ve bu platformun parcasi olan IoT-Ignite agent AndroidThings
cihazlarim da destekliyor. (AndroidThings kapali bir isletim sistemi oldugundan IoT-Ignite agent’in
islevselligi PilarOS’ta oldugu gibi genis bir yelpazede degil, Google’in SDK’sinin yetenekleri ile
sinirhidir).

IoT-Ignite platformu {izerinde genis bir yelpazede ¢6ziim olusturmak miimkiin. Sunacaginiz
servisler basta 6rnegi verilen bos fic1 anlama servisinden, karmagsik Endiistri 4.0, “connected
vehicle” servis alanlarina kadar genis bir hizmet agin1 kapsayabilir.

Gelistirme ortaminda gelistiriciler icin bircok 6rnek uygulama, bu kitapta da tizerinden gecilen
ornek kullanim senaryolarina yer veriliyor. https://devzone.iot-ignite.com {izerinden gelistiricilerin
kolaylikla kendi servislerini gelistirebilmeleri icin tasarlanmis IoT-Ignite platformunun sinirh
yeteneklerinin sunuldugu arayiize ulasilabiliyor. Bu arayiiz tamamen maker’larin veya servis
gelistiricilerin kisa yoldan kendi servislerini hizla gelistirmesini saglamaktadir.

Diger yandan, [oT-Ignite kurumsal arayiizii (https://enterprise.iot-ignite.com ), IoT-Ignite
platformunun ¢ok daha kapsaml servislerine erisim sagliyor. Bu arayiiz ise kurumsal yaklagimla;
olceklenebilir ve sahada binlerce ug nokta ve servisin yonetilebilmesi icin tasarlandi. Bu kitapta her
iki araytiziin kullanimi1 da érneklerle gosteriliyor.

IoT’nin ne oldugunu detayli olarak 6rnekleyen ve IoT-Ignite ile uctan uca bir IoT platformunda
neler yapilabilecegi gosteren ve Tiirkiye’de bir ilk olan bu kitabin gelistiricilerin ufkunu agmasi ve
diinyada IoT konusunda 6ncii bir konuma gelmemize faydasinin olmasi bizim icin biiyiik bir gurur
kaynag: olacaktir.


https://devzone.iot-ignite.com/
https://enterprise.iot-ignite.com/

Bu kitapta kullanilan uygulamalarin, gelistirme ortamlarinin ve SDK’lerin giincel siirtimleri:

Ad1 Siiriimii Link

Uygulama

IoT-Ignite Agent 0.8.42 https://play.google.com/store/apps/details?
id=com.ardic.android.iotigniteagent

SPA* 1.0.6 https://download.iot-

Android 5.0 ve daha alt ignite.com/ServicePlatformApp/

versiyonlar igin kullans/labilir.

HwNodeAppTemplate 1.1 https://github.com/IoT-Ignite/android-library-
hwnodeapptemplate

IoT Ignite Demo App 0.8.12 https://download.iot-ignite.com/DemoApp/

Dynamic Node Example 0.8.24 https://download.iot-
ignite.com/DynamicNodeExample/

sample-mqtt-NodeToCloud |1.0.0 https://github.com/IoT-Ignite/sample-mqtt-
NodeToCloud

SDK

IoT-Ignite SDK 0.8.2 https://devzone.iot-ignite.com/knowledge-
base/iot-ignite-device-sdk/

mqtt-client-wrapper 1.0.0 https://github.com/IoT-Ignite/java-mqtt-client

Gelistirme Ortami

Android Studio IDE 3.0 ve lizeri https://developer.android.com/studio/

Gradle 4.1+ Android Studio ile gelecektir.

Arduino IDE 1.6.5+ https://www.arduino.cc/en/Main/Software

Isletim Sistemi

PilarOS

20160927_HDMI
20160927_VGA

https://download.iot-ignite.com/Pilaros-rpi3/

; E Tabloda yer alan araglarin giincel versiyonlarina ve indirme baglantilarina www.iot-

# ignite.com/docs/IoT-Ignite-Book-v1/AppReference adresinden erisebilirsiniz.



http://www.iot-ignite.com/docs/IoT-Ignite-Book-v1/AppReference
http://www.iot-ignite.com/docs/IoT-Ignite-Book-v1/AppReference
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IoT Nedir ve Yagsam Donglisiinii Kavramak

IoT, Internet of Things ifadesinden elde edilen bir kisaltmadur. Tiirkce karsilig1 Nesnelerin Interneti
olan bu yaklasim, fikir olarak eskilere dayanan (1970’ler) ancak uygulama olarak yeni yeni gelisen
bir teknoloji yaklasimidir. Amaci da elektronik cihazlarin internet iizerinden haberlesmesini, kontrol
edilmesini ve belirli bir gérev icin kullanilmasini saglamaktir. Bu yeni bir teknoloji degil, var olan
teknolojilerin kullanilarak elektronik cihazlarin uzaktan kontroliinii saglayan bir yaklasim
modelidir.
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Internet of Things kavramui ilk defa Kevin Ashton tarafindan 1999 yilinda kullanilmistir. Calistig1
kurumun yéneticilerinin dikkatini RFID teknolojilerine cekmeyi amaglayan bir sunumunda bu tabiri
kullanmistir. O zamanlar icin internet teknolojisi sunumun amacina hitap ettigi ve bir bakima
elektronik cihazlar birbirine bagladig icin Internet of Things kavramini kullanmigtir. O zamandan
beri kullanilan bu kavram 2005 yilinda The International Communication Union (Uluslararasi
fletisim Birligi) tarafindan hazirlanan Internet of Things isimli bir raporda resmi olarak kabul edildi.
Bu raporda Internet of Things icin asagidaki gibi bir aciklama yapilmistir.

“Bilgi ve iletisim teknolojileri diinyasina yeni bir boyut eklendi: herkesin her yerden herhangi bir
cihazdan baglanti saglayabilecegi bir kavram. Baglantilarin cogalmasi beraberinde dinamik bir agin
yani Internet of Things’in olugmasini saglamaktadir.”

Bu rapor hakkinda ayrintili bilgiye erismek igin su linki ziyaret edebilirsiniz:

https.//www.itu.int/net/wsis/tunis/newsroom/stats/The-Internet-of-Things-2005.pdf

Bircok analiste gore, Internet of things 6niimiizdeki on yilin en etkili teknolojisi olarak
degerlendirilmektedir. Internet of Things, yasamimiz ve aligkanliklarimiz1 dogrudan etkileyen ve
degistiren teknolojik bir kavramdir. IoT birbirine bagh akilli telefonlar, tabletler ve bilgisayarlardan
daha fazlasidir. Kisaca bu kavram nesnelerin birbirine bagh oldugu ve ayn1 zamanda internete
baglandig1 bir ekosistemdir. Internet of Things potansiyel olarak internete baglanabilen, veri ve bilgi
alis verisi yapabilen her donanimi igerebilir. Bu teknoloji yaklagiminin dinamikleri arasinda, daha
az enerji tiiketimiyle birlikte veri isleme giicii artan islemciler ve elektronik cihazlarin ucuza mal
edilmesini gosterebiliriz.
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IoT kavramini, bir iirtiniin daha kaliteli olmasi ya da bir hizmetin daha iyi gerceklesmesi amaciyla
ihtiyac duyulan tiim sistemleri saglamak icin ag, algilama, biiyiik veri (big data) ve yapay zeka
teknolojisini kullanan gelismis bir otomasyon sistemi olarak da tanimlayabiliriz. IoT ile bir sistemin
daha berrak ve seffaf bir sekilde calismasi saglanir. Bu seffaflik {iriin veya hizmetin daha kaliteli
olmasim da beraberinde getirecektir. Ornegin, bir fabrika diisiiniin, amacimz bu fabrikada araliksiz
bir sekilde iiretim yapmak olsun. Siirekli ¢aligan bir fabrikanin ariza tespitini yapmak kolay olmasa
gerek. Ayrica makinelerin siirekli ¢calismasi zaman iginde yipranmalara ve dolayisiyla tiriinlerin
kalitesiz olmasina neden olacaktir. Eger IoT tabanli ve icerisinde yapay zeka ve biiytik veri olan bir
sistem kullanirsaniz, calisan makinenizin arizas1 daha ortaya ¢ikmadan 6nce ariza tespiti yapilabilir,
hatta ariza belirli bir seviyeye ulastiginda sistem sizin adiniza arizal olan parcanin siparisini
verebilir. Boyle bir sistemde hem {iriinlerin kalitesi hem de fabrikalarin siirekli calismas1 saglanmis
olur. Bu 6rnek IoT yaklasiminin endiistride ne kadar etkili oldugunu gostermek adina ¢arpici bir
ornektir.

Simdi de IoT kavramu ile birlikte kullanilan ancak bu kavramdan farkli olan bazi terimler hakkinda
kisaca bilgi verelim. Bu terimler sunlardir:

* Machine to Machine (M2M)

* Industrial Internet of Things (IIoT)
*  Web of Things (WoT)

* Internet of Everything (IoE)

* Industry 4.0

Bu kavramlar hakkinda tek tek bilgi verip Internet of Things arasindaki farklar: belirtelim.

Machine to Machine (M2M)

Ag cihazlarinin insan eliyle yardim almadan bilgi aligveriginde ve eylemde bulunmasin saglayan
bir teknolojidir. islemler makineden makineye ya da point-to-point olarak gergeklesir ve arada insan
faktorii yoktur. Burada iletisimi saglamak icin RFID, Wi-Fi ve hiicresel aglar kullanilir. M2M’de
baglh cihazlar icin herhangi bir standart bulunmuyor su an i¢in mevcut teknolojiler kullanilmaktadir.

M2M ve IoT arasindaki farklhiliklar asagidaki gibidir.

M2M IoT
Noktadan noktaya iletisim cihaz igine Cihazlar IP aglarini kullanarak iletisim kurar.
gomiilmelidir. Ayrica farkl iletisim protokollerini destekler.

Cihazlar arasi veri dagitimi genellikle hiicresel | Veri dagitimi bulutta barindirilan bit katman ile
veya kablolu aglar ile saglanir. saglanir.

Bagh cihazlar internet baglantisina giivenmezler.  Cogu durumda cihazlar aktif bir internet
baglantisi isterler.

Sinirh entegrasyon. Sinirsiz entegrasyon.

IoT ve M2M arasinda farkliliklar olsa da M2M ile gelen MQTT protokoliinii IoT uygulamalarinda
kullanabiliyoruz. Hatta IoT-Ignite platformu da MQTT protokoliinii desteklemektedir.
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Industrial Internet of Things (IIoT)

M2M’den farkh olarak sadece makineler arasindaki baglantilar1 degil, insan arabirimlerini de iceren
bir teknolojidir. Yillardir endiistride kullanilan otomasyon teknolojisi bu kavram altinda yer
almaktadir. IIoT’in arkasindaki felsefe, akilli makinelerin insanlardan daha dogru, tutarh bir sekilde
veri yakalama ve iletisim kurmakta daha iyi olmasidir.

IToT ve IoT teknolojilerinin aym veya farkli oldugu tizerine bircok tartisma yapilmis. Ancak
zamanla bu iki kavram arasindaki farkliliklar veya benzerlikler kendini yavas yavas gostermistir.
Genel anlayis, [oT’nin daha genis ve daha soyut bir kavrami ifade ettigini, [ToT’in ise bir agda
bulunan makinenin kendisini veya ortami izleyen ve kontrol eden, uzaktaki bir uygulama
altyapisiyla iletisim kurmak icin ag1 kullanan aygitlar olarak ifade ettigidir.

IoT ile IIoT arasindaki en biiyiik fark ise; IoT’nin sanal ve gercek diinyay1 birlestirmesi, IloT’in ise
bir sistemde bulunan makinelerin bir ag tizerinde iletisim kurmasidir. Yani IoT, I[loT’ye gore daha
genis bir kavramdir ve evrenseldir. IIoT ise daha ¢ok yerel uygulamalarda kullanilmaktadir. Buna
ornek olarak bir fabrikada bulunan otomasyon sistem veya sistemleridir.

Web of Things (WoT)

Web of Things, gercek diinyadaki nesnelerin, World Wide Web’in bir parcasi olmasina izin veren
yaklagimlar, yazilim mimari stilleri ve programlama kaliplarini tanimlamak i¢in kullanilan bir
kavram olarak karsimiza ¢ikmaktadir. Nesneleri web tizerinden birlestirmeyi hedefleyen bu
teknoloji yalnizca yazilim mimarisi tizerine yogunlastig1 icin diger kavramlara gore kapsami
oldukga dardir. Ag {izerinde bulunan ve nesneleri birbirine baglayan bir uygulama katman olarak da
ifade edilebilir.

Web of Things, var olan web standartlarim kullanarak nesneleri birbirine baglamaya calismaktadir.
Web standartlarini kullanarak farkli cihazlar1 web’e baglamak, sistemler ve uygulamalar arasindaki
entegrasyonu saglamak daha kolaydir.

IoT ve WoT arasindaki iliski diger kavramlara kiyasla agik ve nettir. Ciinkii [oT kavrami, WoT
kavramini da kapsamaktadir. IoT bir sistemde HTTP protokolii, yani web standardi kullanilarak
nesneler arasindaki haberlesme veya nesnelerin Cloud ile olan iletisimleri saglanmis olur. En
onemli fark ise WoT’nin sadece bir uygulama katmani olmasi, icerisinde fiziksel katman veya
donanimlarin bulunmamasidir. Ancak IoT sistem olarak fiziksel ve uygulama katmanlarindan
meydana gelmektedir.

Internet of Everything (IoE)

IoT kavramindan o6nce, bu sistem farklh sekillerde isimlendiriliyordu. Internet of Everything bu
kavramlardan biridir ve IoT kavramindan 6nce Cisco tarafindan kullanilmistir. Cisco’nun bu
kavrami ¢ikarmasinin temel sebebi [oT’nin giiciinii ge¢ fark etmesi ve kagirdigi gemiyi durdurmak
icin IoT kavramim genisleterek kullanmasidir. Ayni durum Edge Computing i¢inde gecerlidir. Zira
Cisco bu sistemi biraz degistirerek Fog Computing ad1 altinda lisanslamaya ¢alisti. IoT kavramina
alternatif getiren tek sirket Cisco degildi. Intel firmas1 da baglangicta IoT sistemlerini Embedded
Internet (Gomiilii Internet) olarak ifade etmisti.

IoE ve IoT’nin odak noktasi nesnelerin internetidir. Ancak IoE’de, IoT’den farkli olarak dort
katman bulunmaktadir. Bu katmanlar IoE konsepti iginde zorunlu olarak yer almaktadir. Zaten
Cisco’nun amaci IoT farkl bir sekilde lisanslamak oldugu icin bu gibi kriterlerin olmasi lisans igin
bir nebze olsun zorunludur.
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IoE’de yer alan katmanlar; insanlar (People), Veri (Data), Siire¢ (Process) ve Nesneler (Things)
seklindedir. Bu kavram IoT’ye gore daha genis bir kavramdir. Cisco bunu lisanslarken, Things
katmanin IoT olarak lisanslamistir. Buradan IoT kavraminin, IoE iginde saklanmaya calistigini
gorebiliriz.

Industry 4.0

IoT ve Endiistri 4.0 arasindaki en énemli fark, yas farkidir. IoT kavrami 1999°da ilk kez
kullanilirken, Industry 4.0 2011 yilinda Alman hiikiimetinin bir girisimi olarak kullanildi. Bu terim
4.Endiistriyel Devrimi olarakta anilmaktadir. Bundan dolay1 Endiistriyel devrimlerini incelemekte
fayda var.

Endiistri 1.0: Bu siirecte, su ve buhar giicii kullanimui ile ¢alisan mekanik sistemler yer
almaktadir. Bunlarin iiretildigi donem 1. Endiistriyel Dénem olarak anilmaktadir (1750-1830
yillar1 arasinda). Ayrica iiretimin makinelestigi donemdir.

Endiistri 2.0: Elektrik enerjisinin iiretilmeye baglandig1 dénemi ifade etmektedir (1870
yilinda bagladi). Uretimin serilestigi dénemdir. Telgraf ve telefon gibi icatlar bu dénemde
iretilip kullanildi.

Endiistri 3.0: Elektronik ve bilisim teknolojilerinin birlikte kullanildig1 donemdir (1969
yilinda bagladi). Uretimin sayisallasti1 ve otomasyon sistemlerinin olusturuldugu dénemdir.
Kisisel bilgisayarlarin iiretimi bu dénemde gerceklesti.

Endiistri 4.0: Bu donemde internetin iiretimde kullanilmasi agir basmaktadir. Bundan dolay1
Endiistri 4.0, IoT kavramin: da kapsayan daha genis bir kavramdir. IoT ile arasindaki diger
onemli fark da Industry 4.0’1n devlet veya akademik tabanli olarak devam etmesidir.

IoT ve diger kavramlar arasindaki farklar1 gérmek ve aralarindaki iliskiye daha iyi anlamak igin
asagidaki grafigi inceleyiniz.

World

People

Devices Induztrial &0

Machines

Virtual World NN Physical World

Bilmemiz gereken bir diger kavram da IoT yasam dongiisiidiir. Yasam dongiisii dogrusal olmaktan
ziyade dairesel bir yaklagima sahiptir. Ciinkii amag sistemi siirekli takip etmek ve elde edilen
verilere gore eylemde bulunmaktir. Ornek bir yasam déngiisii asagidaki gibidir.
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Veri
Topla

Yasam dongiisii bircok platformda farkh sekilde sizlere sunulabilir. Ancak genel olarak bir IoT
yasam dongiisii yukaridaki gibidir. Yasam dongiisiinii incelerseniz, burada aslinda bir baslangi¢
noktas1 bulunmadig gériiliir. Verilen Analiz, Karar, Eylem, Veri Toplama ve iletisim bloklarindan
herhangi birisi IoT yasam dongiisiinii baglatabilir. Ancak genel kani, olusturulan bir IoT sisteminde
duraganlik olmadigidir. Yani yukarida verilen yasam dongiisti aktif oldugu anda durmadan
calismaya devam eder.

Burada verilen evreleri fikir vermesi i¢in kisaca aciklayalim.

Veri Toplama

Sensor veya cevre birimlerinden veri alinmasini saglayan evredir. Bu evrede sadece veriler alinir ve
ihtiyac halinde sistemin veritabanina ve buluta kayit edilir. Ya da herhangi bir kayit islemi
yapilmadan dogrudan analiz evresine gecilerek analiz islemleri yapilir.

Analiz

Sensor veya cevre birimlerinden alinan ham verilerin analizini yani islenmesini ve kullanilabilir
verilere doniistiiriilmesini saglayan evredir. Biiyiik Veri sistemleri bu evrede IoT yasam dongiisiinde
etkisini gostermektedir. Biiyiik Veri ile belirli bir kurala bagli olmayan verilerin analitik olarak
analiz islemi gerceklestirilir.

Karar

Analiz evresinde olugturulan yapilandirilmis verileri kullanarak karar mekanizmalarinin
baslatilmasini saglayan evredir. Bu evrede, Analiz asamasinda elde edilen veriler ile sistem ya da
insanlar tarafindan belirlenen sinir verileri arasinda bir kiyaslama islemi yapilir. Kiyaslama islemi
herhangi bir eylemin gerceklesmesini saglamak icin kullanilir.

Eylem

Karar asamasinda yapilan kiyaslamalara gore herhangi bir eylemde bulunmay: saglayan evredir. Bu
asamada evimizdeki klimayi ¢alistirmak bir eylem oldugu gibi klimay1 kapatmak da bir eylemdir.
Onemli olan burada bir islemin veya hareketin gerceklesmesini saglamaktir.
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iletisim
IoT bir sistemde iletisim en 6nemli kavramlardan biridir. Hatta iletisimin olmadig1 bir yerde tam

olarak IoT’den sbz edilemez. iletisim evresinde birbirinden farkli ve uzakta bulunan cihazlarin
haberlesmesi saglanir.

IoT Teknoloji Katmanlari

IoT Tabanh bir sistem doért katmandan meydana gelmektedir. Bu katmanlar ayrica IoT sistemi
gelistirmek icin ihtiyacimiz olan temel gereksinimleri belirlemeyi de saglamaktadir. IoT bir
sistemde olmasi gereken temel katmanlar ve kullanilan teknolojiler dort baslik altinda ele alinabilir.

* Yazilim (Software)

e letisim (Communication)
* Donanim (Hardware)

* Giivenlik (Security)

Oncelikle bu katmanlar arasindaki iliskiyi bir sekilde gésterelim ve daha sonra bunlar agiklayalim.

E m . Consumer and Business loT

Middleware, Database, Analytics and Network

Communication K Data Link, Network and Session Protocols

Hardware sensors, Actuators, Communication, Processor

Donanim katmaninda IoT sistemi icin kullandigimiz sensor ve islemciler yer alir. Burada
ihtiyacimiz olan donanimlar ve bunlarin yardimci ve tamamlayici tiirevleri kullanilir.

fletisim katmaninda, donanimlar arasinda veri trafigini saglayan ve genellikle diisiik band destegi
bulunan iletisim protokolleri bulunur. Ornegin; radyo sinyalleri, Wifi, NFC veya Bluetooth gibi
teknolojiler bu katmanda yer alir.

Yazilim katmaninda ise veri depolama, veriler i¢in analitik islemler, front end islemler ile ag ve
cihaz yonetimini gergeklestiren yazilimlar yer alir.

Giivenlik, ayr bir katman olmayip her katmanda saglanmasi gereken bir gereksinimdir. Buradaki
temel amag; yazilim, donanim ve iletisim katmanlarinda sistemin giivenligini saglamaktir. Giivenlik
katmaninda yazilim ve donanim gibi bilesenlere ihtiyacimiz vardir.

Tiim bu katmanlarin bir araya gelmesiyle birlikte [oT sistem veya sistemleri meydana gelir. Yazilim,
donanim, iletisim ve giivenlik islemlerinin yapilmasini saglayan IoT sistemler i¢in her dort
katmanin olusturulmasi gerekiyor. Bunlara ek olarak End-User, yani son kullanic1 uygulamalarini
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da ekleyebiliriz. Ciinkii gelistirilen IoT sistemlerinin temel amaci son kullanicilara hizmet
saglamaktir. Ornegin bir bankanin islemlerinden yararlanmak igin gelistirilen mobil uygulama buna
iyi bir 6rnektir.

Giivenlik katmam yazilim, donamim, iletisim ve son kullanici katmanlarini saran ve her zaman igin
olmasi gereken bir katmandir. IoT bir sistemin su an i¢gin en biiyiik handikabs siiphesiz giivenliktir.

IoT ve loT 2.0 Farkliliklari ve Evrim Siireci

IoT ve IoT 2.0 arasindaki farklilik 2015 yilinda gerceklesen ITU Telecom World etkinliginde
Ryutaro Kawamura tarafindan hazirlanan bir sunumda ele alinmigtir. IoT 2.0 ile birlikte IoT
kavrami daha ileriyi tasinmakta ve insan kararlarinin arabuluculugu olmadan sistemlerin
gelistirilmesi hedeflenmektedir. IoT 2.0’da tiim islemler makineler veya elektronik cihazlar ile
saglanmaktadir. Bu islemler icin de yapay zeka sistemlerinin gelistirilmesi gerekiyor. Tabii bunlarin
gelistirilmesi i¢in daha ¢cok zamana ihtiya¢ oldugundan dolay: simdilik insan faktorii ve IoT birlikte
devam edecektir. Ancak IoT derken aslinda amacin elektronik cihazlarin iletisimi oldugunu
belirtmekte fayda var.

Imtarnaiional
Talscommunioatlon
Wnlan

ITU Telecom World 2015 etkinligindeki sunuma erismek icin su linki ziyaret edebilirsiniz:

https://www.ituaj.jp/00 _sg/20151012 TW15/slide/3 NTT.pdf

IoT su an icin bulut sistemlerini kullanarak sensérlerden gelen veriler tizerinde islem
yapabilmektedir. Ancak bu sunumda IoT 2.0’ Edge Computing (Ugta Isleme - Ug Bilisim) veya
Cisco’nun yeni tabiriyle Fog Computing (Sis Bilisim) teknolojisini kullanacagindan
bahsedilmektedir. Bu teknolojiden biraz bahsedersek. Gelecekte cok biiyiik miktarda IoT sensorleri
IP adreslerini kullanarak internete baglanacaktir. Hatta Cisco’nun tahminlerine gére 2020 yilinda 50
milyar cihazdan olusan devasa bir IoT ag1 olusacaktir. Bu cihazlardan gelen veriler simdilik bulut
sistemlerinde analiz edilmektedir. Ancak bulutun yetmedigi durumlarda sis bilisim teknolojisini
kullanacagiz. Sis bilisim sistemi, anlik veri islemenin ¢ok 6nemli oldugu ve hemen o anda bazi
eylemlerin yapilmasi gerektigi durumlarda kullanilmaktadir. IoT ile kullanilan bulut sistemlerindeki
gecikme bu sayede ortadan kalkacaktir. Sis bilisim sistemi ve bulut bilisim birlikte kullanilmaktadir.
Ancak anlik verilerin islenmesinde sis bilisim etkin olarak kullanilmaktadir.

Bulut ve sis arasindaki farklar1 anlamak i¢in agagidaki tabloyu inceleyelim.

Bulut Sis / Ug
Gecikme Fazla Az
Sunucu ile istemci aras1 mesafe | Fazla Az
Giivenlik aciklar1 Belirsiz Belirli
Veri iletimine saldir Yapulabilir Yapilma ihtimali diisiik
Cevaplama siiresi Dakikalar, giinler hatta haftalar Milisaniye
Agdaki Konumu Internet LAN/WAN
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Sarinrs and Controdlerd

Yukaridaki diyagrami incelerseniz, Fog veya Edge teknolojisinin Cloud ile IoT cihazlar: arasinda
oldugunu gorebilirsiniz. Ayrica bu teknoloji bir 6nbellekleme sistemi olarak ta tanimlanmaktadur.
Edge ve Fog’u ayni katmanda gostersek bile her iki sistem arasinda ¢ok kiiciik farkliliklar var.

Edge teknolojisi her ne kadar Cisco tarafindan Fog ad1 altinda lisanslanmis olsada aslinda ARDIC
Technology firmasi IoT-Ignite platformunda bu teknolojiyi yillardir kullanmaktadir. IoT-Ignite,
Gateway, yani ag gecidi cihazlarin1 kullanarak Fog teknolojisinde gerceklestirilen anlik kontrollerin
yapilmasini saglamaktadir. Gateway olarak Android cihazlar, Raspberry Pi, bilgisayariniz veya bu
islem igin 6zel olarak tasarlanmis cihazlar1 kullanabilirsiniz. Ancak agirlikli olarak Android yiiklii
cihazlarin kullanildigin1 gérmekteyiz. Bunu da Android’in yaygin olmasina baglayabiliriz. Kavram
olarak Gateway, Node ve Thing gibi anahtar kelimelere sahip olan bu platformu kullanarak IoT
uygulamalarim Fog seviyesinde gelistirebiliriz. Bunlarla ilgili bilgileri bu béliimiin sonunda ayr bir
baslik altinda inceleyecegiz.

Yukarida IoT-Ignite platformunun logosunu gérmektesiniz. 2012 yilinda gelistirilen IoT-Ignite yap1
olarak, 2015 yilinda Cisco, Dell ve Intel’in birlikte kurdugu OpenFog konsorsiyumu ile ayn1 amaca
hizmet etmektedir. Tek farki bu diisiinceyi ARDIC firmasinin ii¢ y1l 6nceden gelistirmesidir. Boyle
bir sistemin yerli bir firma tarafindan kurulmasi gergekten IoT ve iilkemiz i¢in ¢ok 6nemlidir.
Kitabimizda ele aldigimiz bu platformun 6nemini belki bu sekilde daha iyi aktarmis oluruz sizlere.
Cinki bircok biiyiik firma Gateway seviyesinde Edge bilisimi kullanmadan 6nce ARDIC, bunu tiim
insanligin hizmetine sunmay1 basarmaisti.

IoT-Ignite ile ilgili demo uygulamanin 6rnek bir goriintiisiinii asagidaki gibidir.

i . 104
i @
L

Daha sonra ayrintilarina yer verecegimiz bu platformu kullanarak veri yonetiminin kolay bir sekilde
yapildig1 IoT sistemlerini gelistirebilirsiniz.

Simdi de [oT’nin evrim siirecini bir tablo icinde sizlere sunucagiz. Burada baslangi¢ olarak 1999
tarihini ele alacagiz ancak IoT’nin tarihi kablosuz iletisim kadar eskidir. Ciinkii IoT’de amag
elektronik cihazlarin birbirine baglanmasi vardir. Ancak evrimsel siirece baktigimizda meydana
¢ikan veri miktarindaki fazlalik ve bagh cihaz sayisindaki artig IoT kavramini IoT 2.0’a kadar
gelmesini saglamustir. [lk zamanlar RFID teknolojisi ile baglayan bu yaklagim zaman iginde
meydana gelen BigData, Cloud Computing ve Fog Computing gibi teknolojiler ile IoT 2.0 olarak
oniimiize ¢ikmaktadir.
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1999

Internet of Things kavramu ilk defa Kevin Ashton tarafindan 1999 yilinda
kullanilmisgtir.

2005

1999 yilindan beri kullanilan bu kavram 2005 yilinda The International
Communication Union (Uluslararas: letisim Birligi) tarafindan hazirlanan Internet of
Things isimli bir raporda resmi olarak kabul edildi. Bu rapor ile birlikte IoT evrensel
olarak kabul edilmistir.

2006

Bu tarihten itibaren IoT Avrupa tarafindan tanindi ve Avrupa’da ilk IoT Konferansi
diizenlendi.

2008

Cisco’ya gore 10T bu iki tarihte dogdu. Ciinkii bu tarihte internete baglanan cihaz
sayisli ilk kez diinyadaki insan sayisini gecti. 2010°da bu rakam 12.5 milyar cihaza
ulasti.

2010

Cin Bagbakan1 Wen Jiabao, 2010 yilinda meydana gelen ve yaklasik 12 giin siiren
trafik sorununa ¢6ziim bulmak igin IoT teknolojisini Cin igin kilit bir endiistri olarak
nitelendirdi. 2010 yilindan itibaren IoT’ye biiyiik yatirimlar yapilmaya baslandi.

2011

Internete baglanan cihaz sayisinin hizla artamisiyla beraber Ipv4 protokolii yetersiz
kalmaya bagladi. Bunun icin IPv6 protokolii gelistirildi. Bu sekilde IoT 6niindeki en
biiyiik engellerden biri daha ortadan kalkmis oldu. Yani IPv6 aslinda IoT 6niindeki
engelleri ortadan kaldirmak igin olusturuldu. Bu protokol ile 2'*® adet cihaz internete
baglanabilecek. Bu tarihten itibaren meydan gelen 6nemli gelismelerden bazilari da
sunlardir: Cisco, IBM ve Ericsson gibi firmalara konuyla ilgili genis egitim ve
pazarlama girisimleri {iretmeye basladi. Arduino ve diger bircok donanim platformu
bu dénemde olgunlasti.

2012

ARDIC Tehcnology firmasi IoT-Ignite platformunu gelistirdi. Ayrica bu sistem
ITU Telecom World 2015 etkinliginde ele alinacak olan IoT 2.0 standardina da
sahiptir. Temel amaci Edge veya Fog denilen sistemi kullanarak Gateway
seviyesinde IoT sistemler olusturmayi saglamaktir.

2015

ITU Telecom World 2015 etkinliginde IoT ve IoT 2.0 arasindaki farkliliklar ilk kez ele
alindi. IoT, insanlar ve internet bagh cihazlar arasinda kurulurken, IoT 2.0’da ise tiim
islemler makineler veya elektronik cihazlar ile saglanmaktadir.

Bu tarihte OpenFog konsorsiyumu Cisco, Dell ve Intel tarafindan kullanilarak IoT
2.0’a olan yolculuk daha da hizlandi. Fog veya Edge teknolojisinin amaci gercek
zamanl analiz ve eylemleri gerceklestirmeyi saglamaktir.

loT-Ignite icin Bilmemiz Gereken Bazi Temel Kavramlar

Bu sistemin nasil calistigini anlamak adina IoT-Ignite ile gelen bazi temel kavramlar1 bilmemizde
fayda var. Bunlar su sekildedir:

Gateway

Ag gecidi olarak Tiirkce’ye cevrilen bu kavram IoT-Ignite ile iletisim kuran cihazlardir. IoT
sisteminde bulunan veriler bu cihazlar ile buluta génderilir. Gateway olarak; Android ytiklii cihazlar,
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evimizdeki bilgisayarimiz veya Raspbery Pi gibi cihazlara kullanabilecegimiz gibi, sadece bu islemi

yapmak i¢in gelistirilmis cihazlar1 da kullanabiliriz. Ornegin; Dell Edge Gateway gibi.

loT-Ignite, Gateway olarak Android’e daha ¢ok 6nem vermektedir. Ancak diger bahsettigimiz
cihazlarida rahatlikla kullanabilirsiniz. Asagida verilen resim IoT-Ignite platformunun Gateway
ekleme sayfasindan bir goriintiidiir.

e BB

Android PalarQs FilarQs MOTT (Virual Gatevwway)

Node

IoT sistemde bulunan sensorlerden veriyi alip Gateway yani ag gecidine gonderen cihazlardir.
Gateway cihazlar, Node’tan gelen verileri buluta génderir. Node olarak kullanabilecegimiz aygitlar
oldukca fazladir. Arduino, NodeMCU, Raspberry Pi vb.

Node Devices

Raspberry Pi Arduino NodeMCLU

Thing

Node cihazlara baglanan sensorlere Thing denir. Sensorler sicaklik, nem, 151k siddeti, gaz, mesafe
vb. verileri 6l¢mek icin kullanilan cihazlardir. Bunlarin meydana getirdigi bir ekosistemi IoT-Ignite
ile rahatlikla yonetebiliriz.

Asagida verilen resimde IoT-Ignite ile kullanabilecegimiz bazi sensorleri gérmektesiniz.

[ME Seapor

LR Light Seasar
® *
L

Tenp Smanr

< A

PR Mstios Sensor Huamidity Santer

Bu kavramlarin meydana getirdigi bir IoT ekosistemi asagidaki gibidir.
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Bu ekosistemi inceledigimiz zaman Node cihazlarin sensor ve actuator cihazlardan verileri alip
Gateway cihazlara gonderdigini gormekteyiz. Node ile Gateway arasinda veri trafigi Bluetooth,
Wireless veya kablolu baglantilar ile saglanmaktadir. Ayrica isterseniz hiicresel aglari, RFID ve
NFC teknolojilerini hatta Wifi-Direct teknolojisini de kullanabilirsiniz. Gateway, Node cihazlardan
gelen verileri buluta gondermektedir. Bu sekilde ayni ekosistemi paylasan IoT uygulamalar: ortak
bir platforma sahip olmakta ve veri biitiinliig{i saglanmaktadir.

loT-Ignite’in Ozellikleri
ARDIC firmasinin gelistirdigi [oT-Ignite ile ilgili bilinmesi gerekene genel 6zellikler asagidaki
gibidir.

e Giivenilir,

 Olgeklenebilir,

* Dagitilmis bir platform olmas,

*  (Coklu ortam 6zelligi,

* Giivenli ag baglantisi,

e Kullanim istatsitikleri,

e Arabuluculuk,

* ve Karmasik Olay Takibi gibi zengin 6zelliklere sahip olarak gelmektedir.

IoT-Ignite platformu yukaridaki 6zelliklerinden ve desteklerinden dolay1 gelecegi parlak bir PaaS
girisimi olarak yasamina devam etmektedir. Bu platformun ii¢ temel diregi ise sunlardir;

e CO?®: Connect (Baglanti), Configure (Yapilandrima), Collect (Veri Toplama), Control
(Kontrol) ve Compute (Hesaplama) islemlerini temsil eden bir kisaltmadir. [oT-Ignite
APTI'leri servis saglayicilarinin aglarinda bulunan kenar cihazlara kolayca baglamalarini,
yapilandirmalarini, yonetmelerini ve izlemelerini saglar. Ayrica veri toplama, erisim ve
analiz gibi islemleri yaparken giivenli ve dagitilmis bir platform iizerinde faaliyetlerini
gerceklestirir.
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* Rich User Interface & Experience (Zengin Kullanic1 Arayiizii ve Deneyimi): [oT-Ignite

kullama araglari, HTMLS5 tabanh oldugundan hem kullanici hem de servis saglayicilar icin
zengin bir kullanici arayiiziine sahip olup bu sayede daha konforlu bir deneyim
saglamaktadir.

* Ease of Integration (Entegrasyon Kolayhgi): Farkli kurumlarin tirettigi 3. partilerde dahil
olmak iizere kolayca loT-Ignite ile entegre edilebilir. Bu sekilde IoT-Ignite platformunun bir
parcasi haline getirilebilir.

Burada verilen bilgiler IoT-Ignite’in temel yapi taslarim bilmemizi saglamaktadir. Bu bilgilerden
yola ¢ikarak IoT-Ignite ve HTMLS5 teknolojisi arasindaki iliskiyi asagidaki sekilde gosterebiliriz.

HIML e

o Angrged

& YOOI
= Wiredr reer M
+ Win 10 Co

LR i
&l Ban-1

APl Management

3 Party

Sarvice Servioe [+ m m Data and Sorvice
Box-F Aol =

HIML

= S/

Baxs-n
HTML

s

loT-Ignite’nin Destekledigi Server/Client Saglayicilari

IoT-Ignite platformu hem istemci hem de sunucu tarafli ugtan uca setlerini desteklemektedir. Client
yani miisteri tarafinda bulunan sensoérler ve aktuatorler dogrudan veya gateway tabanli bir
baglantiyla Ignite platformuna baglanabilmektedir. Dogrudan baglanti IoT-Ignite zengin 6zellik
kiimesi icin kolay bir arabirim saglarken, gateway baglantisi ayni teknolojiyi ve hizmetleri
miisteriye en yakin noktada saglar.

IoT-Ignite platformu, servis saglayicilarin yeteneklerini zenginlestirir. Ayrica genis API'leri, miisteri
veri izolasyonu, servisler, uygulamalar ve kenar cihazlar arasindaki giivenlik, miisteri kullanimi icin
istatistikler ve para kazanma 6zelliklerini desteklemekle birlikte bulut tabanh 6zelliklere kolay
erisim sunmay1 saglar.

IoT-Ignite ile asagidaki servislerden faydalanabiliriz.
* ToT-Ignite edge (kenar) y6netimi i¢in CO® API’lerini destekler,
* Sunucu ve uygulamalar arasinda giivenli iletisim saglar,

* API yonetimi.
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IoT’in Avantajlar ve Dezavantajlari

IoT ile elektronik cihazlar veya makinelerin haberlesmesi ve kontrolii pratik bir sekilde
yapilmaktadir. Bu pratikligin avantajlar1 ve dezavantajlar1 da siiphesiz ki bulunmaktadir. Bunlar1
maddeler halinde siralayalim.

Avantajlan

* Paradan, enerjiden ve zamandan tasarruf etmesi.
* Yasam kalitesini arttirmasi.

* Machine-to-Machine ile makineler arasinda haberlesmeyi saglamasi. Bu islemi yaparken de
belirtilen kurallara gore makine veya elektronik aygitlarin kontroliiniin yapilmasini saglar.

*  Kiritik durumlarin kontrolii ve gézetlenmesinin daha denetimli olarak yapilmasini saglamasi.

* Gelecegin en biiyiik hayalleri arasinda bulunan akill sehir gibi sistemlerin gelistirilmesini
saglamasi.

Dezavantajlar

* Gizlilik/Giivenlik: Gizlilik ve giivenlik IoT’in en tartismali konularindan biri oldugu i¢in
oncelikle bunu ekledik. Her tiirlii islemin takip ve kontroliiniin sadece makineler araciligiyla
yapilmasi beraberinde bazi olumsuzluklan da getirmektedir. Ornegin bu sistemleri
kullanarak evinizde bitmek iizere olan bir {iriiniin siparisini daha siz fark etmeden sistemin
siparis etmesi giizel. Ancak yapilan aligverislerin sifrelenmesi ve gizlilik gerektiren
aligverislerin diger kisilerce goriilmemesi icin giivenlik sistemlerine ihtiyac vardir.

* Karmasa: IoT ile gelistirilen sistemler karmasik oldugu icin bu gibi sistemlerde istenmeyen
baz1 giktilar olugabilir. Ornegin ihtiyaciniz olan bir siparigin hi¢ verilmemesi veya ihtiyagtan
fazla siparis verilmesi gibi durumlar.

* Kontrol: Diger bir dezavantaj da teknolojinin bir ara¢ olarak hayatimiza daha da yerlesmesi
hatta hayatimizi kontrol etmesi gosterilebilir.

Burada verilen bilgileri baz aldigimizda en biiyiik avantaj siiphesiz hayati1 kolaylastirmasi ki
teknolojinin temel amaci bu zaten. En biiyiik dezavantaji da gizlilik ve giivenlik gibi en temel insan
ihtiyaclarinin tehlikeye diismesi gosterilebilir. Bdyle bir sistemde evinizin herhangi bir kdsesinde
kamera bulundurmak ve bunu internete baglamak ziyadesiyle tehlikeli durumlara yol
acabilmektedir.

IoT Uygulamalarinin Zorluklari

Bir 6nceki baslikta [oT uygulamalarinin hayatimiza katkilarindan veya zararlarindan bahsettik. Bu
baslik altinda ise bu tiir uygulamalar: gelistirirken bizleri ne gibi zorluklar bekliyor bundan
bahsedecegiz. Oncelikle IoT bir sistem hem cihaz tiirii hem de cihaz sayisi olarak genis bir
ekosisteme sahiptir. Cesitli ve bir o kadar da farkli cihazin beraber bir sistem iginde caligmasi kolay
bir islem degildir. Bu tiir uygulamalar gelistirirken bizi bekleyen bazi olas1 zorluklar
bulunmaktadir. Bunlar1 bilmek, éniimiizii géormek agisindan oldukca 6nemlidir.

Bu tiir uygulamalarn gelistirirken bizleri bekleyen zorluklar sunlardir:

Heterojen Veri Akisi

IoT bir sistemde veri akisi format, hiz ve yap1 olarak heterojen olma egilimindedir. Dogal olarak
bdyle bir sistemin verileri dogrulayan ve farkli veri tiplerini destekleyen bir yapida olmasi
gerekiyor. IoT bir sistemin 6ncelikle heterojen yapida bulunan bu verileri desteklemesi hatta bunlar
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tizerinde analitik islemler yapabilmesi gerekiyor. Heterojen veri akisi ve farkl veri tipleriyle
calisabilmek icin Biiyiik Veri sistemlerine ihtiyacimiz vardir.

Veri Kalitesi

IoT bir sistemde giiriiltii veya eksik veri gibi durumlar verileri degistirmekte ve sistem ¢apinda bir
belirsizlige neden olmaktadir. Ayrica veri kalitesi cevresel kosullara gore degisebilmektedir. Veri
akisin etkileyen giiriiltii veya giivenilir olmayan sensorlerden alinan verilerin kalitesini belirlemek
icin istatistiksel ve olasilik tabanl yaklasimlar olusturmamiz gerekiyor. Bu yaklasimlar veri akigini
bozan giiriiltii veya sensorlerde gelen verilerin kalitesini 6l¢mede kullanilir.

Gercek Zamanh islem

IoT bir sistemde veri akisinin hizli olmasi ve gercek zamanl veri analizi ¢ok énemlidir. Gergek
zamanh islem yapmak, gelecek icin en énemli zorluklardan biridir. Ozellikle 2020 yilinda 50
milyardan fazla cihazin internete baglanacagi hesaba katilirsa bu cihazlardan gelen verilerin analizi
oldukca 6nem arz ediyor. IoT sistemleri, Biiyiik Veri ekosisteminin bir parcasi olan veri akisi
platformlarimi kullanarak biiyiik fayda saglayabilir. Bir diger ¢6ziim de Cisco’nun Fog Computing
adi altinda patentini aldig1 Edge Computing sistemleri de gercek zamanl islem yapmak icin
kullanilabilir.

Gizlilik ve Glivenlik

IoT sistemde bulunan veriler, 6zellikle kigisel verilerin islenmesi gereken durumlarda siki giivenlik
onlemlerine ve gizlilik protokollerine ihtiyac vardir. Kisisel verilerin giivenligi son kullanicilarin bu
sisteme olan giivenlerini olusturmak adina olduk¢a énemlidir. Bundan dolay: gizlilik ve giivenlik
en hassas konular arasindadir. IoT bir sistemde bu gibi verilerin sifreli ve giivenli veri depolama
teknikleri kullanilarak korunmasi gerekmektedir.

Verilerin Dogru Anlasiimasi

IoT bir sistemde verilerin heterojen ve biiyiik miktarda olmasi sistemin bu verileri yanhs olarak
degerlendirmesine neden olabilir. Bu sadece IoT i¢in degil, veri madenciligi icin de 6nemli bir
konudur. Herhangi operasyonel bir eyleme gecmeden 6nce buradaki verilerin dogru sekilde
anlasilmasi igin test islemlerinin kapsamli olarak yapilmasi gerekmektedir. Verilerin dogru
anlasilmasi icin klasik veri madenciligi teknikleri kullanilabilir.

loT’nin Kullanim Alanlari ve Etkileri

IoT’nin kullanim alanlar1 oldukca genis ve gelecegi biiyiik capta etkileyecegi de bariz bir gercektir.
Ciinki teknolojinin kullanimui ile birlikte hem hayat kalitesi artmakta hem de para ve enerjiden
biiyiik oranda tasarruf edilmektedir. Bir de teknolojik cihazlarin haberlesmesi ve cihazlarin yapay
zeka gibi bir teknoloji ile desteklenmesi hayati daha da yasanir kilacaktir.

IoT’nin etki alani, evindeki enerji kullanimini azaltmak isteyenlerden islemlerini hizlandirmak
isteyen biiyiik organizasyonlara kadar genis bir yelpazeye yayilmaktadir. Boyle bir teknoloji hem
bireyler, hem sirketler hem de devletlerin islemlerin yapmasini saglamak icin biiyiik kolayliklar
saglamaktadir.

Burada [oT’in kullanim alanlarini basghklar halinde inceleyelim.

Anlik Gozlemleme

Anlik gozlemleme alaninda IoT uygulamalar iki kategoride ele alinabilir.
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* Giivenlik: Devletler anlik gézlemleme sistemlerini kullanarak sehir i¢cinde meydana gelmesi
muhtemel olaylar1 aninda 6nleyebilir veya meydana gelen bir sucun temel unsurlarim bu
sistem ile izleyebilir. Boyle bir sistemde bir¢ok su¢ meydana gelmeden 6nlenebilir. Hatta
yapay zeka gibi bir sistemle bazi anormal davramislar analiz edilerek hirsizlik veya gasp
vakalar1 6nlenebilir.

Uretim: Insan niifusundaki patlama ve beraberinde artan ihtiyaclar, fabrikalarin daha fazla
iretim yapmasina neden olmaktadir. Y1l boyunca calisan bir fabrikada {iretilen tirtinlerin
piyasaya siiriilmeden 6nce hatali olup olmadigini kontrol etmek icin anlik gdzlemleme
sistemleri kullanilabilir. Ozellikle en temel ihtiyaclardan olan gida ve giyim sektériinde bu
gibi hatalarin 6niine ge¢cmek firmalarin hem nakliye masraflarini azaltir hem de miisteri
memnuniyetini korumay1 saglar.

Pazarlama ve Reklam

Pazarlama ve reklam alaninda IoT 6zellikle, sirket veya kuruluslarin miisteri ihtiyaclarin1 veya
tercihlerini daha iyi analiz etmesini ve bunlara yanit vermesini kapsar. Su anda bu alanda IoT
uygulamalarinin oldugunu gérmekteyiz.

Reklamda tek boyutlu bir uyum stratejisi yerine kisisellestirilmis reklamlarin sunulmasi daha
etkilidir. Ciinkii ihtiyacitmiz olmayan veya ilgimizi cekmeyen bir iirliniin reklami ne kadar kaliteli
olursa olsun bizi o iiriinii almaya itmeyecektir. O yiizden genel olarak yapilan reklamlarin etkisi
oldukca zayiftir. Ancak web sitelerinde kullanicimin gezdigi tiriinlerin muadillerini kullaniciya
sunmak aligverisi tetikleyen en 6nemli unsurlardan bir tanesidir.

Akilli Ev Sistemleri

Akilli ev sistemleri reklamcilikta oldugu gibi kisisellestirilmis uygulamalar gelistirmeyi saglamak
icin kullanilir. Tabi bu sadece evler icin degil is yerimizdeki ofisler icin de gegerlidir. Béyle bir
sistemde evimizi veya ofisimizi kendimize gore 6zellestirebilir ve ihtiyaclarimiz igin
diizenleyebiliriz. Bunun en biiyiik avantaji evimizdeki ve ofisimizdeki konforu ideal bir seviyeye
cikarmasidir. Bu sekilde memnuniyet, verimlilik, saglik ve giivenligimizi gelistirebiliriz.

Ofis alanin kendimize goére 6zellestirmek yaptigimiz igin kalitesini arttiracaktir. Ayn1 durum evimiz
icin de gecerlidir. Ornegin, ofis veya evimize girdigimizde aydinlatma ve sicakligi kendi tercihimize
gore ayarlamak, bazi cihazlarin otomatik olarak baglatilmasini saglamak bu alan igin 6rnek
verilebilir.

imalat Uygulamalari

Imalat veya iiretim en zorlu ve bir o kadar da en riskli sektorlerin basinda gelmektedir. Ciinkii
tiretilen bir malin satisinin ne olacagi tam bir muamma. Gergi yapilan bazi piyasa arastirmalart ile
kiiciik de olsa bir tahminde bulunabiliriz. Ancak dedigimiz gibi imalat en riskli analizlerin basinda
gelmektedir.

IoT uygulamalar ile {iriinlerin piyasaya ¢ikmasinda, 6ncesinde veya sonrasinda yapilan geleneksel
pazar arastirmalart i¢in ihtiya¢ duyulan zaman ve kaynagin énemli dl¢iide azalmasi saglanir. Ayrica
risk tahmini ile ilgili daha giivenilir ve daha ayrintili bilgiler bulundugu i¢in yeni bir {iriiniin
satisinda meydana gelecek herhangi bir risk iiretimden 6nce kolaylikla tespit edilebilir. Diger bir
faydasi da uygun olmayan iirtin dagitimini kontrol etmek ve iiriin iadelerini 6nlemeyi saglamaktir.
Cinki tiretim sirasinda meydana gelen veya gelebilecek hatalarin énceden fark edilmesi; IoT bir
sistemde aninda tespit edilebilir ve bu sekilde {iretilen bir tiriin dagitima ¢ikarilmadan geri
doniisiime alinabilir.
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Enerji Uygulamalari

Teknolojinin yiikselisi, beraberinde enerji maliyetlerini de arttirdi. Bundan dolay tiiketiciler enerji
tiiketiminin azaltilmasi veya kontrolii i¢in bazi ¢oziimler talep etmektedir. IoT ile hem aygit
diizeyinde hem de bir evin tiim sistemi boyunca enerji kullanimi analizi yapilabilir. Bu analizle
birlikte gerekli optimizasyon islemlerini de saglamaktadir. Ornegin, ihtiya¢ duyulmayan lambalarin
otomatik olarak kapatilmasini saglamak buna en giizel 6rnektir. Boyle bir sistemde 10T ile odada
veya ofiste herhangi bir hareketlilik algilanmadig1 zamanlarda enerji tiiketimine yol acan tim
cihazlarin kapatilmasi saglanabilir.

IoT ile gelen bir diger yenilik de, eski cihazlar veya hatali sistem parcalarindan kaynaklanan sorunlu
tilketimler rahatlikla tespit edilebilmesidir. Geleneksel yontemlerde bu gibi hatalar tespit etmek
oldukca maliyetli ve ciddi zaman kaybina neden olmaktadir.

Enerji uygulamalar icin ev ve ofisleri 6rnek verdik ama siiphesiz enerji konusunda kiigiik, orta ve
biiyiik 6lcekli isletmeler olduk¢a muzdariptir. Meydana gelen ve istenmeyen enerji atiklar1
isletmeleri maliyet konusunda olduk¢a zorlamaktadir. Biiyiik isletmeler enerji konusunda nispeten
daha profesyonel davranabiliyorlar. Ciinkii enerji tasarrufu i¢gin ihtiya¢ duyduklan sistemleri
rahatlikla temin edebiliyorlar. Ancak ayni1 durum 6zellikle kiigiik 6lcekli isletmelerde miimkiin
olamuiyor. Enerji tasarruf sistemleri kiiciik isletmeler icin oldukca maliyetli oldugu i¢in bu gibi
sistemleri isletmelerinde kuramiyorlar. IoT 6zellikle kiiciik ve orta 6lcekli isletmelerin kanayan bu
yarasina ilag olmaktadur.

Tabii [oT’in enerji alanindaki faydalar1 bunlarla sinirh degil. IoT ile sunulan enerji analizi
beraberinde sistemin daha giivenli olmasin saglamaktadir. Enerjinin en biiyiik dezavantaji iginde
bulundugu sistemi yok etme ihtimalidir. Enerjideki agir1 yiiklenmeler bazi durumlarda yangin gibi
biiyiik felaketlere neden olmaktadir. IoT, tiiketimin &tesinde, sistemin asir1 yiikklenmesini veya
tikanmasini da engeller. Ayrica, sistem performansina ve kararlihiga, kesinti, hasar géren ekipman ve
yaralanmalar gibi kayiplara kars: da ciddi oranda korum saglar.

Saghik Uygulamalari

IoT ile birlikte tibbi aragtirmalar, bakim ve acil bakim gibi islemler 6nemli 6lciide daha etkili olarak
gerceklestirilebilir. Hasta bakimi, hasta takibi, cihaz verilerinin toplanmasi ve daha bir¢ok islemin
bir ag catis1 altinda bir araya toplanmas: tibbi islemlerin yiikiinii azaltmakla birlikte ayrintiya daha
fazla hassasiyet ve olaylara daha hizli tepkiler verilmesini de saglar.

Ornegin, acil bakima gelen bir hastanin girisi yapildiktan sonra hastayla ilgili tiim tibbi kayitlarin
cekilmesi ve bu kayitlarin doktora veya hemsireye gosterilmesi tedavi islemlerinin daha hizhi ve
zararsiz bir sekilde yapilmasi saglanir. Ayrica yogun bakimda bulunan bir hastanin anlik yasam
fonksiyonlarini cihazlardan alan ve alinan verileri analiz edip herhangi kritik bir stirecte bunu
doktor veya hemsireye ileten bir sistem bir¢ok hastanin hayatinin kurtarilmasin1 6nemli 6lciide
etkiler.

Gergek Uygulama: Major depresif veya klinik depresyon hastalig1 ile miicadele etmek adina Takeda
Pharmaceuticals ve Cognition Kit Limited firmalar1 Apple Watch uygulamasi gelistirmektedir. Bu
uygulama bilissel islevleri izlemek ve degerlendirmek icin verileri aktif ve pasif olarak almay1
saglayan akilli saat uygulamasidir. Boyle bir uygulama diinyada yaklasik 350 milyon insanin
depresyon hastaligina yakalandigin diisiiniirsek gercekten faydali bir uygulamadir. Bu gibi
hastalarin hem tedavi sirasinda hem de tedavi disinda takibi ve anormal bir durumun tespiti gibi
islemlerede akilli saat uygulamasi hayat kurtarmay1 hedeflemektedir.
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Tasimacilik Uygulamalari

Tasimacilik uygulamalar kisisel araclar, ticari araclar, trenler ve ticari tasimacilig kapsayan genel
bir ifadedir. Burada trafik kontrolii, park etme, yakit tiiketimi ve daha bir¢ok ulagim unsuru
hakkinda insanlara yardimci olan sistemler tasarlanmasi hedeflenmektedir.

Tasimacilikta, tikaniklig1 yonetmek, kazalar1 azaltmak, park islemini yapmak ve yakit tiiketimini
azaltmak temel hedefler arasindadir. IoT ile tiim trafik g6zlem noktalarinda bulunan cihazlar
vasitasiyla trafik akisinin izlenmesi ve analiz edilmesi saglanir.

Burada verilecek en iyi uygulamalardan biri akilli trafik isaretleridir. Akilh trafik isaretlerinin
gelistirilmesi siiriictilerin daha iyi bilgilendirilmesini saglar. Bu sekilde trafigin tikanmasi ve
kazalarin oniine gecilmesi saglanmig olur. Yine akilh trafik lambalarinin gelistirilmesi ile birlikte
arac sayisinin fazla oldugu yollarda trafigin rahatlatilmasi saglanabilir. Geleneksel trafik
lambalarinda her lambanin acik kalma siiresi énceden belirlenmistir. Ancak IoT sistemli trafik
lambalar trafigin yogunluguna gore bu siire {izerinde otomatik olarak degisiklik yapabilmektedir.

Gercek Uygulama: Diinyanin en uzun siiren trafik sikisikligi 2010 yilinda Cin’de meydana geldi.
Yaklagik 100 km boyunca meydana gelen bu sikisiklik 12 giinde ancak asilabildi. Benzer bir durum
2015 yilinda yine Cin’de gerceklesti. 50 seritlik yolun 20 seride diismesi ve bu durumun tatil
doniisiine denk gelmesi tekrar trafigin kilitlenmesine neden oldu. Cin’in en biiyiik problemlerinden
olan trafik sikisikligindan bir goriintii:

Cin, yukaridaki goriintiiden kurtulmak adina Biiyiik Veri ve Yapay Zeka teknolojilerini kullanan bir
IoT sistemi gelistirdi. Bu sistem belirli giinlerde veya belirli saatlerde trafigi yonlendirmekte, baz1
yollar1 kapatip siirticiileri belirli yollara yonlendirmekte, trafik 151k siirelerini degistirerek trafigin
tikanmasini engellemektedir. Gelistirilen bu sistem sayesinde Cin’de asir1 derece araba olmasina
ragmen trafigin rahat bir sekilde akmasi saglanmaktadir.

Egitim Sistemi Uygulamalari

Egitimin en iyi sekilde ve verimli olarak yapilabilmesi i¢in egitmen veya 6gretmenin olabildigince
isine odaklanmasi gerekir. Bir okulda 6gretmenin isi sadece egitim vermekle sinirli degil. Egitimle
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birlikte biiro, yonetim ve idari isleri de bulunmaktadir. Bu gibi iglerin olabildigince egiticiden uzak
olmasi egitim i¢in bir ihtiyactir. [oT tabanh egitim uygulamalari, egitmen veya 6gretmenlerin daha
iyi bir egitim vermesini saglar. Ozellikle yonetim ve idari islerdeki gérevlerinden kurtardig1 igin
egitmenlerin egitime daha iyi odaklanmasi saglanir. Bu gibi sistemlerde 6rnegin 6grencinin derste
olup olmadigini kontrol etmek gibi islemler 10T ile saglandigi i¢in egitmenin biiro isleriyle
ugrasarak egitimden kopmasi 6nlenmis olur.

IoT, 6gretmenlere giiclii egitim araclarina kolay erisim olanag saglar. Her 6grenci icin en iyi
yontemi belirleyerek 6grenci seviyesine ve ihtiyaclarina gére materyal olusturulmasi hedeflenir.
Hatta onlarin seviyesine gore sinav sorularinin hazirlanmasi gibi ug islemler de yapilabilir.

Egitimin etkili olmasinda egitimcilerin egitime odaklanmasiyla birlikte verilen egitimin birey
tabanl olmasi da etkilidir. IoT ile birlikte, 6grencilerin ihtiya¢ duyduklar bilgilere erisimi saglanir
ve egitimin birey tabanli olmasi gerceklestirilir. Boylece her 6grenci egitime aktif olarak katilabilir.
Bu sekilde egitimin kalitesi de artmis olur.

=7

Gercek Uygulama: California, Richmond’daki bir okulda 6grencilerin varligini izlemek i¢in RFID
teknolojisi kullanilmaktadir. RFID c¢ipleri kimlik kartlarina yerlestirilerek 6grencilerin sinifta hatta
okul sinirlar1 i¢inde olup olmadig kolaylikla tespit edilmektedir.

Kamu Uygulamalari

Kamu uygulamalar olarak sehir planlamasi, yonetimi ve giivenlik ile ilgili uygulamalar1 6rnek
olarak verebiliriz. [oT ile bir sehrin planlama ve yonetimi ile ilgili karmasik yonlerinin pratik bir
sekilde analiz edilmesi saglanir. Ornegin sehir planlamasim etkileyen niifus artisi, imar, haritalama,
su temini, ulagim, gida talebi, sosyal hizmetler ve arazi kullanimi gibi cesitli faktorlerin
incelenmesini olabildigince basitlestirir. Bu alanlarda elde edilen bilgileri toplar ve yeni niifusa gore
sehrin yasanabilir hale getirilmesi icin gereken bilgileri bizlere sunmay: saglar.

IoT ile 6zellikle devlet eliyle yavas bir sekilde yapilan kamu faaliyetlerinin daha hizl ve dogru bir
sekilde yapilmasi saglanir. Yavas yapilan islemlerin cogunda 6nceden 6ngoriilemeyen faktorler
oldukca etkilidir. IoT ile, 6ngoriillemeyen faktorler daha gerceklesmeden tespit edilerek bunlara
¢ozlim sunulmasi saglanir.

Diger bir kamu uygulamasi da siiphesiz giivenligin saglanmasidir. Ulusal tehditler ¢ok cesitli ve
karmagiktir. IoT ile silahli kuvvetlerin sistem ve servisleri daha da gii¢lendirilir. Zengin denetim ve
gozlem icin ucuz ve performansh cihazlarla sinirlarin daha iyi korunmasini saglar. IoT ile genellikle
birkac birime ve sayisiz kisiye yayilmis koruma gorevleri otomatik olarak gerceklestirilir. Bu durum
beraberinde hem hiz1 hem de dogrulugu getirmektedir.

Gercek Uygulama: Bu kategoride gelistirilen uygulama siiphesiz New York’ta bulunan akill ¢6p
kutularidir. Bunlarin temel calisma prensibi ¢op toplayicilarina ¢opiin toplanmasi gerektigini yani
dolu oldugunu haber vermesidir. Cop servisi bu sekilde sadece gerekli goriilen yerlere gitmekte ve
yakit tasarrufu saglamaktadir.

33



1I0Tignite

o, 1
B &=

Tiiketici Uygulamalari

Tiiketiciler IoT’nin veri analizinden kisisel ve mesleki olarak yararlanmay saglar. IoT ile
gelistirilen bir tiiketici uygulamasinin temel amaci tiiketicinin yaptig1 is ve islemleri takip etmeyi
saglamak ve bu islemlere gore kullanicinin yagam kalitesini, giivenligini ve bilgilendirmesini
saglamaktir.

Ornegin IoT ile gelistirilen bir tiiketici uygulamasi evinizi size gore hazirlayabilir. Evin sicaklik ve
nem gibi gevresel kosullarini sizin igin yeniden diizenleyebilir. Acil durumlarda uygun kisilere
alarm vererek koruyucu dénlemler alabilir. Evinizde veya ofisinizde meydan gelen bir arizay: tespit
edebilir ve bunu size iletebilir. Hatta tamirciye mesaj (SMS) bile atabilir.

IoT Donanimlari ve Open Hardware Kavrami

IoT tabanh bir sistemde temel amacimiz veri toplama, iletisim ve uzaktan kontrol oldugu icin bu
islemleri yapabilen donanimlara ihtiya¢ vardir. Ciinkii veri toplamadan herhangi bir analiz islemini
yapamayiz ya da iletisim modiilleri olmadan uzakta bulunan baska bir cihazi kontrol edemeyiz.
Neler olup bittigini belirlemek ve bu bilgileri iletmek icin gelistirdiginiz sistemin bu tiir islemleri
yapabilen donanimlara ihtiyaci vardir.

Bu gibi amaclar1 yapmak i¢in ihtiyacimiz olan donanimlari su sekilde siralayabiliriz.
* Sensorler
 Islemciler
* lletisim Modiilleri
* Gelistirme Kartlari
* Sunucular

Donanimlar bunlarla sinirh degil. Zaten sensérler tek basina genis bir yelpazede donanim destegini
tamimlamaktadir. Sensorlere 6rnek olarak; konum tespiti icin GPS, hareket tespiti veya hareketi ayirt
etmek icin ivmedlcer, sicakligi 6l¢cmek icin sicaklik sensorlerini verebiliriz. IoT sistemlerde
kullanilan sensoérlerden bazilari agagidaki gibidir.
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CHE Sensor
LOR Light Sensor

Temp Sensor
%
s L
PIR Motian Sensar Humidity Sensor

IoT sistemlerde sensorler ile cevreden veriler alinir, alinan verilerin miktar1 olukca fazla oldugu icin
bunlarin analizinin yapilmasi gerekir. Analiz islemi ne kadar hizli yapilirsa o oranda gercek zamanh
eylem de bulunulmasi saglanmis olur. Bunun igin giiclii islemcilere ihtiyacimiz var. Biiyiik Veri
sistemleri bu giiclii islemciler araciligiyla veri analizini ¢ok kisa bir zaman icin gerceklestirebilir.

Sunucular derken aslinda Cloud, yani bulut bilisimi kastediyoruz. Ciinkii IoT bir sistemde veri
biitiinliigiinii veya dogrulugunu saglamak, farkl cihazlar arasinda veri trafigini saglamak icin bulut
sistemlerine ihtiyac vardir. Bulut sistemleri sunuculardan meydana gelen ve giiclii islemcilere sahip
olan bilgisayar sistemleridir.

Sunucularin merkezde oldugu bulut sistemler ile IoT icinde bulunan diger cihazlar arasinda veri
transferi yapmamz gerekiyor. Bunun icin iletisim modiillerine ihtiyacimiz var. iletisim modiilleri
ile yakin veya uzakta bulunan aygitlarin kontrolii saglanir.

Bazi iletisim modelleri sunlardur:

GSM NodeMCL Wifi

RFID Bluetooth

Acik donanim (open hardware) veya acik kaynak donanim (open source hardware) kavramina
gelirsek, sz konusu donanimin herkes tarafindan incelenmesi, modifiye edilmesi, olusturulmasi ve
dagitilmasi igin lisanslanan bir donanimin tasarim 6zelliklerinin herkese agik olmasini ifade eder.

Open software kavrami yazilim i¢in kullanilirken, open hardware kavramu fiziksel aygitlar icin
kullanilir. Gelistirilen bir yazilim acik kaynak ise kaynak kodlar: herkes tarafindan goriilebilir ve
tizerinde istenen degisiklikler kolaylikla yapilabilir. Ayn1 durum agik kaynak donanimlar icin de
gecerlidir.
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Acik kaynak donanimlar icin herkese acik olan temel bilesenler sunlardir:
* Donanimin kaynak kodu,
e Tasarim Ozellikleri,
* Bilgisayar destekli ¢izim dosyalar1 (CAD),
* Semalar,
* Mantik tasarimlari
IoT sistemlerde kullanabilecegimiz agik kaynak donanimlardan bazilar1 sunlardir.
* Arduino
* Beagle Board
* Flutter Wireless

¢ NodeMCU

P2 eagieboardorg | lUTTET Wireless®

Simdi bu donanimlar hakkinda kisaca bilgi verelim.

ARDUINO

Arduino

Kullanim kolay, yazilimi dayanan agik kaynak kodlu bir prototipleme platformudur. Arduino,
diisiik giic tiikketimini saglayan bir mikro islemciye sahip olup kullaniciya donanim iizerinde tam
kontrol saglayan acik kaynak bir gelistirme kartidir. Arduino ile ister IoT ister DIY (Do-It-Yourself,
Kendin Yap) gibi projeler gelistirebilirsiniz. Arduino kartinizi programlamak i¢in Arduino IDE
yazilimini kullanmaniz gerekiyor. Bu yazilim Processing tabanl bir yazilimdir. Kart1 programlamak
icin kullandigimiz Arduino programlama dili is Wiring tabanlidir.

Arduino, basit elektronik projelerden bilimsel projelere kadar binlerce ¢alismada kullanilmigtir.
Programlamanin basit ve kolay olmasindan dolay: 6grenciler, amatérler, programcilar, 6gretmenler
ve daha bircok kesim tarafindan tercih edilmektedir.

Arduino kartlarinin birgok cesidi vardir. Genel olarak kartlarin tiimiinde benzer bilesenler olmasina
ragmen, kullanilan mikrodenetleyici modeli, giris/cikis pinleri, calisma gerilimleri gibi bazi kiigiik
farkliliklar bulunmaktadir.

Arduino’nun resmi web sitesindeki bilgilere gore gelistirilen her model belirli bir amaca hizmet
etmektedir. Bundan dolay1 modellerin kategorilere boliindiigiinti gormekteyiz. Arduino’nun resmi
web sitesinde gelistirilen iirtinlerin tam listesini asagidaki resimde inceleyebilirsiniz.
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https.//www.arduino.cc/en/Main/Products

Arduino kartlarindan bizi ilgilendiren kategori Internet of Things kategorisidir. Burada bulunan

modeller nesnelerin interneti icin gelistirilen modellerdir. Asagida bu modellerden bazilarinin
gorselini sizlerle paylastik.
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BeagleBoard

BeagleBoard, Arduino’nun aksine kredi kart1 biiyiikliigiinde bir bilgisayardir. 2018 Ocak itibariyla
en son versiyonu BeagleBorad-X15’tir. isletim sistemi olarak Linux (Arduino, Debian ve Ubuntu)
kullanmaktadir. Arduino’ya kiyasla daha fazla islem yapma kapasitesine sahiptir. Bu kartin
tizerinde diisiik giic tiilketimini saglayan bir islemci ve 157 adet GPIO pini bulunmaktadir. Ayrica
USB3.0, SATA, Kamera, SD kart, HDMI, Ethernet ve daha bircok port destegi ile gelmektedir.
Dahili Wifi modiiliine sahip oldugu IoT uygulamalarinda kullanilabilir. Mini bir bilgisayar oldugu
icin Arduion’dan ziyade Raspberry Pi3’e benzemektedir.

BeagleBorad-X15’in 6rnek bir goriintiisii asagidaki gibidir.

Flutter Wireless

Arduino tabanli olarak tasarlanan ve temel amaci, diger cihazlar arasinda kablosuz baglanti
olusturmaktir. Bu islemi yapmak icin ag protokollerine sahiptir. Flutter’1 énemli kilan en 6nemli
ozelligi ARM tabanli olmas ve dahili bir sifreleme yontemine sahip olmasidir. Ozellikle robotik
projeler, sensorler arasinda kablosuz baglanti kurulmasi gereken durumlar ve tiiketici elektronigi
icin kullanilabilir.

Bu kartin genel 6zellikleri asagidaki gibidir:
* Giicli ARM iglemcisine sahip olmasi.
* Uzun menzilli ve giiglii bir kablosuz iletisim saglamasi.

* Dahili pil sarj1 desteginin bulunmasi.

38



1I0Tignite

* Dahili bir giivenlik yongasina sahip olmasi.

NodeMCU

NodeMCU madeni paradan biraz biiyiik, acik kaynakli, interaktif, programlanabilir, maliyeti diisiik
bir Wifi modiiliidiir. Kablosuz iletisimi sagladigi icin IoT projeleri gelistirmek i¢in kullanilir.
Arduino IDE ile programlanir. Programlama dili olarak Arduino dilini veya kendine 6zgii
gelistirilen Luo script dilini kullanabilirsiniz.

NodeMCU ile su islemleri gerceklestirebiliriz:
* Kablosuz aglara baglanabilir,
* Arduino benzeri IO erigsimi saglayabilir,
e HTTP istemci/sunucu olusturabilir,
*  PWM tabanl islemler olusturabilir,

Bunlarla beraber Bootstrap’1 kullanarak NodeMCU modiiliinii kontrol edebilen web arayiizleri
tasarlayabilirsiniz.

NodeMCU’nin érnek bir goriintiisii asagidaki gibidir.

IoT Gelistirici Donanim Kit'leri

SDK’ler (Software Development Kit — Yazilim Geligtirme Kiti) yazilhim gelistirmek icin ihtiyacimiz
olan bilesenleri saglayan yazilimlardir. Bu yazilimlari bilgisayariniza indirerek istediginiz bir
programlama dili i¢in (Ornegin Java) yazihm gelistirebilirsiniz. SDK’ler gelistirecegimiz yazilim
icin siif, metot veya paketleri saglar. Bunlar1 kullanarak yazilim gelistirebiliriz. Benzer durum
donanim gelistirme i¢in de gecerlidir. Donanim tabanl bir proje gelistirirken bazi gelistirme
kitlerine ihtiyacimiz var.
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IoT tabanh sistem veya sistemleri gelistirmek icin gelistirici donanim kitlerini kullaniriz. Gelistirici
kitlerin sayis1 yukarida degindigimiz acik kaynak donanimlardan dolay1 oldukga fazladir. Acik
kaynak lisansi altinda gelistirilen bu donanimlar: kullanarak IoT sistemleri gelistirebiliriz.

Burada 6rnek verebilecegimiz donamm kitlerinden bazilar1 sunlardur.

* Raspberry Pi

e Arduino
¢ NodeMCU
¢« NXP

Intel Edison

% intel) Edison INIME
‘ ARDUINO e g i

Arduino ve NodeMCU hakkinda bilgi vermistik. Burada diger gelistirme kartlar1 hakkinda kisa bir
bilgilendirme yapalim.

Raspberry Pi

Raspberry, diisiik maliyetli kredi kart1 biiyiikliigiinde olan bir bilgisayardir. Herhangi bir bilgisayar
monitorii veya TV’ye baglanabilir ve {izerindeki USB baglantilari ile fare ve klavye gibi ¢cevre
birimlerini kullanabilir. Her yastan insanin bilgisayar kullanmasini saglayan kiiciik ve yetenekli bir
cihazdir. Scratch ve Python gibi dilleri kullanarak programlama yapabilirsiniz. Mini bir bilgisayar
olmasina ragmen standart bir masatistii bilgisayarin yapmasi gereken her tiirlii islemi rahatlikla
yapabilir. Ornegin; internette arama yapmak, yiiksek ¢oziiniirliiklii video izlemek, paket programlari
kullanmak ve hatta oyun oynayabilirsiniz.

Raspberry Pi iizerinde bulunan genisleme pinleri (GPIO) sayesinde dis diinya ile iletisime gecebilir.
Bu 6zelliginden dolay1 birgok projede kullanilmistir. Temel gelistirilme amaci diinyanin her
yerindeki cocuklarin bilgisayarlarin nasil isledigini 6grenmesini saglamak ve programciliga
ilgilerini ¢cekmektir.

Raspberry Pi 3, en son iiretilen Raspberry versiyonudur. Raspberry’nin resmi isletim sistemi
Raspian olmakla birlikte asagida verilen isletim sistemlerini de desteklemektedir.

*  Ubuntu Mate

*  Snappy Ubuntu Core

*  Windows 10 IOT Core
* OSMC

* Libreleec

* Pinet

¢ Risc OS
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Bunlara ek olarak Google firmasinin gelistirdigi Android Things isletim sistemini de verebiliriz.
Android tabanli olan bu isletim sisteminin amaci IoT projeleri gelistirilmesini saglamaktir.
Goriilecegi lizere Raspberry Pi gelecek vadeden bir projedir.

Raspberry Pi3’iin 6rnek bir ekran goriintiisii asagidaki gibidir.

NXP

Android Things isletim sisteminin destekledigi gelistirme kartlarindan bir digeri NXP’dir. Diisiik
giic tiikketimi ve yiiksek performans gerektiren IoT uygulamalarina hitap eden bir gelistirme kartidir.
Uzerinde ARM Cortex A7 islemcisi, 512 MB RAM ve dahili Wifi modiilii bulunan bu kart 4GB’lik
dahili bir hafizaya sahiptir. Ayrica USB 2.0 ve Ethernet port’larina da sahiptir. [oT uygulamalari
gelistirmek icin genisleme pin’lerini kullanan bu kart IoT tasarimlar1 olusturmak icin ileri bir
teknoloji sunmaktadir. Google tarafindan Android Things i¢in kullanilmasi bu kartin
yayginlasmasinda 6nemli bir adimdir.

NXP i.MX7D modelinin 6rnek bir goriintiisii asagidaki gibidir.

Android Things isletim sisteminin destekledigi diger NXP modelleri sunlardir:
e NXP Pico i.MX6UL
* NXP Argon i. MX6UL

Intel Edison

Intel Edison kart1 isminden anlasilacagi iizere Intel tarafindan gelistirilmistir. Bu modiil, giiclii
hesaplama performansinin yani sira Wifi ve Bluetooth baglantilarina sahip bir IoT platformu saglar.

41



1I0Tignite

Android Things ilk ¢iktig1 zaman bu karta destek verirken kisa bir siire sonra destegini gekti. Bu
kartin diger 6zellikleri sunlardir:

* 500MHz Intel Atom islemcisi
1GB RAM

¢ 4GB Dahili Hafiza

* Arduino uyumlu
* Bluetooth Low Enegry destegi

* Cihazlar arasi ya da cihaz ve bulut arasinda veri transferini saglamasi gibi bircok 6zelligi
bulunmaktadir.

Intel Edison’un 6rnek bir goriintiisii asagidaki gibidir.

Yazilim Teknolojisi ve Protokoller

IoT sistemleri genel amach ve bircok farkl platforma hitap edecegi icin burada kullanilan yazilim
veya yazilimlar; gomiilii sistemler, ortak sistemler ile ag ve eylem gerektiren temel alanlara hitap
etmelidir. IoT yeni bir teknoloji degil teknolojinin nasil kullanilacagini gosteren bir yaklagimdan
ibarettir. Bu yaklasimda bircok farkli cihaz bir araya gelerek ortak bir amag icin beraber
calismaktadir. Bundan dolay1 bu yaklasimin yazilim yelpazesi de oldukca genistir. Ciinkii IoT ile
gelistirilen bir sistemde veri toplama, cihaz entegrasyonu, gercek zamanh analitik islemler ve
iletisim gibi eylemler yapilacagi icin her eylem icin hem farkli donanimlar hem de farkli yazilim
dilleri kullanmak gerekiyor.

IoT bir sistemde bulunmasi gereken yazilimlar kategori olarak asagidaki gibi olmalidir.

Middleware Database Analytics Netwark

Bu kategoriler hakkinda kisaca bilgi verelim.

Middleware

Isletim sistemi ve bu isletim sistemi iizerinde calistirilan uygulamalar arasinda yer alan yazilimlara
Middleware, yani arayazilim denir. Ara yazilhimlar kullaniciya gériinmeyen gizli bir geviri
katmanina sahip olup temel amaci dagitilmis uygulamalar icin veri iletisimini ve yonetimini
saglamaktir. Ozellikle kullanici arayiiziiyle veritabam ve bilgi islem sistemleri arasinda veri
trafiginin hizh bir sekilde yapilmasini saglamak icin gelistirilmistir. Ara yazilimlarin IoT’de temel
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kullanilma amaci eylemlerin gercek zamanh yapilmasini saglamasidir. Gergek zamanl islem
yapmasini da veri dagitim vizyonuna bor¢ludur. Ciinkii temel amaci karsilikl veri alisverisinden
ziyade veri trafigini gercek zamanl gerceklestirmektir. Diger bir faydas: da dijital diinyada 6ngorii
sistemleri icin var olan sistemlerle mobil uygulamalar gibi etkilesimli sistemler arasinda baglantiy1
saglayarak kurumsal bir biitiinliik ve katman saglamaktir.

warce

Arayazilimlar kullanabilecegimiz bazi uygulamalar asagidaki gibidir:

* Istemci uygulamasim kullanan bir kisinin yetki sahibi olup olmadigim kontrol etmek.

* Herhangi bir sorun veya problem meydana geldigi zaman veritabaninin bozulmamasini
saglamak.

¢ Mesajlardan meydana gelen bir kuyrugu yonetmede kullanilir. Ozellikle aradaki baglanti
gevsek olan durumlarda mesaja bagl islem veya eylem gerceklestirmeyi saglar.

*  Web tarayicilarindan gelen isteklere cevap vermeyi saglayan bu uygulamalarda istek
sonugclarini tarayiciya gondermek icin kullanilir.

 Istemci programlarimin dagitik bir sistemde bulunan diger hizmet veya sunucular bulmasin
saglamak icin kullanilir.

Veritabani

IoT’de basarinin elde edilebilmesi uygulamanin sahip oldugu ve iirettigi verilere dayalidir. Bununla
birlikte IoT uygulamalari i¢gin bir veritabanini incelemek, geleneksel veritabanlarindan oldukca
farkl kriterler gerektirir.

IoT veritabani yonetim sistemlerini bazi zorluklar getirmektedir. Bu zorluklar su sekilde
siralayabiliriz.

Geleneksel veritabanlarinda ihtiya¢ duyuldugu zaman veri alimi saglanir. Ancak IoT sistemlerde bu
islem gercek zamanl ve siirekli yapilir. Gergek zamanh biiyiik miktarda veri alimi IoT ile gelen en
biiyiik zorluklardan biridir.

Geleneksel yontemlerde iglemler veya eylemler belirli araliklarla yapilir. [oT sistemde olaylar sabit
araliklarla degilde akis devam ettidikce gerceklesir.

IoT bir sistemde, kurumsal uygulamalarda karsilasina verilerden daha fazla veri ile ¢calismak
gerekir.

Bu zorluklardan dolay1 klasik veritabanlar1 IoT igin uygun degildir. Bunun yerine Biiyiik Veri
sistemlerini
kullanmak
gerekiyor.
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Veri C6ziimleme (Analytics)

Veri ¢oziimleme kavrami verilerin analiz islemlerinin yapildigi ve bu gibi islemleri yapan
yazilimlarin bulundugu bir kategoridir. Tabi burada sadece veri analizi degil veri toplama ve veri
dagitim gibi islemler de yapilir. Analytics yasam dongiisii hakkinda ayrica bilgi verecegiz.

Veri ¢6zlimleme kategorisinde ¢ok farkl islevlere sahip olan yazilimlara ihtiya¢ vardir. Ancak bu
kategoride bulunan en yaygin yazilim Biiyiik Veri yazilimlandir. Biiyiik Veri ile verilerin
depolanmasi, analizi ve dagitimi gibi islemler yapilir. Ayrica veri toplama islemi icin
kullanacagimiz yazilimlar IoT sistemde bulunan gelistirme kitlerine de baghdir. Ornegin: Arduino
icin Arduino Programlama dili, Raspberry icin Java veya Python gibi yazilim dillerini kullanmamiz
gerekebilir.

IoT bir sistemde veri ¢6ziimleme islemleri cok 6nemlidir. Ciinkii bu sistemlerde biiyiik miktarda
veri ile calismak gerekiyor. Bundan dolay: bunlarin toplanmasi, depolanmasi, analizi ve dagitimi
icin giiclii yazilimlara ve donamimlara ihtiyag vardir.
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Yukaridaki semada IoT bir sistemde bulunan veya bulunmas1 muhtemel bazi aygitlar
gosterilmektedir. Bu aygitlardan veri almak veya bunlar anlik yonetmek icin IoT veri ¢oziimleme
sistemlerine ihtiyacimiz vardur.

Ag
IoT, yani nesnelerin interneti ekosisteminin meydana gelmesi icin giiclii ag sistemlerine ve
protokollerine ihtiyacimiz vardir. Tiim elektronik cihazlar giiclii yazilim ve donanimlara sahip olsa

bile aralarinda bir ag olmadig1 zaman buna kesinlikle IoT diyemeyiz. [oT’nin meydana gelmesi i¢in
mutlaka cihazlarin birbirine bagli olmasi gerekir.

Cihazlarin haberlesmesi, veri aligverisi ve kontrolii gibi islemlerin yapilmasi icin cihazlarin
baglanmasi gerekiyor. Burada kablolu veya kablosuz baglant1 yapilabilir. Ancak esas olan
nesnelerin internet {izerinden birbirine bagh olmasidir. Burada ¢ok farkli ag teknolojileri ve ag
protokolleri bulunmaktadir. Ornegin, TCP/IP, MQTT veya HTTP gibi protokoller veri iletimi i¢in
kullanilabilir. Ayrica sunucu isletim sistemi gibi yazilimlar da bu kategoride yer alir. Ag protokolleri
icin ayrintili bilgi verecegimiz icin simdilik burada birakiyoruz.

IoT Analytics (Analiz) Yasam Dongiisii

IoT Analiz yasam dongiisii, veriler ile calisirken takip edilmesi gereken asamalari icerir. Nesnelerin
internetinde veriler tizerinde calisarak islem yapmak énemli oldugu icin bu islemlerin belirli
asamalara ayrilmasi 6nem arz etmektedir.
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Analiz islemi i¢in takip edilmesi gereken asamalar sunlardir.
*  Veri Toplama (Data Collection)
*  Veri Analizi (Data Analysis)

*  Veri Dagitimi (Data Deployment)
Data Collection Data Analysis Data Deployment

loT Analytics Lifecycle

IoT Veri analizi yasam dongiisiinde, éncelikle sensor veya cevre birimlerinden verileri alinir, alinan
veriler analiz edilir ve kullanilacak forma doniistiiriiliir. Daha sonra olugturulan veriler kontrol
edilecek cihazlara dagitilir. Bu adimlar takip ettigimizde buna IoT Analytics yasam dongiisii denir.

Simdi bu asamalar tek tek agiklayalim.

Data Collection (Veri Toplama)

Bu agsamada sensor, eyleyici (actuators) veya konum gibi veriler cevre birimlerden toplanir.
Toplanan verilerin kaynak ve format olarak dogrulanmasi iglemleri yapilir. Bu sekilde verilerin
biitiinliik, dogruluk ve tutarlilik bakimindan gegerli olup olmadig1 kontrol edilir.

Data Analysis (Veri Analizi)

Bu asamada veri akisinin yapilandirilmasi, verilerin depolanmasi ve nihayetinde kayit edilmesi gibi
temel islemler yapilir. Ayrica veri madenciligi, siniflandirma, kiimeleme ve kural belirleme gibi en
onemli ve IoT icin vazgecilmez islemler burada gerceklesir. Bu teknikleri kullanarak ham verilerin
uygulanabilir bilgiye doniistiiriilmesi saglanir.

Data Deployment (Veri Dagitimi)

Bu asamada daha 6nceki iki asamada yapilan islemlerden sonra elde edilen verilerin kullanilarak
eylem doniistiiriilmesi saglanir. Ayrica [oT verilerinin grafiksel olarak kullaniciya gosterilmesi
burada yapilir. Bunlarin diginda IoT ile elde edilen bilgilerin farkli uygulamalar arasinda
kullanilmasi da yine bu asamada gerceklesir.

Veriyi Bilgiye Donustirilip Toplama

Veri, kendi bagina anlami olmayan ham gerceklik olarak tanimlanir. Veriler nicel ve nitel olarak elde
edilebilir. Sayisal bir deger bildiren ve 6l¢iim veya sayim yoluyla elde edilen veriler nicel, sayisal
bir degeri olmayan veriler nitel olarak ifade edilir. Verilerin tek basina bir anlam ve islevi
bulunmamaktadir.

Enformasyon ise belirli bir amaci gerceklestirmek icin diizenlenmis veri formu veya verinin anlam
kazanmus hali olarak tanimlanir. Verilerin, enformasyona déniismesi icin bazi islemlerden ge¢cmesi
gerekiyor. Bu islemler, sorgulama, depolama, diizenleme veya 6zetleme seklinde yapilabilir.

Gateway aygitlar kisa siirede ve yiiksek miktarda verileri cevre birimlerden veya sensorlerden
saglamaktadir. Ancak alinan bu verilerin biiyiik bir kismi veya tamami ham, yani islenmemis
verilerdir. IoT bir sistemin temel amaci veriyi baz alarak genis 6lcekte bir sistemi kontrol
edebilmeyi saglamaktir. Alinan ham verileri bir sistemi kontrol etmek i¢in dogrudan kullanamayiz.
Bunun icin elde edilen verilerin sistem icin uygun formata doniistiiriilmesi gerekiyor.

Enformasyon kavramini anlamak i¢in LM35 sicaklik sensoriinii ele alalim. LM35 maliyeti uygun ve
yliksek kaliteli bir sicaklik sensoriidiir. Bu sensor sicaklik 6l¢iimii icin analog bir ¢ikis iiretir. Analog
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cikis ham veri olarak kabul edilir. Ciinkii bu veriyi alip kullaniciya dogrudan gosteremeyiz ve bir
sistemi kontrol edemeyiz. Diyelim ki bu analog veriyi kullanarak evinizdeki klimay1 kontrol
edeceginizi varsayalim. Oncelikle bu veriyi enformasyona yani bu uygulama igin sicaklik degerine
dontigtiirmeniz gerekiyor.

Asagida verilen resimde LM35 sensériinden alinan ham verinin nasil enformasyona
dontstiiriildiigiinii gorebilirsiniz.

RAW DATA (HAM VERi) Enformasyon

] 1

PINIUT TYFL B

volt = analogRead{pin)

—_ temp = volt * 0,488 —_—

LM35’ten alinan ilk veri volt olup ham veridir. Burada cevreden 6l¢iilen sicaklik verisi
bulunmaktadir. Bunu elde edebilmesi icin 0,488 (Bu deger degiskenlik gosterebilir) gibi bir sabitle
carpmamiz yeterlidir. Bu islemden sonra sicaklik degeri yani enformasyon elde edilir ve dijital
ekranda kullaniciya gosterilir.

Burada sadece LM35’i ele aldik ama IoT sisteminde kullanilan diger sensorlerin biiyiik bir
cogunlugu cevreden ham verileri toplar. Ham verileri enformasyona doniistiirmek icin
kullandigimiz sensor ve sensorlerin ham verilerini enformasyona doniistiirmek icin iiretici ile
irtibata gecmeli veya datasheet’leri incelememiz gerekmektedir.

Veri Depolama

IoT bir sistemde bulunan elektronik cihaz veya sensor gibi donanimlardan elde edilen verileri tekrar
tekrar kullanabilmek icin verileri depolamamiz gerekiyor. Veriler, IoT’nin bircok yerinde
depolanabilir. Gateway Devices, yani ag gecidi cihazlar1 dedigimiz ve veri siizme, analitik, giivenlik
ve daha bircok fonksiyona sahip cihazlarda da veri kayd1 yapilabilir. Ornegin akilli telefon, akill
saat, otomobil veya herhangi bir donanim depolama birimi olarak kullanilabilir.
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sistemde veri biitiinl{iglinii ve dogrulugunu saglayip, sistem genelinde meydana gelecek karmasay1
engellemektir. Bir diger amaci da elde edilen ham verilerin islenerek sistem genelinde kullanilacak
bir formata doniismesini saglamaktir. Yani sadece depolama degil verilerin islenmesi de burada
yapilir.

Her ne kadar Gateway cihazlarda veri depolama yapilabilecegini belirtsek de, bu cihazlarin CPU
giicli ve depolama alanindaki sinirlar verilerin bulut sistemlerinde depolanmasini kacinilmaz
kilmaktadir. Bulut sistemleri hem giiclii sunucular ile desteklenmektedir hem de IoT bir sistemde
veri depolama tek hedef degildir. Amag veriler {izerinde analiz islemlerini de yapabilmektir. Bundan
dolay1 giiclii islemcilere hatta veri analizi yapabilen Biiyiik Veri sistemlerine ihtiyacimiz var. Bulut
bilisim bu gereksinimleri saglayabilecek bir kapasiteye sahiptir. Gateway, yani kenar (Edge)
cihazlar genel olarak biiyiik veri igsleme sistemlerine sahip degildir. Hatta bdyle bir sistemin bu
cihazlarda olmasi zorunlu degildir. Ancak sunu da unutmamak gerekir ki, bulut sistemleri verileri
alabilmek i¢in Gateway cihazlara ihtiya¢ duyarlar. Ornegin akilli telefonu bir Gateway olarak
kullanarak cevrede bulunan sicaklik, nem veya yagmur sensorii gibi donanimlardan verileri alip
bulut sisteme gonderebiliriz. Sensorler kendi verilerini dogrudan gonderemedikleri icin simdilik
akilli telefon, akilli saat veya Raspberry gibi ag gecidi cihazlar IoT bir sistem icin kacinilmazdir.

Gateway aygitlarin IoT bir sisteme en biiyiik katkisi kisa siirede yiiksek miktarda veri
tiretebilmeleridir. Bulut sistemleri de elde edilen muazzam veri trafigini saglayan hatta bu
cihazlardan gelen verileri alabilecek giiclii veritaban sistemlerine sahiptir.

Gercek Zamanli Analiz ve Yorumlama

Gergek zamanl analiz ve yorumlama IoT bir sistemde islemlerin aninda yapilabilmesi icin en
onemli konulardan biridir. Analiz, ham verilerin islenmesi ve ihtiyacimiz olan verilerin
ayristirilmasi olarak tanimlanabilir. Yorumlama ise, analiz sonucunda elde edilen verilere gore
herhangi bir eylemde bulunmay1 saglamaktir. Yorumlama yani bir eylemin gerceklesmesi icin
verilerin gercek zamanl analizi cok 6nemlidir. IoT bir sistemin gelecek i¢in en biiyiik
handikaplarindan birisi siiphesiz eylemlerin gecikmesidir. [oT tabanh akilli sehir sistemlerinde
boyle bir gecikme islemleri hizlandirmaktan ziyade hem yavaslatacak hatta daha kétiisii sehirde bir
karmasanin meydan gelmesine neden olacaktir. Bu gibi durumlarin éniine gecmek ve islemlerin
anlik olarak yapilmasi icin giiclii IoT analiz sistemlerine ihtiyacimiz var.

Su an igin gercek zamanli analiz ve yorumlama i¢in bulut sistemlerini kullaniyoruz. Bulut sistemleri
biiyiik verilerle basa ¢ikacak Biiyiik Veri veritabani sistemlerine sahiptir. Bu sistemler verilerin hizli
bir sekilde analiz edilmesini saglamaktadir. Ancak asil problem bu isin gercek zamanh yapilmasidir.
Sadece bulut sistemlerle devam edilirse, islemlerin anlik olarak gerceklesmesi miimkiin degildir.

Cisco, 2020 yilinda 50 milyardan fazla cihazin internete baglanacagini tahmin etmektedir. Bu kadar
cihazdan gelen milyarlarca terabaytlik verinin analiz islemi sadece bulut sistemlerine birakilamaz.
Bunun i¢in Edge Computing denilen yeni bir teknoloji gelistirilmistir. Edge’nin amaci verilerin
anlik analizini ve gercek zamanli islem yapilmasini saglamaktir. Cisco bu teknolojiyi Fog
Computing ad1 altinda lisansladi. Kitabimizda ele aldigimiz IoT-ignite platformu da bir Fog
girisimidir. Tabi bu platformda Gateway aygitlari kullanilmaktadir. Ancak Gateway ve Fog ayni
islemi yapmaktadir.

loT-Ignite platformunu ele alirsak, bu platformda Gateway denilen ag cihazlar ile alinip buluta
gonderilmektedir. Yapi olarak Fog ve Edge’ye benzedigi icin Iot-Ignite platformunda gercek
zamanl analiz ve yorumlama yapilmaktadir.
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Kablosuz Ag Protokolleri

Ag teknolojilerinin IoT projelerinde etkin bir sekilde kullanilmasi beraberinde bazi protokollerin
kullamlmasim kacinilmaz kilmaktadir. IoT sistemleri ile gelistirilen bir proje standart protokolleri
ve ag teknolojilerini kullanir. Protokolleri kullanarak IoT projesinde bulunan donanimlarin
haberlesmesi veya veri iletisimi saglanir.

IoT-Ignite platformu ile calisirken bu protokol veya protokollerden bazilarini uygulamalarimizda
kullanacagiz. Ornegin Android (Gateway) bir telefonun Bluetooth iizerinden NodeMCU (Node)
kartinda bulunan sensérlerden veri alip gonderebilecegiz. Isterseniz, bu islem icin Wi-Fi
teknolojisini de kullanabilirsiniz. Bu tercih tamamen size kalmis. Onemli olan bu protokolleri
kullanarak veri trafigini saglamak ve nihayetinde verileri buluta génderip kayit etmeyi ve
gerektiginde kullanabilmeyi saglamaktir.

Simdi IoT ile birlikte kullanilan kablosuz ag protokoller hakkinda bilgi verelim.

NFC

ISO/IEC tarafindan 2003 yilinda bir standart olarak kabul edilen NFC, iki elektronik cihazin
haberlesmesini saglayan bir ag teknolojisidir. Bu teknolojide veri iletimi kisa mesafede, yiiksek
frekansta ve diisiik bant genigliginde gerceklesir. NFC’nin uygulama alani oldukga genistir. Bunlara
ornek olarak; ulasim, akilli posterler, cihazlar arasinda veri iletimi, para transfer islemleri veya
ddeme islemlerini verebiliriz.

NFC, RFID teknolojisinden farkli olarak veri iletimini kisa menzilde ve daha diislik bant araliginda
gerceklestirir. NFC ile veri iletisimi yapilabilmesi i¢in iki elektronik cihazin arasindaki mesafenin
maksimum 5 cm olmasi gerekiyor. Zaten bundan dolay1 Near Field Communication, yani Yakin
Alan Iletisimi olarak adlandirlmaktadir. Iletisimin yakin bir mesafede yapilma zorunlulugu
giivenlik icin oldukca énemlidir. Ciinkii bu gibi iletisim protokollerinde 6deme gibi islemler
yapilirken giivenligin saglanmasi oldukca énemlidir. iki cihaz arasindaki mesafe bir nebze olsun
giivenligin saglanmasinda oldukca etkilidir. Bu iletisim teknolojisinde frekans olarak 13.56 Mhz’lik
bir frekans kullanilir. Bu deger oldukga yiiksek bir frekanstir.

NFC teknolojisi RFID’in 6zel bir alt kiimesi olarak gelistirilmistir. Ozellikle veri alisverisinin
giivenli bir sekilde yapilmasi igin gelistirilmistir. NFC cihazlar1 hem okuyucu hem de NFC etiketi
olma 6zelligine sahiptir. Piyasada bu islevi gerceklestiren en 6nemli aygit Akillh Telefonlardir. Akilli
telefonlarda bulunan NFC aygitlar1 hem okuyucu hem de etiket olarak ¢alisabilmektedir.

NFC Tag’nin yapisi oldukca basit ve yukaridaki gibidir. Burada bir anten ve chip gérmekteyiz.
Anten bakir veya aliiminyumdan meydana gelmektedir. NFC okuyucular anten aracilifiyla etikete
bir sinyal gonderir. Etiket kendisinde bulunan biricik bilgileri okuyucunun antenine génderir. Anten
gelen veriyi alarak dijital ortama aktarir.
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RFID

Radio Frequency Identification, yani Radyo Frekansli Tanimlama olan RFID, nesneleri veya
objeleri tanimlamak i¢cin kullanilan bir teknolojidir. Nesneleri tanimak i¢in radyo dalgalar:
kullamlir. Tanimlama veya tanima islemini yapabilmek icin nesneye bir RFID etiketi eklenir. Bu
etikete yazilan veri okunarak nesne hakkindaki kimlik bilgilerine kolaylikla erisim saglanabilir.
Ornegin bu teknoloji kullanilarak California, Richmond’taki bir okulda 6grencilerin kimlik
kartlarina yerlestirilen RFID cipleri ile 6grencilerin derste olup olmadig: kontrol edilmektedir. Hatta
ogrencinin okul sinirlari icinde olup olmadig: bu sekilde izlenebilmektedir.

NFC teknolojisi yakin alan iletisimi i¢in kullanilirken, RFID teknolojisinde verilerin uzaktan iletimi
s6z konusudur. Her iki teknolojide sektorde “tag” denilen etiketler kullanilir. Etiketlere yazilan veri
okunarak takip, 6deme vb. islemler rahatlikla yapilabilir.

RFID tabanli bir sistemde en azindan birer adet etiket, okuyucu ve antene ihtiyac vardir. RFID
okuyucular anten araciligiyla etikete bir sinyal génderir. Etiket kendisinde bulunan biricik bilgileri
antene gonderir. Anten gelen veriyi bilgisayar ortamina dijital olarak gonderir. Destek yazilimlar
sayesinde bu veriler okunarak iglemlerin yapilmasi saglanir.

RFID teknolojisini kullanan bir sistemin calisma yapisi asagidaki gibidir.

()

RFID teknolojisinde etiketler aktif ve pasif olmak iizere ikiye ayrilir. Aktif etiketlerin kendi gii¢
kaynaklar1 oldugu i¢in 100 metreye kadar sinyal yayma giicline sahiptirler. Bu etiketler 6zellikle
konum tespiti gibi genis alana yayilan islemleri yapmak icin tercih edilir. Pasif etiketlerde durum
biraz daha farkli. Bu etiketlerin kendi enerji kaynaklar1 bulunmadig; icin enerji ihtiyacinmiz antenden
gelen elektromanyetik enerjiden karsilarlar. Alinan bu enerji etiket icinde bulunan verinin okunmasi
ve antene iletilmesinde kullanilir.

Bluetooth

Bluetooh teknolojisi 2.4 GHz bandinda radyo dalgalari ile calisan ve temel amaci farkli cihazlar
arasinda veri iletisimini saglayan kablosuz bir teknolojidir. Oldukca diisiik enerji ile calisan bu
teknoloji 6zellikle cep telefonlari ile standart bir teknoloji haline gelmistir. Bu teknolojide iki cihaz
arasinda 100 metreye kadar bir mesafede veri iletimi yapilabilmektedir.

2007 yilinda Bluetooth 2.1 ile birlikte enerji tasarrufu 5 kat daha iyilestirildi. 2009 yilinda ¢ikan
Bluetooth 3.0 ile veri iletim hiz1 24 Mbps’ye kadar yiikselerek kullanicilarin dosya paylasimi ve
oyun oynamalar1 daha konforlu bir seviyeye yiikselmistir.

Bluetooth 4.0 ile birlikte giic tiikketimi daha da azaltilarak, fitness, kalp atis1 ve adim sayaci gibi
donanimlarin telefonlarda kullanilmasi saglanmustir. IoT ile ilgilenenlerin 6zellikle low-energy
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protokolii olarak bildigi en 6nemli Blutooth siiriimii 4.0’dir. Ciinkii bu siiriimde enerji tiikketimi daha
da azalarak IoT sistemlerinde kullanilabilecek bir hale gelmistir.

€3 Bluetooth:

X 8x -+

dairelnss

- Tars +
angH Sata Conx Slanca

Bluetooth.com’daki agiklamaya gore 6 Aralik 2016 yilinda yayinlanan Bluetooth 5.0 versiyonu,
ozellikle IoT uygulamalarina hitap etmektedir. Bu siiriimiin en 6nemli 6zelligi duvarlardan daha
etkili gecebilmesi ve ev, ofis gibi i¢ mekanlarda daha etkin kullanilabilmesidir. Bluetooth 5.0 ile
birlikte menzil mesafesi 4 katina, veri iletim hiz1 2 katina ve baglantisiz veri yayin kapasitesi 8
katina ¢ikarilmistir. Bunlar1 yaparken de diisiik gii¢ tiiketimini saglamasi [oT i¢in vazgecilmez bir
protokol haline gelmesini saglamistir.

Wireless

Ev ve ofis ortaminda Wifi baglantisinin yaygin bir sekilde kullanilmasi Wireless teknolojisinin IoT
icinde tercih edilmesinde en biiyiik etkene sahiptir. Bu ag protokolii ile biiyiik verilerin islenmesi ve
iletilmesi hizh bir sekilde gerceklesir. Su an icin kullanilan en yaygin Wifi standardi 802.11n
standardidir. Verilerin iletimi hizh bir sekilde yapilmasina karsin enerji tiikketiminin fazla olmasi [oT
projeleri icin en biiylik dezavantajdir. Wifi baglantisinin kullanildig: projelerde giig tiiketimini
azaltmak i¢cin kablosuz baglanti dinleme modunda birakilmaktadur.

Radio Signal

Radyo sinyalleri ile diisiik oranli aglar olusturmak igin ZigBee, Z-Wave veya Thread gibi radyo
protokolleri kullanilir. Bu teknolojiler diisiik giic tiiketimiyle birlikte yiiksek oranda verim
saglamaktadir. Kiigiik cihazlar icin yerel aglar kurulurken bu tip radyo protokollerini rahatlikla

kullanabiliriz.
@ ZigBee

ZigBee, Bluetooth benzeri, kisisel alan aglarinin olusturulmasi icin kullanilan ve bu islemi yaparken
diisiik giic tiiketimi saglayan bir iletisim protokoliidiir. Temel amaci giindelik cihazlarin bir ag
icerisinde yonetilmesini ve kontrol edilmesini saglamaktir.

f ¢IWAVE

Z-Wave, diisiik enerjili bir RF iletisim teknolojisidir. Basta gelistirilme amaci, lamba ve sensor gibi
iriinler i¢in ev otomasyonu olusturmay1 saglamaktir. 100Kbits/s gibi veri hizlarina sahip kiiciik veri
paketlerini giivenilir ve diisiik gecikmeli olarak iletmek i¢in tasarlanmistir. Bu radyo protokolii
1GHz altindaki bantta ¢alisir ve 2.4 GHz araliginda Bluetooth ve ZigBee gibi diger kablosuz
teknolojilerden kesinlikle etkilenmez. Z-Wave ile 232 adet cihaza kadar kontrol saglanabilmektedir.
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THREAD

Thread, IPv6 tabanli ve ev otomasyonu ortamini hedefleyen bir ag protokoliidiir. Bu protokol
Bluetooth veya ZigBee gibi bir protokol degildir. IP veri aktarimini kullanan kablosuz bir ag
protokolii oldugu icin Wifi baglantisini tamamlayan bir ag protokoliidiir. Bu protokol 6zellikle IoT
projeleri icin gelistirilmistir. Ozellikle tiiketici uygulamalari, ev ici ve ev ¢evresindeki cihazlar icin
tasarlanmistir. Wifi’ye gore en biiyiik artisi veri iletimini yaparken diisiik giic tiiketimi saglamasidir.

LTE-A

Hiicresel bir iletisim protokolii olan LTE-A ile daha uzun mesafelerde calisacak IoT
uygulamalarinin gelistirilmesi saglanir. LTE-A ile biiyiik verilerin yiiksek hizda iletimi saglanir.
Tabii bunun yerine GSM veya 3G gibi teknolojileri de kullanabiliriz. Ancak uzak veri iletisiminin
gerekli oldugu yerlerde 4G yani LTE-A bandim kullanmak IoT uygulamasinin daha hizh islem

yapmasini saglayacaktir.
LT=

Biiyiik verilerin bu yolla gonderimi hem pahali hem de yiiksek gii¢ tiiketimine neden olmaktadir.
Ancak daha kiigiik verilerin hizli iletimi gibi durumlarda bu protokolii kullanmamiz islemlerin daha
hizh yapilmasim saglayacakur. Ozetle uzak mesafelerde veri almak veya cihazlar kontrol etmek
icin LTE gibi hiicresel ag teknolojilerinden faydalanmak gerekiyor.

Wifi Direct

Wifi Direct 6nceleri Wifi P2P olarak adlandirilan ve iki adet Wifi istemcisine sahip cihaz arasinda
kablosuz baglanti olugturarak dosya ve veri transfer isleminin yapilmasini saglayan ag kurma
islemidir. Bu yontemde kablosuz baglant1 kullanilarak Bluetooth’ta oldugu gibi veri iletiminin
yapilmasi saglanir. Ancak veri iletimi Bluetooth’a gore daha hizli ve verimli bir sekilde
gerceklesmektedir. Bunu yaparken internet baglantisina da yerel ag baglantisina da ihtiyacimz yok.
Clinkii burada internet {izerinden veri iletimi yapilmiyor, ayni ortamda bulunan iki cihaz arasinda

haberlesme saglaniyor.
DIRECT

Bu yontemin en biiyiik avantaji biiyiik verilerin hizl bir sekilde ve gecikmeye izin vermeden
iletilmesini saglamaktir.

Veri Protokolleri

IoT ekosisteminde ele alinmas1 gereken konulardan bir digeri de veri dagitimi protokolleridir.
Yukarda ele aldigimiz kablosuz ag protokolleri verinin iletildigi yollar veya kanallardir. Burada ise
veri dagitilirken hangi sekilde paketlenir bunlardan bahsedecegiz.

Aradaki farki en iyi sekilde anlamak icin soyle bir benzetme yapabiliriz. Bir kargo sirketinde
irtinlerin dagitimi icin kullanilan kara veya hava yollar1 kablosuz ag protokollerini temsil ederken,
kargo araci ise veri dagitim protokollerini temsil eder.
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Veri dagitim protokollerinin en ¢ok kullanilanlar sunlardir:

« MQTT
« CoAP
« AMQP

Simdi bunlar hakkinda kisaca bilgi verelim.

MQTT

Machine to Machine (M2M) kavrami, Industrial Internet of Things (IIoT) kavram icinde gelisen
onemli bir bilesendir. M2M, veri ve bilgi alisveriginde makinelerin birbirleriyle nasil konustugu
tizerine odaklanir. Diger bir deyisle, M2M teriminde, insan eylemleri olmaksizin gercek zamanlh
veri aligverisini saglayan tiim teknolojilere ve kablosuz aglara atifta bulunuyoruz. Makineler bu
yontem ile kendi basina diger makinelere veri aktarimi yapabilir. Bundan dolay1 M2M’de asagida
verilen uygulamalar gelistirilebilir.

* Telemetri (bir sistemin uzaktan kablolu ya da kablosuz izlenmesi)
* Gergek zamanl hata bildirimi

* Uzaktan makine durumunu denetleme

* Gercek zamanh veri toplama

Yukaridaki islemleri gerceklestirmek icin MQTT protokolii kullanilir. MQTT ile IoT uygulamalari
gelistirebiliriz. Bu protokoliin ¢caligma mantigini bilmek bundan dolay1 ¢ok 6nemlidir. Simdi bu
protokol hakkinda bilgi verelim.

Message Queue Telemetry Transport (MQTT), 1999 yilindan mesaj tabanh gelistirilen bir
protokoldiir. IoT’de, M2M yani makineler arasinda veri aligverisi i¢in kullanilan en yaygin
protokoldiir. Bu protokoliin kullanimi ve uygulanmasi ¢ok kolaydir. Ozellikle ag bant genisligi
kisitlamalar1 olan durumlarda bu protokolden faydalanabiliriz. Bu satirlar1 yazarken MQTT’nin son
stiriimii 3.1.1°di. Bir¢ok IoT bulut platformu bu protokolii benimsemistir.

MQTT’de agin giivenli olmadig1 veya zayif oldugu durumlarda mesajin ana hedefe ulastirilmasi tek
hedef olarak icra edilir. MQTT’de de HTTPS’de oldugu gibi hem SSL hem de kimlik dogrulama
mekanizmalar1 vardir.

MQTT’nin 6nemli rol oynadigi birka¢ yaygin kullanim 6rnegi asagidaki gibidir.
* Telemetri
* Bildirim Sistemleri

e Akilh Evler

MQTT, mesaj tabanl bir protokoldiir. Diger bir deyisle veri aligverisi siirecine katilan makineler
mesaj gonderip alabilirler. Ayrica publisher/subscriber (yayin/abone) modelini temel alarak calisir.
Yayinci/Abone modelini anlamak i¢in asagidaki resmi inceleyiniz.
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Publisher

Yukaridaki semada goriilecegi tizere MQTT’de mesajin iletimi siirecinde ii¢ ana bilesen
bulunmaktadur.

Publisher (Yayinci)

Bu bilegen sistemde bulunan ve mesaj iireten bir cihazi temsil etmektedir. Diger bir deyisle bilginin

kaynagidir.
MQTT Broker

Yayincinin hizmet verdigi abonelere mesajin gonderilmesini saglar. Burada gonderilen mesajlar bir

dizi halinde abonelere iletilir.

Subscriber (istemci)

Yayincidan mesaj almak isteyen istemcileri temsil etmektedir. MQTT’nin yayincidan aldig:
mesajlar buraya iletilir. Burada da elektronik cihaz bulunmaktadir.

MQTT’nin gahistig1 bir sistemde ¢ok sayida yayinci ve abone bulunabilir.

Yayincidan gelen mesaji alacak olan aboneleri filtrelemek icin MQTT bir konu (topic)
kullanmaktadir. Bu konu yayinci ve istemci arasindaki bir kanali temsil etmektedir. Burada
kullanilan konu bilgisi UTF-8 dizgesi olarak temsil edilir.

Simdi de yayinci ve abone arasindaki mesaj aligverisinin nasil oldugunu inceleyelim. Oncelikle
asagidaki resmi inceleyiniz.

| Ko
‘-
Subscriber

Publisher MOTT

7 Mesaj Broker 1 Mesj

—

Sekilde inceledigimizde 6nemli olan adimlarin sunlar oldugu goriiliir.

Oncelikle istemci veya abone mesaj almak istedigini MQTTye bildirir.
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* Yayina konuyla ilgili bir mesaj yayinlar.

*  MAQTT yayincidan gelen mesaji alip ilgili istemciye gonderir.

MQTT yi kullanarak bu sekilde mesaj géndermenin en énemli faydasi yayinci, aboneye bir mesaj
gonderdigi zaman o sirada abonenin bagh olmasi veya aktif olmasi zorunlu degildir. Bu gibi
durumlarda mesaj bloke edilmez. Baglanti saglandig1 anda mesaj hemen iletilir.

MQTT kullanilan bir IoT sistemi asagidaki gibi olabilir.
Subscriber

-
-
o
ol
el
L
ekt

Publisher

Message

Android Things

CoAP

CoAP, bir belge transfer protokoliidiir. Bu yoniiyle HTTP protokoliine benzer. Ayrica 6zel bir web
transfer protokolii olarak da ifade edilmektedir. Ancak HTTP’den farkli olarak CoAP, IoT’de
bulunan kisith aglar ve cihazlar icin gelistirilmistir. Akilli enerji ve bina otomasyonu gibi M2M
uygulamalari icin bu protokolii 6zellikle kullanmanizi tavsiye ediyoruz. Cilinkii temel gelistirilme
sebebi budur.

CoAP protokolii, sadece UDP iizerinde ¢alismaktadir. Yani TCP iizerinde bu protokol
calismamaktadir. CoAP protokolii, IoT tizerinde bulunan node’lar ile calismak icin 10KB’a kadar
diisiik RAM ve 100KB’lik kod alanina sahip mikrodenetleyiciler ile calisacak sekilde tasarlandi.

IoT icin en biiyiik problemlerden biri olan giivenlik problemini de ¢6zmeye ¢alisan bu protokol
oldukca giivenlidir. Ayrica XML ve JSON gibi verilerle uyumlu olarak calisabilmektedir. HTTP’ye
benzedigi icin server/client modelini takip etmektedir. Yani GET, PUT, POST ve DELETE gibi
metotlar ile istemciler sunucudan istekte bulunabilir. Son olarak datagram tabanl oldugu icin SMS
ve diger paket tabanl iletisim protokolleri iizerinde kullanilabilir.

AMQP

AMAQP, bir uygulama katmani protokoliidiir. Cok sayida mesajin iletimini saglamak ve iletisimi
dogrulamak icin tasarlanmistir. Mesajin iletimini garantilemek icin akis kontrollii ve mesaj odakl
bir iletisim saglar. Bu protokolii kullanmanin iki 6nemli sebebi giivenirlik ve birlikte calisabilirliktir.

AMQP, mesaj iletimi icin asagidaki 6zelliklere sahiptir;
* Mesajlagma tipi ile ilgili genis imkanlara sahip olmasi.
*  Giivenirlik.
* Konu tabanlh yayin ve abone mesajlasma.
* Esnek yonlendirme.

Bu protokol bir¢ok firma tarafindan kullanilmaktadir. Bunlardan en énemlileri sunlardir:
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* JP Morgan, giinde bir milyar mesaji isleme koymak i¢in bunu kullanmaktadir.
* NASA Nebula Cloud Computing icin bu protokolii kullanmaktadir.

* Google firmasi karmagik olaylar islemek igin bu protokolden faydalaniyor.

Bu protokoller disinda asagidaki protokolleri de kullanabilirsiniz.

e HTTP

* REST

* XMPP

e STOMP

loT’de Giivenlik Yaklasimlari

IoT ile birlikte elektronik cihazlarin herhangi bir ag veya internet tizerinden haberlesmeleri, veri alig
verisi yapmalar1 saglanmaktadir. Cihazlarin bu sekilde haberlesmeleri, giivenlik agiklarina ve kisisel
bilgilerin tehlikeye girmesine neden olmaktadir. [oT ile gelen belki de en 6nemli sorun budur.
Hayati kolaylastirmasi ve bulut sistemlerin kullanilarak herhangi bir yerden elektronik cihazlarin
kontrol edilmesi, evinizdeki kamera veya mikrofonun faydadan ¢ok zarar vermesine sebep
olabilmektedir.

IoT sistemlerinde giivenlik aciklarinin meydana gelebilecegi dort farkli katman vardir. Iot-
analytics.com’a gore bu katmanlar su sekildedir:

e (Cihaz
¢ lletisim
e Bulut

*  Yasam Donglisii Yonetimi

End-to-end, yani uctan uca IoT uygulamalari tasarlarken bu katmanlar i¢in gelistirilen donanim,
yazilim, iletisim gibi uygulama béliimlerinde giivenligin olabildigince saglanmasi gerekiyor. [oT
uygulamalan farkh teknolojilerin bir araya gelmesiyle zincirleme bir bag ile meydana gelir. Her bir
zincir halkasinin saglam bir giivenlik yaklasimina dayanmasi sistemde zay1f halkalarin ortadan
kaldirilmasini ve dolayisiyla giivenligin tesisini saglar.
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User & Devices Eateway & Connection | Cloud & Application

Security Components

Life Cycle Management

Risk Assessment Update Vendor Control Activaty Monitar

Yukaridaki semada katmanlar arasindaki iligkiyi net olarak inceleyebilirsiniz.

Simdi bu katmanlar tek tek aciklayalim.

Cihaz

IoT uygulamalari icin giivenligin ilk adim1 Device, yani kullanici kontroliinde veya kullanici ile
etkilesimde olan cihazlarin giivenli olmasini saglamak gelir. Kullanic1 giivenligini tehlikeye atacak
ilk katman burasidir.

Bu katman igin agagida verilen giivenlik énlemlerinin alinmasi gerekiyor.
*  Veri giris giivenligi,
* Donanim ve yazihim giivenligi,
* Giivenli 6nyiikleme,
 Islemci veya yonga giivenligi,
* Cihaz erisimi i¢in giivenlik anahtar1 veya kimligi tanimlamak.

Bu katmana 6rnek olarak akilh telefonlar1 verebiliriz. Bankacilik, aligveris gibi bircok islemi
yaptigimiz telefonlarda ihtiyac olan durumlarda kredi kart: bilgilerimizi girebiliyoruz. Bu gibi
hassas ve énemli olan verilerin bagkalari tarafindan ele gecirilmemesi icin bircok giivenlik énlemine
ihtiyacimiz var. Ornegin yukaridaki listede giivenli 6nyiikleme gibi bir korumada, sadece
dogrulanmig yazilimin aygitta calismasi saglanir. Dogrulanmamis yazilimlar bu sayede cihazimizda
calisamayacaktir. Ayrica cihaz erisimi icin belirlenen sifreler de cihaza herkesin erigimini
engelleyecektir. Son kullanicinin siirekli etkilesim halinde oldugu bu katman igin gelistirilen
cihazlarin giivenligi IoT uygulamalari igin hayati 6neme sahiptir.
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iletisim
Iletisim katmani IoT uygulamalarinda verilerin giivenli bir sekilde iletildigi veya alindig1 ortamlarin

giivenligini ifade eder. Hassas veriler 6zellikle fiziksel, ag veya uygulama katmanlarinda iken
saldiriya hedef olabilir.

Bu ag katmanlarindan gelebilecek saldirilar su sekildedir.
* Fiziksel Katman; Wifi veya Ethernet iizerinden.
* Ag Katmani; Ipv4 veya IPv6 iizerinden.
* Uygulama Katmani: MQTT veya WebSocket iizerinden.
Buradaki ii¢ katmanda asagida verilen giivenlik 6nlemlerinin alinmasi oldukca énemlidir.
* Erisimlerin kontrol edilmesi.
*  Veri akisini kontrol eden Firewall gibi giivenlik duvarlarinin kullanilmasi.

* End-to-End (Ugtan uca) Sifreleme.

Bulut

Bulut katmaninda, cihazlardan gelen verilerin kullanilarak yeni eylemlerin veya islemlerin
yapilabilmesi icin verilerin bir 6lcek temelinde analiz edildigi ve yorumlandigi katmandir. Ayrica
verilerin depolanmasini veya IoT sisteminde yer alan diger cihazlarin veri gereksinimlerini
kargilamay1 da saglar. 10T sistem veya sistemlerinin bir biitiinliik i¢cinde olmasini saglayan bu
katman icin giivenli ve etkin bulut hizmetlerinin sunulmasi gerekiyor. Aksi bir durumda sistemin
biitiinliigii ciddi sekilde bozulabilir.

Bulut katmani icin asagidaki giivenlik 6nemlerinin alinmasi gerekiyor:

* Bulutta depolanan verilerin saldirilara kolayca hedef olmamasi igin verilerin kesinlikle
sifrelenmesi gerekiyor.

* IoT sisteminde bulunan bir buluta diger bulutlardan erisim saglanmasi veya bazi
uygulamalarin bulut hizmetinden faydalanmasi i¢in dogrulama veya tanimlama islemlerinin
yapilmasi saglanmali.

» Dijital sertifika veya kimlik dogrulama gibi 6nlemler alinmalidir.

Yasam DOngusiu Yonetimi

Bu katmanda IoT uygulamasinin giivenligini giincel tutmak icin her bir IoT bileseninin gézetim ve
denetim altinda tutulmasi saglanir. Yani burada yapilan temel islem donanim, yazilim veya giivenlik
onlemlerinin giincel olup olmadigini kontrol etmektir.

Bu katman icin asagidaki giivenlik 6nlemlerinin alinmasi gerekiyor:

* Sistem genelinde meydana gelen etkinliklerin izlenmesini saglamak. Anormal durumlari
loglamak.

* Diizenli giivenlik yamalar1 olugturmak ve giivenlik 6nlemlerinin giincel kalmasini saglamak.
* Givenlik icin IoT cihazlarinin uzaktan giivenli olarak bakimini saglamak.

Burada verilen her katman IoT giivenligi icin birer halkay1 temsil etmektedir. Halkalar ne kadar
giivenli ve saglam olursa giivenlik de o nispette saglam olacaktir.
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Simdi de IoT giivenligi arttirmak icin kullanilmasi gereken 6nemli teknolojileri bagliklar halinde ele
alalim.

Ag Giivenligi

Ag baglantisi kablolu veya kablosuz yapilabilir. Kablolu baglanti kablosuz baglantiya gére oldukca
giivenli. Ancak IoT sistemlerinde kablosuz baglantinin daha yaygin kullanildigim1 gérmekteyiz.
Kablosuz baglantinin kullanildig1 IoT sistemlerinde giivenligi giiclendirmek igin kablosuz ag
giivenliginin saglanmasi gerekmektedir. Kablosuz aglarda bir¢ok farkli protokoliin kullanilmasi en
biiyiik giivenlik aci1g1 olarak ele alinmaktadir. Veri iletiminin agrilikli olarak kablosuz yapilacagi
dikkate alindiginda bu teknolojideki giivenlik 6nlemleri I0oT icin vazgecilmez olmaktadir.

Yetkilendirmeler

IoT cihazlarinin kullanilabilmesi igin yetkilendirmelerin yapilmasi gerekiyor. Yetkilendirme islemi
beraberinde sifreli erisimi ve kimlik dogrulamay: da getirmektedir. [oT sistemleri bircok
kullanicinin kullanimina sunulmus olabilir. Béyle bir durumda anonim yani herkese acik bir
erisimden ziyade yetkilendirme yapmak ve bu yetkilendirmeler arasinda hiyerarsiye dikkat etmek
sisteminizin daha giivenli olmasini saglayacaktir. Yetkilendirme islemi, iki faktorlii kimlik
dogrulama (Bankacilik islemlerinde ilk sifreden sonra akilli telefona gelen ikinci bir sifre gibi),
biyometrik veya dijital sertifikalar seklinde yapilabilir.

Yan Kanal Saldirilari (Side Channel Attacks)

Verilerin sifrelenmesi veya kimlik dogrulama yani kullanic1 girisi sirasinda yapilan saldirilara yan
kanal saldirilar1 denir. Sifreleme igin kullanilan gizli anahtarlarin zayif bir islemciden alinmasini
hedefleyen bu yontem 6zellikle sifreleme aninda gergeklesir. Gizli anahtarlarin alinip sifrelerin
coziilmesi mantigini kullandigl icin esasen bir tersine miithendislik uygulamasidir.

Key

1

Crypto System
Input = DES, AES etc. == Dutpul

¥

Slde Chanmel

Tipik yan kanal saldirilari; Timing (Zamanlama) ve Power Analysis (Gii¢ Analizi) saldirilaridir.
Simdi bunlar hakkinda kisaca bilgi verelim.

Timing (Zamanlama) Saldirisi

Zamanlama saldirisi, bir saldirganin, bir bilgisayarin veya ag sisteminin giivenlik aciklarini,
sistemin farkh girdilere ne kadar siirede yanit verecegini inceleyerek kesfetmesine olanak saglayan
bir giivenlik aciklamasidir. Zamanlama 6zellikleri sifreleme anahtarina bagh olarak degisir, ciinkii
farkl sistemler farkh girisleri islemek icin biraz farkli zaman alir.

Zamanlama saldirilari, OpenSSL kullanan akilli kartlar ve web sunuculari gibi cihazlar1 hedeflemek
icin de kullanilir. Paul Kocher isimli kriptocu, bu yontemi kullanarak RSA sifresini kirmadan 6zel
sifre ¢cozme anahtarlarini bu yontemle ele gecirebildi.

58



1I0Tignite

Power Analysis (Gli¢ Analizi) Saldirisi

Yan kanal saldirlarinin en giiglii ve yaygin modellerinden bir tanesi olan bu saldiri, bir sifreleme
islemi sirasinda bir sistemin gii¢ kaynag tarafindan sizdirilan bilgileri kullanarak sifre kirma
islemini gerceklestirir. Gii¢ analizi saldirilari, anlik gii¢ tiiketimi ile sifreleme uygulamasinin dahili
durumu arasinda bir iliski bulmaya calisir. IoT sistemimizde bulunan donanimlara bu sekilde
yapilan saldirilar ile AES sifresinin kirilmasi saglanabilir. Bundan dolay1 bu gibi saldirilara karsi
donanimlari giivence altina almamiz gerekiyor.

Giivenlik Analizi ve Tehdit Algilama

Tehditlerin algilanabilmesi icin iyi bir giivenlik analizine ihtiyacimiz vardir. IoT iizerinde yapilan
her bir giivenlik analizi gelecekte gelmesi muhtemel tehlikelerin engellenmesinde veya
algilanmasinda hayati 6neme sahiptir. Burada dikkat edilmesi gereken husus; tehlikelerin
algilanabilmesi igin yapay zeka sistemlerine ihtiyacimiz oldugudur. Ciinkii analiz sonucunda elde
edilen veriler baz alinarak gelecekte olmasi muhtemel tehditlerin daha gelmeden engellenmesi bu
sekilde saglanabilir.

Arabirim Korumasi (API)

IoT sisteminde bulunan aygit veya cihazlara erisim saglayabilmek i¢in uygulamalara, dolayisiyla
arayiizlere ihtiyacimiz var. Arayiizler veya arabirimler ile IoT sisteminde bulunan donanimlari
kontrol edebilir, veri trafigine miidahale edebilir hatta sisteme zarar dahi verebiliriz. Arayiizden
meydana gelecek tehditleri ortadan kaldirmak ve engellemek icin daha 6nce de bahsettigimiz iizere
veri aligverisi yapmasi gereken cihazlarin kimligini dogrulama ve yetkilendirme yetenegi gereklidir.
Bu sayede sadece yetkili cihazlar veri trafigini yonetebilir ve sistemi yonlendirebilir. Aksi durumda
herkese acik olan bir sistem birgok giivenlik agiginin olusmasina neden olacaktir.

Yazilim Giincellemeleri

Siber saldir1 veya tehdit olarak tanimladigimiz, sisteme zarar vermeyi hedefleyen tiim faaliyetler
duragan olmayip, yeni yontemler kullanilarak gelistirilmektedir. Yani saldirilar tek bir yontemle
degil farkli yontemlerle tekrar tekrar denenmektedir. Antiviriis sistemlerini gelistiren sirketlerde
oldugu gibi gelistirilen yeni saldir1 yontemlerini tespit edip bunlara kars1 yazilimsal 6nlemler
alinmasi gerekmektedir. Sistemi kurup giincellemeler yapmadiginiz zaman IoT sistemi ilag
olmaktan ziyade zehir olabilmektedir. Ciinkii giivenlik agiklarinin oldugu bir sistemi kimse
kullanmak istemeyecektir.

IoT sistemlerde yazilimin énemi oldukca 6nemlidir. Ayrica siber saldirilarin biiyiik cogunlugu
sistemde ytiklii olan yazilim veya yazilimlara yapilmaktadir. Bundan dolay1 sistemde bulunan
yazilimlarin giincel olmasina 6zellikle dikkat edilmelidir.
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Sifrelenmis Veriler

IoT sistemleri ag tasarimui ele alindiginda End-to-End, yani uctan uca sistemleri olarak
tamimlanmaktadir. Ayrica sistemde bulunan cihazlar genellikle birbirinden uzak olmakta ve iletisim
kablosuz baglantilar ile saglanmaktadir. Veri trafigi de cloud, yani buluttan aygita veya aygittan
buluta olacak sekilde akmaktadir. Boyle bir sistemde giden ve gelen verilerin sifrelenmesi bilgi
giivenligi acisindan oldukca énemlidir. Veriler aygittan buluta akarken, kablosuz baglanti ortamina
birakilmadan 6nce kesinlikle sifrelenmelidir. Bu kural tersi durum igin de gegerlidir. Verilerin
giivenliginde en son gelistirilen AES veya RES sifreleme algoritmalarinin kullanilmasi sistem
giivenliginiz ve dolayisiyla veri giivenligi igin ¢ok énemlidir.

Sistem Gelistirme

IoT bir sistem, yazilim ve donanim bilesenlerinden meydana gelmektedir. Bu bilesenler yap1 olarak
heterojendir. Yani her bir yazilim ve donanim farkh bir amaca hizmet etmek icin tasarlanmstir.
Basit sistemlerin giivenlik agiklarim kapatmak birkac giincelleme veya donanim iyilestirmesi ile
miimkiinken bu durum IoT’de boyle degildir. Ciinkii karmasik sistemlerin bir araya geldigi IoT’de
giivenlik aciklarim kapatmak icin stirekli bir sistem gelistirme aktivitesi yapilmas1 gerekir.

IoT sistemleri uctan uca oldugu i¢in her bir diigiim veya bilesenin siirekli bir denetime tabi
tutulmasi, ortaya cikan sonuglara gore de bilesenin yazilim veya donanim olarak gelistirilmesi
gerekir. [oT’de giivenlik agiklarim1 kapamak karmasik oldugu icin gelistiriciler bu konuda hala
uygulamalar yapmaktadirlar. Burada esas olan hem donanim hem de yazilimin giivenli sistemlerde
kritik bir 6neme sahip oldugunu bilmektir.

IoT-Ignite Platformuna Genel Bakis

IoT-Ignite, ARDIC firmasinin gelistirdigi projelerden biridir ve temel amaci [oT uygulamalar
gelistirmeyi saglamaktir. Ayrica cihazlarin Ignite servislerine ve diger cihazlara baglanmasini, veri
ve etkilesimleri giivence altina almasina, cihaz verilerinin islenip eyleme gecilmesini ve
uygulamalarin cevrimdisi iken bile cihazlarla etkilesime gecmesini saglamaktadir.

IoT-Ignite, [oT islemlerini gerceklestirmek icin Platform as a Service (PaaS) olarak tasarlanmistir.
Bundan dolayi IoT diinyasina yeni bir yaklasim getiriyor. Projenin amaci loT’nin yaygin
kullanimini saglamaktir. Temel olarak kullanilan Gateway cebimizde bulunan akill telefonlardir.
Ozellikle Android yiiklii cihazlara hitap etmektedir. Tasarimin arkasinda modern ve essiz mimariler
kullanilan bu sistem IoT uygulamalari i¢in tiim imkanlar1 saglamaktadir.

Bu platformu 6nemli kilan sebepler bunlarla sinirh degil. Bizim i¢in 6nemli olan diger iki sebebi
sOyle aciklayabiliriz:

® Oncelikle yerli bir firmanin girisimi sonucu gelistirilmesi ve Tiirkce dil desteginin olmasi,

® Ikinci olarak, Cisco, Dell ve Intel gibi firmalarin 2015 yihinda kurdugu OpenFog
konsorsiyumu ile [oT islemlerini Gateway seviyesinde gerceklestirme girisimlerini, ARDIC
firmasinin 2012 yilinda bu hizmeti IoT-Ignite ile insanliga sunmasidir. Bu durum iilkemiz
icin siiphesiz bir gurur kaynagidir.

IoT-Ignite oldukca kullanish ve kolay bir platformdur. Sistem bizlere 5 Gateway’e kadar {icretsiz
kullanim saglamaktadir. Ayrica veri yonetimi oldukca basittir.

Bu sistemin temel bilesenleri asagidaki gibidir.
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Bunlar hakkinda ayrintili bilgiler verecegiz. Ancak boyle bir mimariye sahip oldugunu bilmeniz
simdilik yeterlidir.
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BOLUM 2
loT-Ignite
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loT-Ignite Hakkinda
— . . IoT-Ignite, cihazlarin Ignite Servisi’ne ve diger cihazlara
IOT | g m I J[ baglanmasini, veri ve etkilesimleri giivence altina alarak, cihaz
verilerini isleyip gerekli islevlerin ¢calistirllmasini ve
uygulamalarin ¢evrimdisiyken bile cihazlarla iletisime
girebilmesini saglayan bir IoT platformudur.

IoT-Ignite, bir Internet of Things projelerinin gelistirilmesi icin etkili bir sekilde tasarlanmus,
kullanimi kolay ve esnek bir hizmet platformudur (PaaS). loT-Ignite, IoT diinyasinda yepyeni
yaklasimlar getirerek gelecegin sekillenmesinde biiyiik bir rol {istlenmektedir.

IoT-Ignite’1n yaklasimi; IoT’nin dar alanda odaklanmasini asarak, daha genis bir platformu ugtan
uca yonetmeyi amaclar. En giiclii IoT Kiti, cebinizdeki akill telefonlardir. Tasariminin arkasinda
modern bir mimari ile en iyi uygulamalar yer almaktadir. Kullanimi kolay kullanici arabirimleri ile
gelistiriciler icin en rahat ve en kolay gelistirme ortamini saglar, iistelik bunu da iicretsiz yapar.
Coklu platform destegi ile istediginiz kadar cihaz1 yonetebilmenin rahathgini ve keyfini IoT-Ignite
ile yasayabilirsiniz.

Servis Katmanlari

Asagida yer alan semada, IoT-Ignite platformunun dort temel katmani; Bulut, Ag Gecidi, Diigiim
(Node) ve Hizmet katmanlar1 yer almaktadir. Simdi her bir katmani kisaca tanimak amaciyla
inceleyelim, ilerleyen béliimlerde her bir katman detaylica anlatilacaktir.

CLOAD LAYEE 1

el

T i P R i

hgnitﬂ' . : :I::r'l::\.:.-i;.. it

SERVICE LAYER

L - r
{ sl
i

GATEWAY LEYER —
| - 3
5 8 . |
——— HODE LAER 4, - “D

=y L - S

el e 1 i

Bulut Katmani

Ignite-Cloud, IoT-Ignite platformunun ugtan uca hizmet etkinlestirici katmanidir. Bulut katmanu,
cihazlar (gateway, ag gecici) veya harici kaynaklar tarafafindan olusturulan olaylara (events) dayal
basitten karmasik kurallara (rules) gecis yapma yetenegine sahiptir.

63



1I0Tignite

) ¢ o omesse ool | @]
L .J"b-“ L] 't L ] ﬂ"b-“ L]

Pz} . D @

* Uctan Uca Yasam Dongiisii Yonetimi
IoT-Ignite, tiim hizmet yasam dongiisii (life cycle) yonetimini gelistirme, uygulama, biiyiik
olcekli islem y6netimi saglar.

* Cihaz (Gateway & Nodes)
loT-Ignite; gelistirme, dagitim, biiyiik 6lcekli islem yonetimini yonetir.

* Kural Motoru (Engine)
IoT-Ignite Cloud’ta, degisen ihtiyaclar1 karsilamak icin her zaman yeniden yapilandirilabilen
bir kural (rules) altyapisi vardir. Hizmetiniz, toplanan verileri analiz eden Bulut katman ve
belirlenen kurallara gore bir uyar1 veya islem yiiriitmek i¢in kurallar dizisi olusturabilir.

Ornegin Gateway’e bagh cihazlardaki (Edge Devices) sicaklik sensérii ile alinan ortam
sicaklig1 belirli bir derecenin iizerine ¢ikarsa yangin sondiirme sistemini ag. Veya eger
sicaklik belirli bir degerin tizerine ¢ikarsa yangin departmanina uyari mesaji (sesli, yazili)
gonder.

* Analitik
IoT-Ignite, Gateway’lerden ve Gateway’lere bagli Node’lardan gelen her sensor verisini ve
log kayitlarin saklar, verilerini analiz edebilmenizi, gercek zamanlh veya ge¢mise doniik
olarak verileri takip edip incelemenize olanak saglar. Bununla birlikte PubSub sistemi ile
verilerinizi bagka Cloud platformlarina aktarip senkronize edebilir, daha gelismis analizler
yapabilirsiniz.

* Entegrasyon ve REST API
IoT-Ignite platformu; 3. parti Bulut, Sosyal Aglar ve Mesajlasma Hizmetleri gibi her
kesimden kullaniciya agik bulut servisleri ile entegrasyon i¢in REST API'leri sunar.
Servisiniz bir 3. parti bulut kullaniyorsa, IoT-Ignite''ln REST API'larin1 kullanarak entegre
edebilirsiniz. Ornegin; Twitter'da bir uyariy1 tweetlemek icin bulutta bir kural belirlenebilir.
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Gateway (Ag Gecidi) Katmani

IgniteCloud, IoT-Ignite platformunun uctan uca hizmet etkinlestirici katmanidir. [oT hizmetlerine
baglant1 kurulabilmesi, yonetim, denetim ve veri taoplama olanagi saglamak amaciyla IgniteAgent
yazilimi kullanilir. Gateway’ler ve Gateway’lere baglh diger cihazlar, Cloud servisleriyle bircok
iletisim protokolleri kullanarak hizli, giivenli ve verimli bir sekilde iletisim kurar. Gateway ve
cihazlarin sensorlerle algiladig: cevre sartlarina gore ihtiyaclar karsilamak adina, istenilen her
zaman icin yeniden yapilandirilabilen, Bulutta ¢alisan bir Rule Engine (kural motoru, sihirbazi)
bulunmaktadir. Hizmet ve servisleriniz, toplanan verileri analiz eden Cloud katmani ve tanimlanan
kurallarla veya kurallar zinciri ile cok daha karmasik durum analizi yapabilir, Gateway ¢evrimdisi
olsa bile cihazlar kendi kendisini daha énce tamimlanan kurallara gére yonetebilir.

x86 mimarisi iceren bir cihaz veya Open Hardware (Rasperry Pi) aygitlari, [oT-Ignite platformu
projelerinizde bir Gateway olarak kullanilabilir. Bu cihazlara PilarOS-ARDIC Endiistriyel
Android versiyonun kurulmasi yeterlidir. PilarOS, buluta baglanabilmek ve cihazi bir Gateway’e
dontistiirecek biitiin bilesenleri barindirir.

Ayrica Gateway olarak kullanmak icin bir Android cihazinizi (akilh telefon, tablet) da
kullanabilirsiniz. Android cihazlar bir Gateway olarak kullanmak fikri IoT-Ignite tarafindan ortaya
atilmis ve basarili bir sekilde de iiriinlestirilerek servis edilmistir. Herhangi bir Android isletim
sistemli cihaz1 Gateway olarak kullanabilmek icin cihaza IgniteAgent’in yiiklenmesi
gerekmektedir. IgniteAgent, Google Play Store’da ve http://iotapp.link’te yer almaktadir. Bu
konuyla ilgili ilerleyen béliimlerde calisacagiz.

Hizmet Katmani

Eger hizmet veya servisinizin bir Mobil Uygulama’ya ihtiyaci oldugunu diisiiniiyorsaniz IoT-Ignite
SDK ile ihtiyacglariniz1 karsilayacak seviyede arabirimler gelistirebilirsiniz. IoT-Ignite SDK;
IgniteCloud ile baglant1 kurmak, kimlik dogrulamasi, mesaj aligverisi, veri aktarma ve cihaz (edge
gateway) isleme, birim saklama ve giivenlik saglar.

Diigiim (Node) Katmani

Node; Open Hardware olarak bilinen Arduino, NodeMCU gibi cihazlardir. Bunlar, ¢evrelerinden
sensorler (sensor ve/veya actuator) ile verileri toplayip IgniteCloud ile ¢ift yonlii iletisim kurabilir.
Node’lar icin Eclipse, Arduino Sketch, Arduino IDE’ler ile sensorler (sensor: sadece veri gonderir,
actuator: veri gonderir veri alir) icin modiiller gelistirebilirsiniz.

Servis Kavrami

Kisaca incelemis oldugumuz IoT-Ignite katmanlarini anlayip birbiri ile nasil iligkileri oldugunu
kavramak gerekir. Genel olarak kabul gérmiis ve IoT platformlarinin dort temel bacagi bunlardir.

IoT-Ignite platformunu uctan uca anlatan bu kitapla, orta seviyede bir yazilim gelistiricinin Android
Gateway kullanarak cesitli Node’larla nasil bir IoT Servis’i olugturacagini adim adim gérecegiz.

Tekrar IoT-Ignite mimarisine goz atalim...
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Bir IoT Servis’i temelde iki kisim olarak ele alinmalidir. Bunlar; ag gecidi ve bulut katmanlaridur.
Node ve Servis katmanlari, aslinda Gateway katmaninin alt katmanlar1 olmaktadir.

Gateway katmaninda ister tek bir cihaz, isterseniz birden fazla cihaz yonetilebilir. Yonetimden kasit;
cihazlardan veri alinmasi (sensorlerden alinan veriler), cihazlara veri (yapilandirmalar, kurallar,
dosyalar, uygulamalar gibi...) gonderilmesi, cihazin tek bir uygulamayi ¢alistirdig1 Kiosk moda
getirilmesi, yeniden baglatilmasi gibi fonksiyonlar diisiiniilebilir. Eger tek bir cihaz kullanilacaksa, o
cihaz hem gevreden verileri toplayan bir algilayici, hem de verileri buluta gondermeden 6nce bir
onislemden gecirip daha temiz ve 6zet veriyi buluta génderme araci gérevini iistlenmektedir. Eger
birden fazla cihaz ile calisilacaksa, bir Android Gateway’e diger cihazlar ag iizerinden baglanabilir
ve yine tek bir Gateway {izerinden buluta baglanilabilir. Bu yontem, bulutla olan iletisim trafigini
hem azaltir, hem de enformasyon haline getirilmis verinin islenebilmesine ve daha dogru kararlarla
cihazlarin yonetilebilmesine imkan tanir.

Gateway katmaninda yer alan diger alt cihazlar ve sensorler Node olarak tanimlanir ve Node
katmanini olusturur.

Gateway’in bulut ile baglantisim1 kurmak, Node’lar1 Gateway’e baglamak/kaldirmak, Node’larda
yer alan sensorleri tanitmak ve veri tiplerini yapilandirmak, hatta sensérlerden gelen verilerin anlik
ve gecmise doniik olarak gosterimini saglayip analiz edilebilmesi de Servis katmaninda yer alir.
Servis katmaninda IgniteCloud API’lar kullanilarak kendi servisinize ait 6zel uygulamalar (mobil,
masaiistii) gelistirerek servisiniz ihtiyaglarimiz dogrultusunda yonetebilir, cesitli online (Cloud
tarafinda calisan) veya offline (Gateway tarafinda ¢aligsan) kurallar ile cihazlarinizin davraniglarim
yonetebilirsiniz. ,
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En basitinden soyle bir sistem diigiinelim...
Miisterilerimize sunacagimiz IoT servisimizin ismi: “Akill1 Kap1” olsun.
Ik olarak Gateway ve alt katmani olan Node katmamna bakalim...

Normal bir apartman dairesi degil de, daha biiyiik bir ev diisiinelim. Bu evin sokak kapisi, evin giris
kapisi, hatta her bir odanin kapisini akilli hale getirmek ve miisterinizin bir Android uygulamasi ile
kapilarini acip kapatabilmesini, saat 12:00 ile 06:00 arasinda da otomatik olarak kapilarin kendi
kendine kapanmasini saglayan bir hizmet ile yonetilsin. Her bir kapi iizerinde yer alan Rasperry
Pi’lar birer Node olmaktadir. Rasperry Pi’larin verilerini yoneten de bir Gateway’imiz olsun ve tim
Node’lar bu Gateway’e TCPI/IP protokolii tizerinden bagh olsun. Gateway tizerinde yer alan bir
saat, anlik olarak sistem saatini okuyabilir ve Node’lara 0 (false) sinyali gondererek kapilarin kapah
konuma gelmesini saglayabilir. Bu sistem, ¢evrimdisi ¢alisan bir kuraldir (rule). Miisterinize de
sunmus oldugunuz bir Android uygulama ile de kisi evindeki kapilar bir liste halinde gérebilir,
istedigi kapiy1 da uygulama {izerindeki bir switch buton ile agip kapatabilir. Bu da Servis katmanini
olur. Servis katmani ile Android APP’den gelen sinyaller 6nce Ignite Cloud’a gonderilir, orada
islenir ve miisterinin Gateway’ine gonderilir. Gateway’de de ilgili Node’un ilgili Sensér’iine (kapiy1
acip kapatan sensor, kilidi agip kapatan bir servomotor) 1 (true) veya 0 (false) verilerini gonderir.

Iste en basitinden bir servis sunma mantig1 bu senaryodaki gibidir. Simdi de servisinizi hazirlarken
kullanacaginiz gelistirme ortamina, yani, IoT-Ignite Devzone’a baglayalim.
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Devzone Nedir

Devzone (Development Zone, Gelistirme Bolgesi) bir IoT-Ignite iiriiniidiir. [oT platformu i¢in
hizmet gelistirmek isteyen tiim gelistiricilere acik bir gelistirme ortamidir, ticretsizdir.

Devzone’a iiye olarak, loT-Ignite platformunda Gateway ve Node’larinizi register (lisanslama)
yapabilmeniz icin {icretsiz 5 adet lisans hesabiniza tanimlanir. Bu lisanslar ile Android cihazlarinizi,
Arduino, Raspberry Pi 3, NodeMCU veya MQTT kullanarak cihazlarimzi lisanslayabilir ve bir
Gateway’e doniistiirebilirsiniz. Sonrasinda ise lisansladiginiz cihazlar ile kendi servisinizi gelistirme
ortaminda istediginiz gibi kolayca gelistirebilirsiniz. Cloud ve/veya Gateway Rule’lar kullanarak
cihazlarimzin cesitli cevresel sartlarda nasil davranislar sergileyecegini tanimlayabilirsiniz.

Devzone, iki ayr1 kissmdan meydana gelmistir. Bunlar; Demo ve Development alanlaridir.

Devzone’a asagidaki baglantidan ulasabilirsiniz.

https.//devzone.iot-ignite.com
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Demo, adindan da anlasilacagi iizere loT-Ignite’1 hizlica taniyabilmek ve neler yapabildigini basitce
anlayabilmeniz i¢in IoT gelistiricilerinin kendi Android akill telefonlar1 ile sanal sensorler
tizerinden simiilasyon yapabilmesini saglar.

Development kismi ise, artik dogrudan gercek sensorler ile [oT uygulama gelistirilmesine olanak
tanir. Toplamda 5 adet Gateway lisanslayabilir, her bir Gateway’in detaylarini gorebilir, icinde yer
alan Built-in Processors (Yerlesik islemciler), Built-in Sensors (Yerlesik Sensérler) Virtual Sensors
(Sanal Sensorler) ve gelistiricinin kendi tanimladig1 sensér gruplarini da gorebilmenizi, bu
sensorleri yapilandirabilmenizi, Cloud / Gateway kurallari tanimlayabilmenizi, gesitli Debug (Hata
Ayiklama / Log) araclari ile analiz islemleri yapabilmenizi ve veri akisini izleyip raporlayabilmenizi
saglar.

Ik olarak Demo adimu ile baslayalim...
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Adim Adim Demo

IoT gelistiricilerinin Android isletim sistemli akilli telefonlar ile sanal sensorler iizerinden IoT-
Ignite ve [oT Cloud’u taniyabilmeleri ve test edebilmeleri amaciyla izledikleri ve birebir
uygulayabildikleri bir siirectir.

Demo Senaryosu ve Akis Hakkinda

Demo akisinda, ilk isimiz olarak Devzone’a iicretsiz olarak iiyeligimizi gerceklestirmemiz
gerekiyor. Uyeligimiz ile birlikte otomatik olarak IoT-Ignite’ta hem son kullamici (end user) hem de
sistem kullanicis1 (system user) hesaplariniz otomatik olarak tanimlanir. Sistem kullanicisi
hesabiniza da ticretsiz olarak 5 adet lisans tanimlanir. Demo akisina bagladigimizda ilk olarak bir
tanitim videosu bizi karsilar ve siire¢ hakkinda bir sunum yapar.

€reate Device and Cloud Rules~
and continue testing.

Sonrasinda ise Android cihaziniza IoT Agent yaziliminin yiiklenmesi gerekmektedir. Yiikleme
isleminden sonra [oT Agent yazilimi agilir ve bu yazilim icinde akilli telefonunuzun kamerasini
kullanarak bir QR Code okutulmasi istenir. Bdylelikle cihaziniz lisanslanmis olur. Kisa bir siire (en
fazla 1 dakika) sonunda da Demo akis ekraninda bir uyar1 penceresi ile cihazinizin lisanslandig1
bilgisi goriintiilenir. Hemen ardindan otomatik olarak bir sonraki asamaya gegcilir. Cihaziniza
yiiklediginiz IoT yazilimi, Virtual Demo APP adinda bir uygulama indirir. Virtual Demo APP,
Android telefonunuzda sanal sensorler olusturur. Bunlar; Humidity (Nem), Temperature (Sicaklik)
ve Lamp (Lamba) sensorleridir. Her ii¢ sensor de sanal veri iiretmek icin kullanilir. Sanal veri
tiretmek icin sensorleri tanimlayan araglari kullanabilirsiniz. Ornegin Humidity altinda yer alan
Slider (Siirgii)’1 saga dogru cekerseniz, nem miktarinin arttigin1 ekranda goéreceksiniz. Buraya kadar
normal, ancak IoT Agent yazilimi, nem sensériinden aldig1 veriyi anlik olarak IoT Cloud’a gonderir.
Gonderilen veri, yine anlik olarak Demo ekraninda goriilmektedir. Ayni sekilde sicaklik ve nem
sensorii (sadece ag/kapat yapilabilir) verileri hem cihaz ekraninda hem de demoyu yaptiginiz
bilgisayar (veya ne kullaniyorsaniz) ekraninda goériilecektir. Ayrica Lamba sensorii, disaridan da veri
okuyabilir durumdadir. Yani ¢ift yonlii iletisim halindedir. Demo ekraninda yer alan switch
butonuna tiklayarak, Android cihazimizdaki sanal lambay: acip kapatabilirsiniz.

Bir sonraki adimda da isin en zevkli kismi olan Rules, yani Kurallar kismina gecilir. Bu alanda hem
Cloud hem de Gateway tarafli olarak kurallar olusturabileceginiz basit bir ara¢ yer almaktadir.
Tanimlayacaginmz kurallara gore akilli telefonunuz cesitli tepkiler verecektir (ekranda uyar1 mesaji
cikmasi, zil calmasi gibi).

Son adimda ise, servisinizde yer alan Cloud ve Gateway kurallarinin 6zeti ile birlikte Demo akisi
stiresince sanal sensorler ile {iretmis oldugunuz verilerinin ge¢mise doniik analizini ayr1 ayr1
grafiklerle gorebileceksiniz. Bu asamada Demo akisi icin kullanmig oldugunuz lisansimizi silebilir,
IoT-Ignite ile baglantisin1 koparabilirsiniz.
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Devzone; loT-Ignite Platformu’nun, gelistiricilerin loT uygulamalarini gelistirirken kullanabilecedi
araclarin bir kismini saglamaktadir. Ancak ¢cok daha fazla sayida Gateway ile calisilmak istendiginde
Devzone yetersiz kalmaktadir, zaten asil gorevi de bu degildir. Devzone, bir baska loT-Ignite Griind olan
EHUB (Enterprise Hub)’in Lite versiyonudur. EHUB; cok daha fazla kullanici, servis ve Gateway’in
yonetilmesi icin, gelismis araclar ve paneller sunar. EHUB’1ilerleyen boliimlerde inceleyecegiz.

Android Akilli Telefonun (Gateway) Platforma Kaydedilmesi

Demo akisimizda ilk adimimiz IoT-Ignite platformunda bir tiyelik hesab1 agmaktir. Asagidaki
baglantiya girin.
https.//devzone.iot-ignite.com

SEE OUR IOT SERVICE DEMO (IoT Servis Demo’muzu Goriin) butonuna tiklayin ve agilan
sayfada da Don’t have an account? (Hesabiniz yok mu?) Butonunu tiklayarak iiyelik formu
doldurup SIGN UP (Kaydol) butonu ile de iiyelik isleminizi tamamlayin.

W e | e 2o i L EI En

Uyelik islemi tamamlandiginda, asagidaki gibi bir ekran ile karsilasacaksiniz. DEMO’yu secip
ilerleyin.

rignibe|devzone - at v
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DEMO’ya bagladiginizda sizi Objective (Amac) sayfasi karsilayacak, burada DEMO akis ile ilgili
kisa bir video yer almaktadir. Video’yu izleyip DEMO siireci hakkinda bir fikir edinebilirsiniz.

wrignite [Trr—

Lisecthm

Video’nun altinda yer alan START DEMO (Demo’ya Bagla) butonu ile Add Gateway (Ag Gecidi
Ekle) sayfasina ilerleyin.

Objective sayfasinda Android isletim sistemli akill telefonunuzu IoT-Ignite’a nasil kaydedeceginiz
ve lisans alacaginiz hakkinda bir yonerge ile karsilasacaksiniz.

Yapmaniz gereken ilk islem IoT-Ignite Agent’1 akilli telefonunuza yiiklemek olacakur. ster
Google Play’den, isterseniz de manuel olarak APK dosyasini kendiniz IoT-Ignite sunucularindan
indirip telefonunuza yiikleyin.

Ikinci islem ise; akill telefonunuza yiiklediginiz IoT-Ignite Agent programini acip, ekranda sizin
icin 6zel olarak tanimlanmis QR Code’u okutmak olacak. Okutma islemini yapmak icin IoT-Ignite
Agent’1 actiginizda direkt olarak karsiniza ¢ikacak olan Scan QR Code (QR Kodu Tara) butonunu
tiklayin ve kameray1 ekrandaki QR koda tutun.

Kod okunur okunmaz cihazimzdaki bilgiler IoT-Ignite Cloud’a gonderilecek ve cihaziniz
kaydolacaktir.
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Lisanslama islemi tamamlandiginda (Yaklasik 5-10 saniye kadar siirebilir), Android cihazimz artik
bir Gateway’e doniisecektir. Cihazimizin ekraninda hesap bilgileriniz ve Gateway’e doniisen
cihazinizin birtakim bilgileri goriilecektir.

Lisans tamamlandiginda, otomatik olarak IoT-Ignite Demo programi indirip kurulacaktir. Bu
program, icinde temperature (sicaklik), humidity (nem) ve lamp (lamba) sanal sensorlerini
barindirmaktadir.

WTIgriile | devzane
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IoT Ignite Demo uygulamasinda yer alan bu sensorlerdeki degerler gercek degildir, sadece
simiilasyon yapabilmeniz icin varsayilan degerlerle acilmistir.

Simdi bir de Gateway’de gercekten var olan sensorleri gorelim...
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Cihazdaki Sensorlerin ve Actuator’lerin Listelenmesi

Demo sayfasindayken iist meniiden Look Inside (icine Bak) butonuna tiklayin ve bir sonraki
asamaya gegin.

Look Inside sayfasindayken, asagidakine benzer bir ekran ile karsilasacaksiniz. Bu ekranda Android
Gateway’in en son hangi tarihte sensor bilgilerini (hem sensor listesini, hem de
cevrimici/cevrimdis bilgileri) gonderdigi gosterilmektedir. Sensorler VirtualDemoNode, Built-in
Processors, Built-in Sensors ve Device Status gruplar altinda toplanmaktadir. IoT-Ignite Demo
App’de yer alan sensorler VirtualDemoNode altinda yer almaktadir. Eger daha sonralar1 yeni
sensorler ve sensor gruplar tanimlayacak olursaniz, bu listede yine gorebilirsiniz.

Your Device is now connected to loT-Ignite Platform as a Gateway.
On your Device Start o T lgnite Demss App and chok heve for dema
Thes Qabeway inlormaton sl updaie date ol cioud: Dee 18, 2007 10:24:05 AM E

&

Galemay 10 Galyreay State 1 Createrd Date
58 5l S0 e T oot Sgeiil OFFLINE TR 189106192 Sep 23, 2016 33837 AM .
T

m Buh o FI.!I:".:H’.IH’. o gm . Mﬂli o

Sensors Sensors Sensons

7y oy o Pegemt Conrachon atisy AL Jarom blagretc Bedd nernor
i T Wt S D Tvs Proses ! % A e BRSO
hetuatars 2l Fll Dttty Pristoricis? 2t R B, b it
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Device Sintus o

Sensors
2l Dk Tire
AL DELS

Ek olarak; Gateway’in ID’sini (o gateway’e ait biricik numara), ag durumunu, IP’sini, pil
durumunu ve hafiza durumlarini da gorebilirsiniz. Eger Gateway’in yeniden envanter verilerini
gondermesini istiyorsaniz, ekranin sag tarafinda yer alan Refresh ikonuna tiklayarak Gateway’e bir
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istek gonderebilirsiniz. Listede yer alan sensorlerden veri okuyabilmemiz i¢cin ONLINE, yani
cevrimici olmalar1 gerekmektedir. Yukaridaki ekran goriintiisiine bakildiginda kirmizi renkli
goriilmektedirler. Bunun anlami, o an sensorler OFFLINE, yani ¢evrimdis1 demektir.

Ozellikle VirtualDemoNode altinda yer alan sensorlerin ¢evrimigi olabilmesi i¢in Android
cihazimizda ilk olarak IoT-Ignite Agent, sonrasinda da Virtual Demo App’in acilmasi gerekmektedir.
Eger sensorler hala cevrimdis: goriiniiyorsa, cihaza envanter verisini tekrar gondermesi igin istek
gonderin. Yine de bir sorun yasiyorsaniz, Android cihazinzin internet baglantisim kontrol edin.

Cihaza yeniden istek gonderdikten hemen sonra asagidaki gibi yesil renkli olarak sensorlerimizi
gorebiliriz.
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Dk Tierm

RUN DEMO (Demo’yu Calistir) butonuna tiklayip bir sonraki agsamaya gecelim...

Sanal Sensdrlerin (Lamp, Temperature, Humidity)
Gercek Zamanli Degerlerini Gormek

Run Demo ekranina geldigimizde, Android cihazimizdaki sanal sensor degerlerini gorecegiz.
Cihazimizdaki sanal sensor verilerini degistirdiginizde (siirgiileri saga-sola kaydirarak veya switch
butonunu acip kapatarak), gercek zamanl olarak ekranda da veriler degisecektir.
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Sensor verilerinin her birinin degismesinde, sensoriin o anki verisi, sensor ismi ile birlikte [oT
Cloud’a Gateway tizerinden gonderilir. Cloud’ta ise Websocket baglantis1 kurulur. Demo ekraninda
arkaplanda otomatik olarak bu Websocket’e baglanti kurulur ve Gateway’inizden gelecek herhangi
bir sensor verisi dinlemede beklenir. Eger sanal sensorlerden herhangi birinden bir veri degisikligi
bildirilirse, o veri arayiizde gosterilir.

Kullanict < > Demo App < > IoT-Ignite Agent < > Ignite Cloud < > Devzone Demo Page

Ek olarak, belki dikkatinizi ¢ekmistir; Look Inside sayfasinda iken VirtualDemoNode altinda
Temperature ve Humidity birer Sensor, Lamp ise Actuator olarak gosterilmistir.

Temperature ve Humidity birer sensérdiir, yani ¢cevreden sicaklik ve nem degerlerini belirli bir
deger araliginda okur. Lamp ise bir eylem gercgeklestirir, cevreden veri almaz. A¢ik veya kapalilik
durumu vardir, acik ve kapali (true/false) degerleri vardir. Cihazinizdan Lamb sensoriinii elinizle
acabilir ve kapatabilirsiniz. Eger bu islemi elinizle yapabiliyorsaniz, Remote (uzaktan) olarak IoT-
Ignite Cloud iizerinden de yapabilirsiniz. Uzaktan Lamp sensoriinii de yine Run Demo ekraninda
rahatlikla yapabilirsiniz. Ekranda yer alan OFF-ON switch butonunu degistirdikce, Gateway’e
“Lamp actuator’linti a¢/kapat” seklinde emirler gider. Komutu alan Gateway, bu eylemi
gerceklestirecek olan sensore true/false degerlerini iletir. Sonug olarak da lamba agilir veya kapanir.
Bu eylemi kendiniz de ekran {izerinden test edebilirsiniz.

Asagidaki ekran goriintiisiinde, Lamp icin OFF degeri gonderilmis ve lambay1 temsil eden ikonun
1s1klan kaybolmustur (Asagidaki sekil ile karsilagtiriniz).

TEMPERATURE
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Sensorlerimizi inceledigimize gore artik Gateway’imizin davranislarini kontrol etmek icin Cloud ve
Gateway Rules (Kurallar) olusturmaya baglayalim. RULES butonuna tiklayin ve bir sonraki
asamaya gecin.

Sensorler i¢in Kurallar Tanimlamak ve Kurallar1 Aktif-Pasif Yapmak

76



1I0Tignite

Oncelikle Rules (Kural) nedir, tanimlayalim...

Kurallar; belirli kosullarin saglanmasi1 durumunda belirli islemlerin yapilmasi i¢in tanimlanan
ifadeyi belirtir. Kurallar sadece bir kosula bagli olabilecegi gibi, birden fazla kosula da bagh
olabilir. Ayrica saglanan kosul ile bir veya birden fazla eylem de gerceklestirilebilir.

Demo akisimizda, sanal sensorlerimizi kullanarak birtakim basit eylemler gerceklestiren kurallar
tanimlayabiliriz. Kurallar iki farkli ortam i¢in tanimlanir. Bunlar; Cloud ve Gateway.

Cloud kurallari; adindan da anlasilacagi gibi bulut {izerinde ¢alisir. Gateway’lerden gelen verileri
alan Cloud sistemi, ilgili kural kosullarin1 sagladiginda bunlarin eylemlerini yerine getirir. IoT-
Ignite Cloud iizerinden Gateway ile iliskilendirilmektedir. Bu kuralin ¢alisabilmesi icin Gateway ile
Cloud arasinda network baglantisinin aktif olmasi gerekmektedir.

Gateway kurallarinda ise; tamimlanan kural Cloud’ta ¢alismaz, direkt olarak o kural tanimi
Gateway’e Push (Gonderilir) edilir. Boylece Gateway ile Cloud arasindaki ag baglantis1 kopmus
olsa bile, o kurala iligkin sartlar gerceklestiginde kural kendiliginden aktif olacakur. Ozellikle
yogun Gateway veri trafiginin yasandigi veya ag baglantisinin sorunlu oldugu calisma kosullarinda
Gateway’lerin bu kurallara gore karar verebilmeleri, [oT diinyasi i¢in biiyiik bir yenilik ve kritik bir
gelisme olmustur.

TEMPERATURE Bensod
82 °C
HUKIBITY Uperand
77 %
Value (01087
LED
>

@

Cloasd Hula Devicd Hula

OR

FELATE FULE

Yukaridaki sekilde, Rules sayfasinda yer alan Kural Tammmlama Sihirbazi goriilmektedir. Oldukga
basit olan bu arac ile agsagidaki siraya gore kural tanimlanir.

Sensor Operand Values Rules
(Operator) (Degerler) (Kurallar)
Cloud Rule Gateway Rule
Temperature |Less Than (Kiiciiktiir), |0~100 Mail (E-Posta), |Ring (Zil)
Humidity Equal (Esit), Message (Mesaj) |Led Off (Lamba kapat)
Lamp More Than (Biiyiiktiir) Led On (Lamba ac)

Bir kural tanimlanirken, tabloya gore soldan saga dogru ilerleyecek sekilde mantik kurulur. flk
olarak bir sensér segilir. Ikinci adimda bu sensériin o anki degerinin bagka bir deger ile karsilastirma
islemi secilir. Secimler arasinda kiigiiktiir, esittir ve biiyiiktiir mantiksal operatorleri vardir. Secilen
sensor verisinin hangi deger ile mantiksal iligki kurulacagi degeri de bir sonraki asamada
tanimliyoruz. Humidity ve Temperature icin 0-100 aras1 deger tanimlanirken, Lamp sadece acik ve
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kapali degerleri verecegi icin O (kapal1) ve 1 (acik) degerleri karsilastirma degeri olarak
kullanmilabilir. Mantiksal sorgu eger gecerli ise; kural tiirii olarak belirlemis oldugunuz Cloud veya
Gateway kurallarindan birini ¢alistiracaktir (Ilerleyen konularda gérecegimiz Devzone gelistirme
ortaminda daha karmasik kurallar da tanimlanabilecek). Cloud kurallar arasinda mail (e-posta) ve
message (mesaj) bulunmaktadir. Mail; tiyelik hesab1 acarken tanimladiginiz e-posta adresine veya
belirttigimiz herhangi bir e-posta adresine bir uyar1 mesaji gonderecektir. Message de; Gateway’in,
yani Android cihazimzin ekraninda bir agilir pencerede uyar1 mesaji yazdiracaktir. Dikkat edin; e-
posta ve mesaj icerigi jenerik oldugundan, Cloud ortaminda bu metnin diizenlenebilmesi
gerekmektedir. Bu nedenle Cloud Rule olarak kullanilmis olmasi1 mantiklidir. Gateway kurallarinda
ise ring, Gateway’de 5-10 saniye kadar bir uyar1 sesi calar. Led on ve Led off da, sanal sensorlerden
Lamp’1 acip kapatir. Bir kural érnegi vermek gerekirse; “Temperature degeri 80’den yukarida olursa
Lamp sensoriinii a¢” gibi bir ifade olusturmaktadir.

Rules ekraninda, agilir meniilerden kolaylikla secimlerinizi yapip CREATE RULE (Kural Olustur)
butonuna tiklay1p kuralimizi rahatlikla olugturabilirsiniz. Ornek olmasi amaciyla asagidaki kurallari
tanimlayalim.

1 adet Cloud Rule:

* Temperature (Sensor) degeri, 80’den (Values) biiyiik olursa (Greater Than) Message Cloud
Rule’unu ¢alistir.

2 adet Gateway Rule:

*  Humidity (Sensor) degeri, 50’den (Values) biiyiik olursa (Greater Than) Led Off Gateway
Rule’unu ¢alistir.

*  Humidity (Sensor) degeri, 50’den (Values) kiiciik olursa (Greater Than) Led On Gateway
Rule’unu ¢alistir.

Ignite Deviee Rule List

oud, Tempertwe, Maore Than, 80, Mezsage 18-92-200 7 133452 .

Bu kurallar1 olusturdugumuzda, kurallarimiz yukaridaki sekilde goriildiigii gibi listelenecektir.
Yukarida yazmis oldugumuz ifadelere gore sectigimiz ayarlarla otomatik olusturulan bir Rule
Name (Kural Ismi) ile listeleniyor. Kurallarin yaninda olusturulma tarihleri ile birlikte Aktif/Pasif
yapma switch butonu ve o kurali sileceginiz REMOVE (Sil) butonlar yer almaktadir.

Bir Cloud Rule olusturdugunuzda, otomatik olarak Status’u ON durumundadir, yani aktiftir.
Gateway Rule olusturdugunuzda ise OFF durumu ile olusturulur, ¢iinkii heniiz Gateway’e Push
edilmemistir.
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b -grete Clodd Aule Trggered,

Bu asamada Status’leri degistirmeden Android cihazimzdaki sensor degerlerini degistirin. Su an
sadece bir adet Cloud Rule’umuz calisacaktir. Temperature degerini 80’den yukariya getirdiginizde
ekranda asagidaki mesaji goreceksiniz.

Yukaridaki sekilde, Android cihazda bir Message kurali ile gosterilen mesaj yer almaktadir.
Varsayilan olarak “IoT-Ignite Cloud rule Triggered.” mesaj1 gosterilmistir. OK butonuna tiklanarak
bu mesaj kapatilabilir.

Tekrar Rules ekranina dénelim ve Ignite Gateway Rule List’ten diger Gateway kurallarinin da
Status degerlerini ON yapalim. Bu islemi yaptiginizda, her bir kural icin ekranda asagidaki gibi bir
bilgi mesaji1 ¢ikacaktir. Bu mesaj, sectiginiz Gateway kurali aktif edilerek Gateway’e yapilandirma
ayarlarinin gonderildigini bildirmektedir. Tekrar pasif hale getirdiginizde de Gateway kuralinin
pasif yapilip tekrar Gateway’e gonderildigini belirtecektir. Yani bir Gateway kurali ilk
olusturuldugunda o anda Gateway’de tamimli degildir, mutlaka aktif edilerek PUSH edilmesi
gerekir. Kural tekrar pasif hale getirildiginde, yine bu durumun da Gateway’e bildirilmesi gerekir.
Eger o an Gateway’in ag baglantisi yoksa, Gateway cevrimici oldugunda bu yapilandirmalari
alacaktir. Gateway, yapilandirma aldiginda, Android cihazin ekraninda “Updating device policies”
mesajl1 kisa bir siire goriintiilenecektir.
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You activated the Rule and pushed new mode
configurations to your gateway.

Her iki Gateway kuralini da aktif ettik.

Ignite Device Rule List

Fule Hame Created Date Status Action
Device, Humidity, More Than, 50, Led O 18122017 133634 il REMOVE |
Device, Humidity, Less Than, 50, Led On 1812201713360 ol REMOVE |

Tekrar Android cihazimiza dénelim ve Humidty degerini 50’den yukar1 ve asag1 olacak sekilde
birkac kere degistirelim. Humidity degeri 50’den yiiksek olursa lamba kapanacak, 50’den diisiik
olursa da lamba acilacaktir.

Evet, Demo akisinin sonuna geldik. Simdi son olarak Demo neler yaptigimizin analizine bakalim.
Ust meniiden Finish butonuna tiklayin...

Raporlama ve Analiz

Finish ekranina geldigimizde asagidaki sekilde goriildiigii {izere bir raporlama ekrani bizi
karsilayacaktir. Bu ekranda, Demo akisimizin bittigine dair bir mesaj ile birlikte kac adet Cloud, kag
adet de Gateway Rule olusturdugumuz goriilmektedir. Hemen altinda da ii¢ adet grafik
goriilmektedir. Bunlar; Humidity, Temperature ve Lamp sensorlerimizden gelen verilerin ge¢cmige
doniik verilerini gostermektedir.
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Congratulations!

Demao flow finished with K013 model Android Gatewsay

You have created 1 Cloud Fsle and 2 Device Rule

Hire i@ the dAnta you just craated
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Youre now ready to go for building real Development Services with loT-lgnite,

UHREGISTER DEMD GATEWAY LETS DECIM

Demo akisi siiresince kullanmis oldugunuz Android cihazinizin IoT-Ignine Cloud ile baglantisini
koparmak, yani lisans1 kaldirmak icin UNREGISTER DEMO GATEWAY (Demo Ag Gegidinin
Kaydim Kaldir) butonuna tiklamaniz yeterli olacaktir. islem tamamlandiginda Android cihazinizda
yine bir bildirim alacaksiniz ve IoT-Ignite Agent uygulamasini actiginizda tekrar QR Code okutma
ekrani yeniden lisanslama iglemi icin hazirda bekleyecektir.

Demo akisini ve analizi de tamamladiginizda, LET’S BEGIN (Hadi Baglayalim) butonuna
tiklayarak, Devzone Gelistirme Ortami’na yonlendirileceksiniz.

Devzone Gelistirme Ortami

Devzone, Development Zone (Gelistirme Bolgesi) kelimelerinden tiiretilmis, [oT-Ignite
platformunu etkin bir sekilde kullanabilmeleri icin gelistiricilere acik olan iicretsiz bir aragtir.
Devzone, direkt olarak bir servis veya tiriin gelistirmeye yonelik degildir, sadece gelistiricilerin
kendilerine tanimlanmis olan 5 adet lisans ile bir veya birden fazla cihazi kullanarak IoT
uygulamalar ve servis gelistirme siirecinde pratik yetenekler kazanmasi amaci ile kullanilmaktadir.
Gelistiriciler Devzone’da yeterince pratik kazandiktan sonra, daha da gelismis olan IoT-Ignite iiriinii
olan EHUB araci (Devzone’da yapabildiklerinize ek olarak ¢ok daha fazla 6zellikler barindiran,
tamamen {irlin ve servis gelistirmeye yonelik servis gelistirme ve yonetim araci) ile pratikte
ogrendiklerini artik gercek anlamda kullanmaya baslayabilir.

Dashboard Ekraninin incelenmesi ve Raporun Analiz Edilmesi
Devzone’a asagidaki URL’den giris yapabilirsiniz.

https.//devzone.iot-ignite.com/dpanel

Devzone’a giris yaptiginizda, asagidaki gibi bir Dashboard ile karsilasacaksiniz.
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Kisaca Dashboard’ta yer alan 6geleri inceleyelim...

Eger Demo senaryosunda lisansh bir cihaziniz varsa, bu cihazin lisansini kaldirip kaldirmayacaginiz
ile ilgili bir bilgi mesaji turuncu renkli kutuda en iist kisimda gosterilir. Kutu icinde yer alan click
here’e (buraya tikla) tiklanarak lisans kaldirilabilir. Demo senaryosunda lisansladiginiz cihazinizin
Modu, DEMO’dur. Devzone’da varsayilan olarak lisanslanan cihazlarin modu da
DEVELOPMENT olmaktadir. Bu nedenle Devzone’da DEMO modunda bir cihazin olmasi pek de
anlamli degildir. DEVELOPMENT disinda daha farkli modlarla da gelistirme yapilabilmekte, hatta
sonraki kisimlarda gorecegimiz gibi kullanic1 kendi modunu da tanimlayabilmektedir.

Policy (Politika) ve Mode (Mod) Nedir?

Cihazin kullanic1 tarafindan hangi ayarlarinin yapilabilecegini, hangilerinin
degistirilemeyecegini, sistemde hangi uygulamalarin kurulup/kurulamayacagini, uygulamalarin
hangi izinlere sahip olabilecegini, cihaza hangi arabirimlerden erisilebileceginin, vs. kurallar1
Policy'yi (Politika) olusturur. Mode ise i¢inde bir veya birden fazla policy bulunduran, bunun
disinda uygulama, sertifika, icerik (content), servis (Uygulama Marketi, Icerik Marketi, Uzaktan
Yonetim ve Loglama, vb.) ve ayarlarin (wifi, e-mail, vpn, bookmark, vb.) bulunmus oldugu
tanimlarin biitiiniidiir.

Bir cihaz ayni anda birden fazla politikay1 iceren bir mod alsa da sadece tek bir politikay1 aktif
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halde tutabilir. Bir mod'un birden fazla politikay1 i¢inde bulundurmasi farkli durumlarda bu
politikalar arasinda gecis yapmasim saglamaktadir. Ornegin: Okul aginda bulunan bir 6grenci
cihazi sadece okul uygulamalarina izin veren bir cihaz politikasina gecirilebilir, okul agindan
ciktiktan sonra da ev politikasina gecerek eglence uygulamalarim da cihazin kullanimina acabilir.

IoT-Ignite’a kaydolan her gelistirici icin {icretsiz 5 lisans hakki tanindigindan bahsetmistik. Su an
Demo’da bir cihazimiz oldugu icin Registered (Kayitl) adli mavi kutucuk icerisinde 1
yazmaktadir. Total Licence (Toplam Lisans) ise 5 olarak sabit kalmaktadir. Gateway bir aga bagh
oldugu icin Online Gateways (Cevrimici Ag Gegitleri) kutucugunda da 1 goriilmektedir.
Cevrimdisi bir Gateway olmadigi icin de Offline Gateways (Cevrimdis1 Ag Gegitleri) kutucugunda
0 yazmaktadir. Hemen sag tarafta yer alan mini haritada ise, o an hangi Gateway’ler ¢cevrimigi ise
haritada isaretli olarak gosterilmektedir (Eger Gateway’in GPS destegi varsa).

Haritanin hemen altinda ise Registered Gateways (Kayith Ag Gegitleri) yer almaktadir. Bu alanda,
kayitli olan Gateway’ler model ismi, tenant (kirac1) ismi, aktif olan Mod ve lisanslanma tarihi
bilgileri ile listelenmektedir. K013 model isimli, 54......0c@iotigniteagent.com tenant isimli,
DEMO modunda ve 23 Eyliil 2016°da lisanslanmis cihaz goriilmektedir.

Tenant, System User ve End User Nedir?

IoT-Ignite'ta lisanslanmis her bir Gateway, aslinda bir miisteri/kiraci (tenant) hesabi altinda
tanimlanir. Tenant altinda gateway'ler disinda o tenant'a ait sistem kullanicilari, u¢ kullanicilar
(end-user), ¢oziim icinde kullanilacak uygulama ve icerik dosyalari, konfigiirasyon bilgileri,
kurallar, mod ve politikalar, kullanilan servisler vb. bulunur. Tenant, bir ana sistem kullanicisinin
yonetimi altindadir.

Devzone’da iiyelik hesabi a¢tiginizda, IoT-Ignite platformunda sizin adiniza dncelikle bir tenant
tamimlanir, bu tenant altinda hem System User hem de End User hesaplar1 otomatik olarak ayni
isimde acilir. Lisanslamis oldugunuz her bir Gateway ise End User’1in hesabina bagh olur.

Sol alt kisimda ise Service Information (Servis Bilgisi) baslig1 altinda servisinize ait bilgilerin
Ozetini gorebilirsiniz. Bunlar;

* Service Admin User: Servisi baglatan yoneticinin hesabi, ad ve soyadi.
* Service Admin Email: Servisi baglatan yoneticinin e-posta adresi.

* Service Domain: ignite.com_ prefix (6n ek) ve yonetici e-posta adresi ile birlestirilip
tiiretilerek tanimlanmis olan etki alani.

* App Key: Gelistirme yaparken kullanilacak olan, hesaba tanimli 6zel bir anahtar.
* Service Last Update: Servisin en son giincellenme tarihi.
* Service Apps: Serviste uygulama havuzunda hazir olarak bekleyen uygulama (.apk) sayisi.

* Service File: Serviste dosya havuzunda hazir olarak bekleyen dosya (resim, metin, ses vb)
sayisl.

* Data Configuration: Serviste yer alan veri yapilandirmalari sayisi.
* Gateway Rules: Serviste yer alan Gateway kurallar1 sayisi.

* Cloud Rules: Serviste yer alan Cloud kurallar1 sayisi.
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Adim Adim Servis Olusturma

Bir IoT gelistiricisi olarak, IoT-Ignite Cloud platformundan hizmet satin aldigimiz1 diigiinelim ve bu
altyapiy1 kullanarak miisterilerimize akilli kap1 zili satmak gibi bir girisimimiz oldugunu
varsayalim. Bu durumda biz hem bir gelistirici hem de girisimci konumunda oluruz. loT-Ignite ile
baslatmis oldugumuz iiyelik hesabx ile birlikte otomatik olarak bir de servis baglatmis oluruz.
Servisimizin ismi, iotignite.com_ prefix’i ve e-posta hesabimizin birlesimi ile otomatik olarak
tamimlanmustir. Bu servis ad1 altinda Gateway’lerimizi lisanslayabiliriz. Her bir Gateway,
miisterilerimize satacagimiz akilli kapi zili tiriiniinde Cloud ile haberlesecek olan Arduino,
Raspberry Pi, Android veya MQTT olabilir, tercih size kalmis. Her bir kapi zilinin bizim kullanmis
oldugumuz servisimize bagl olmasi gerekmektedir. Servisimiz ile de iiriinlerimizi yonetebiliriz.
Simdi adim adim bir servis nasil olusturulur ve nasil yonetilir gérelim...

Servis Hizmetini Baslatmak

Ik olarak servis ismimizi diizeltmekle baslayalim...

Servis i¢in isim Tanimlama

=

N -

Your Service Hame

I [Ty B N T S

Devzone’da iist meniiden CREATE A SERVICE (Bir Servis Olustur) butonuna tiklayip Begin
(Baslangig)’a tiklayin. Asagidaki gibi bir ekran ile karsilasacaksiniz.

Gordiigiiniiz iizere varsayilan olarak tanimlanmis ignite.com_iot-ignite_iot-ignite.com isminde bir
servisimiz var. Bu isimle bir servis olusturup miisterilerimize sundugumuzda onlara da anlamsiz
gelecektir. Bu alana daha anlamli bir servis ismi girin ve UPDATE (Giincelle) butonuna tiklayarak
servisinizin adim giincelleyin veya bu islem zorunlu olmadig! icin direkt olarak Gateway sayfasina
gecis yapip cihazlarinizi lisanslayin. Ornegimizde IOTIGNITE ismi girildi. Giincelleme
isleminden sonra hemen Gateway eklemeniz icin bir sonraki adima y6nlendirileceksiniz.

Coklu Servisler icin Servis Modu Olusturmak ve Silmek

Daha 6nce de bahsetmistik, Demo senaryosunda DEMO, Devzone’da ise DEVELOPMENT
modlar ile gelistirme yapilmaktadir. Bu modlar ve modlara ait yapilandirmalar, iiyelik hesabiniz ile
birlikte otomatik olarak olusturulmaktadir. Eger bu modlarin disinda kendiniz de yeni bir mod
olusturmak istiyorsaniz (Daha sonralari bu modu yapilandirmaniz gerekecek), yine Begin
sayfasinda iken yapabilirsiniz. DO YOU NEED A MULTI GATEWAY SCENARIO IN YOUR
SOLUTION? (Céziim Senaryonuzda Daha Fazla Gateway’e mi fhtiyaciniz Var) butonuna tiklayin.
Hemen altinda asagidaki gibi bir form belirecek.

Sol tarafta yer alan Enter gateway type name (A Gegcidi Tipi Ismini Girin) alanina yeni bir mod
ismi girip CREATE NEW GATEWAY TYPE (Yeni Ag Gecidi Olustur) butonuna tikladiginizda
yeni bir mod tanimlanacaktir.
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Sag tarafta ise, servisinizde tanimli olan modlar yer almaktadir. Devzone’a iiye oldugunuzda 3 adet
mod varsayilan olarak gelmektedir. Bunlar; DEMO, DEVELOPMENT ve
ANDROIDTHINGS 'tir. Ekleyeceginiz diger modlar da bu listede goriilecektir. Eger bir mod
silmek isterseniz, Select Gateway Type (Ag Gecidi Tiirii Se¢) listesinden modu secip, DELETE
GATEWAY TYPE (Ag Gegidi Tiiriinii Sil) butonuna tiklamaniz yeterlidir.

Gateway (Android, Raspberry PI3, PilarOS, MQTT) Kaydetmek

Devzone’da IoT-Ignite platformuna 4 farkli tipte cihaz1 Gateway olarak tanimlayabiliriz. Bunlar;
Android igletim sistemli akilli telefon/tabletler, Raspberry P13, IoT-Ignite alt yapisi ile gelistirilmig
PilarOS isletim sistemli cihazlar ve MQTT (Sanal Gateway) olmak iizere 4 grup altinda toplanabilir.
Simdi sirasiyla her birinin IoT-Ignite’a nasil lisanslanacagini ve lisanslarin nasil kaldirilacagin
gorelim.

Gateway Lisanslama

Gateways sayfasindayken REGISTER A GATEWAY (Bir Ag Gegidi Kaydet) butonuna tiklayin.
Asagidaki sekilde gortildiigii gibi bir arayiiz ile karsilasacaksiniz.

Select Hardware Type

Tablet or Phone Raspbery P13 Industrial Galeways Linux. HodeMCU efc
{Dell, Gagabyte #1c.)

ER Mo

Android Pikar05 larQs MOTT (Virtual Gateway]

Acilan arayiizden, lisanslama isleminde kullanacaginiz donanim tiiriine tiklayin ve her biri icin 6zel
lisanslama ekranlarina giris yapip inceleyin. Gateway lisanslama agsamalarini sirast ile
inceleyelim....

Android Telefon veya Tablet’i Kayit Etmek

Demo akisindaki lisanslama siireci ile aymdir. Lisaslanacak olan Android isletim sistemli akilli
telefon veya tabletinize IoT-Ignite Agent yazilimini yiikleyip, lisanslama ekraninda karsiniza ¢ikan
QR kodu taratmaniz yeterlidir.
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Register Your Gateway E
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Raspberry Pl 3 Uzerinde PilarOS ile Kayit Etmek

PilarOS; ARDIC tarafindan gelistirilmis olan IoT-Ignite yonetim API’larini ve Iot-Ignite Cloud
erisim bilegenlerini barindiran Android tabanl gelistirilmis bir mobil isletim sistemidir. PilarOS’u
Raspberry Pi 3’e yiikleyerek kurulum isleminizi baslatabilirsiniz.

Kurulum iglemi i¢in ilk olarak minimum 8 GB microSD gerekmektedir.
Kurulum islemi basamaklar1 sunlardir:

* PilarOS isletim sistemi IoT-Ignite sunucularindan indirilir.

https://download.iot-ignite.com/Pilaros-rpi3/

Index of /Pilaros-rpi3
MName Last modilied  5ize Descripiion

# Parent Dimctory

q-_"_h Pilaros-MN-rpid 2016057 HOMI SCE img 2ip 2006-10-03 18:56 2050
g} Pilaros-M-rpld 20160827 VoA BLEImgzip Z016-10-03 19:05 354M
H:'p Pilarps-M-apid 20161010 VGA BGBimgzip 2006-10-13 22:29 205M

Indirilen imaj dosyasi zip formatindadir. Oncelikle sikistirilmis dosyay1 aciniz (7zip programini
kullanilabilirsiniz). IMG dosyasi microSD Card’a yazdirilir.

Yazdirma islemini eger Windows isletim sisteminde yapiyorsaniz Win32 Disk Imager programini
kullanabilirsiniz. microSD Card’1 sisteminizin kart okuyucusuna takin ve Win32 Disk Imager
programini Run as Administrator (Yonetici olarak ac) ile agin. Programin sag iist kdsesinde yer
alan klasor ikonuna tiklayip, dosya gozaticisi ile PilarOS imajin1 bulun (Dosya gozaticisinda dosya
filtreme tiirtinii *.* yapin) ve acin. Ardindan Device (Cihaz) listesinden de microSD Card’1 bulun
ve secin. Son olarak Write (Yaz) butonuna tiklayin. Yaklasik olarak 5 dakika kadar siirecektir.
Yazdirma islemi tamamlaninca Exit ile programdan ¢ikin, microSD Card’1 sisteminizden ¢ikarip
Raspberry Pi 3’iin kart okuyucusuna takin. Raspberry Pi 3’ tekrar baglatin. Otomatik olarak
PilarOS ile boot edecektir. Bu islem de yine 5 dakika kadar bir siire alacaktir.
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Eger Linux isletim sisteminde yapiyorsaniz, indirdiginiz PilarOS zip dosyasini, asagidaki unzip
komutu ile ile disariya ¢ikarin. Ornegin;

I unzip Pilaros—-N-rpi3_20160927_HDMI_8GB.img.zip

Filg Ecit Vew Seach Teminal Help
[roctdlocalhost -)# cd /hose/sozen/Deskiops
[root@localhost Desktop)® unZip Pilarcs-N-rpld 20060927 _HOMI_BCE.isg.zip
Archive! Pllargg-N-rpl3 39160827 HOM[ BCH. isg.Zip
inflating: Filaros-M-rpld 0] 6097 HOME HGH . isg
[ roat@localhost Desktop)s

microSD Card’1 bilgisayarinizin kart okuyucusuna takin. Ardindan fdisk komutunu kullanarak
microSD Card’in cihaz ismini 6grenin.

fdisk -1

Fis Edt Ve Sesrch Teimnel Hels
[ reot§localhost <] fdisk -1

Disk Fdev/sdoa: 1988.3 GB, 1000704625016 bytes, 1953525158 sectors

Units = gactors af 1 # SI2 & 517 Byres
Sectar 4lxe [loglcal/phyical]: 513 Byted / 51T Bytes

[/0 gife (alniswe/optissl): 512 bytes F 512 Bytes
Disk label typs: dos
Cisk fdentifler: Dwididdn

Dwvica Boot Start Erd Blecks [d Systos
i Faddal - 48 | BEaET E1 =] B3 Lifmix
f e idal 1026048 1953523710 OPG24EENE  Be Linux LVM

Disk Fdev/masppsrfcentos-root: 53.F &8, S36T0P1000 bytes. 10&ELYGMY sectors
Unkits = sactors of 1 ® 12 = 8§12 bytes

Sectar slre [logical/phvyyaical]: 517 bByras Jf SI2 bytas

[/0 aize (almisus/optisal): 517 bytew f 517 Bytes

Disk Sdev/mapperi/centos-ssap: B3F] ME, B3214553038 bytes, 16252928 sectors
Untts = sectors of 1 ® 12 = 8§12 bytes

Sector slre [logical/phvyyaical]: 517 byras Jf SI2 bytas

[/0 aize (almisus/optisal): 517 Bytes F 513 Bytes

Lsk Fdav/sdc: F34H MH. | FRSHLDGDED bybes, 1352XEE) sactors

LTS = S@ciors O E12 = 512 bytes
Bactor size [logical/physical]l @ 512 byras J S07 Dytos
[/0 aize (mlmisus/oprisal): S17 Bytes f 517 Bytes

ik Labal Type: dod
Mk fdentifier: OxiidadEn]

Dewvice Boot Start Erd Blocks Id Systes
Fiarw e ] ot o] 15533833 TEEESE B3 Limux
Disk Fdav/magparsoentod-Rase: 937.6 G, DITSOERIOS64 byted, 1BINATETY sectord
Urilts = sactors of 1 = 512 = 512 bytes
Sactor size [logicalsphysicall: 512 bytes / 512 bytes

[/0 size (minisus/optisal): B12 bytes / 512 bytes

[reatilocalhest =18 |

Ardindan dd komutu ile yazdirma islemine baslayin. dd komutunun formati agsagidaki gibidir.
dd if=<hedef> of=<img>
Ornegin;

dd if=/home/eoczen/Desktop/Pilaros-N-rpi3-20160927_HDMI_8GB.img of=/dev/sdc
bs=4096
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Yazdirma isleminin tamamlanmasini bekleyin. Yaklagik 5 dakika siirecektir. Islem tamamlaninca
belligi bosaltmak i¢in sync komutunu kullanin.

Islem tamamlaninca, microSD Card’1 sisteminizden cikarip Raspberry Pi 3’iin kart okuyucusuna
takin. Raspberry Pi 3’1 tekrar basglatin. Otomatik olarak PilarOS ile boot edecektir. Bu islem de ilk
seferinde 5 dakika kadar bir siire alacaktir.

Lisanslama adimlarina devam edelim...

* Raspberry Pi 3 lisanslama islemi.

Lisanslama islemi iki farkli metotla yapilabilir. Birincisi; Service Provider APP’i akilli telefonunuza veya
tabletinize indirin, kurun. (Service Provider APP, Android 5.0 ve Android’in daha alt striimlerinde
kullanilabilir. Cihazinin Android 6.0 veya (zeriyse diger metodu tercih edin.)

https.//download.iot-ignite.com/ServicePlatformApp/

Daha sonra uygulamayi1 agin, Devzone’a kaydoldugunuz hesap ile giris yapin ve kurulum adimlarim
izleyin. Kurulum asamasinda; Raspberry Pi 3 ilk acildiginda kendisini Hotspot olarak acar. Ayni
agda bulunan cihazlar Service Provider APP ile agda taranir ve bulunur. Bulunan cihazlara da lisans
bilgisi gonderilir.

Veya bilgisayarinizdan veya akilli telefon/tablet iizerinden gateway_ip_adresi:8080 URL’ine girin.
Karsiniza agagidaki gibi bir form ekrani gelecek.
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lgnbie Agent Reghsiration

L b v [
Spm b

N sfuem 4 nalle

AT TLEA IERISOHE
Pawamed by ARDE

Burada lisanslama ile ilgili 3 adet bilgi istenmektedir. Bu bilgiler APP Key (Uygulama Anahtari),
Activation Code (Aktivasyon Kodu) ve Mode ismi’dir. APP Key, Devzone Dashboard’unda yer
almaktaydi, hatirlayin. Activation Key ise bir End User’a Gateway’i lisanslamak i¢in kullanilan
eslestirme anahtaridir. Devzone’da 5 adet lisansimiz vardi, hatirlayin. Devzone’a iiye oldugumuzda
hesabimiza bir de End User tanimlanmaktaydi. Bu 5 lisans, ayn1 End User’a tamimlanmuisgtir.
Devzone’da lisansladigimz her Gateway, bu End User iizerinde goriilecektir. Mod ismi bos
birakilabilir (bogs birakilirsa varsayilan olarak DEVELOPMENT modu atanir) veya yine Begin
adiminda tamimladiginiz bir mod ismi girilebilir. APP Key ve Activation Code bilgileri Gateway
sayfasindayken REGISTER A GATEWAY ’e tiklayip actiginiz arayiizde Raspberry Pi 3’e
tikladigimzda karsiniza gelecektir. Adim adim gosterilen kurulum yonergelerinden 5. adim altinda
yer almaktadir.

Please follow the instruction 1o add Raspberry Pi 3 as a gateway

m Drawlond Pldrad lod Badpleriy P
m Wirite an e Nibe b Bhe 50 Caed
iop -
m Faweer on your RS

m Reginler RPPI3

Endiistriyel Gateway’ler (Dell, Gigabyte...) Uzerinde PilarOS ile Kayit Etmek

Endiistriyel Gateway’ler de ayn1 Raspberry Pi 3’te yaptigimiz kurulum islemleri gibidir. Aradaki tek
fark; bu Gateway’lerde PilarOS’un hazir olarak yiiklii olarak gelmesidir.
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MQTT Virtual Gateway (Linux, NodeMCU...) Kayit Etmek

MQ Telemetry Transport veya MQTT, diisiik giiclii aygitlar baglamak icin bir ¢6ziim olarak
popiilerlik kazanan, bircok platformda rahatlikla kullanilabilen bir telemetri mesajlasma
protokoliidiir. MQTT baslangicta pub/sub mimarisine dayal iletisimler i¢in tasarlanmis olsa da
genel amach "makineden makineye" (M2M) iletisim protokolii olarak kullanilabilir. Kisith cihazlar
ve diistik bant genisligi, yiiksek gecikme siiresi veya giivenilmez aglar da yaygin olarak kullanilir.
Son derece basit ve hafif mesajlagsma protokoliidiir.

IoT-Ignite, MQTT icin Cloud ile rahatlikla iletisim kurulabilmesi icin JAVAS ile gelistirilmis bir
MQTT Client sunmaktadir. Bu Client ile 6zel sensorler ve 6zel aracilar tanimlanabilmektedir.

IoT-Ignite’ta MQTT baglantisi1 kurabilmeniz icin bir kayit olusturmaniz gerekmektedir. Bu kayit
icin bir cihaz ID’si ile birlikte, kullanic1 ad1 ve sifre tanimlanmaktadir. Tamimladiginiz bu bilgiler,
MQTT Client’1 kullamrken mqtt.properties dosyasi icinde yazilarak yapilandiriimaktadur. Ilerleyen
konularda detaylica goreceksiniz.

MQTT lisanslama iglemi icin yine Gateway sayfasindayken REGISTER A GATEWAY butonuna
tiklayip, acilan arayiizden MQTT (Virtual Gateway)’i secin. Karsiniza asagidaki gibi bir form
cikacak, bu formu doldurun ve REGISTER butonu ile isleminizi tamamlayin.

Kayith Gateway’in Bilgilerini Goriintiilemek

Lisansladigimiz Gateway’lere dair birtakim bilgileri Gateways sayfasindayken, listede yer alan
Gateway’in yaninda yer alan DETAILS (Detaylar) butonuna tiklayarak acilan arayiizde
gorebilirsiniz.

State Madn Gafeway 1D Created Date Action

=11 :nm Do 21, 2007 9:1.214 AM

DERMD Sl S bac A2 De@iatigan oo gemt Sen 23, 2006 33837 AM |

REFRESH REGISTER A GATEWAY

Gateway verilerinin giincellenmesi i¢cin de REFRESH (Yenile) butonuna tiklayabilirsiniz. Ornegin
ONLINE olan Android Gateway’in detaylarina bakarsak asagidaki gibi bilgileri goriiriiz.
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Your Current Gateway [ 54:a0:50:ba:42:0c@ictigniteagent ) Info

Model Mode App Version Created Date 05 Serial
K013 AR IGF.0.8.37 Sep 23, 2016 3:38:32 AM EBOKCYO20969
Status State 05 Model IP
VALID OMLINE 4.4.2 212.156.31.254

Ek olarak MQTT olarak kaydedilmis Gateway’lerin detay ekraninda, o MQTT’i kaydederken

girmis oldugunuz kullanici ad: ve parola bilgilerini giincelleyebilirsiniz. Bunun icin CHANGE
USERNAME AND PASSWORD (Kullanici Adi ve Parolay1 Degistir) butonuna tiklayip acilan

formda bilgilerinizi giincelleyip tekrar kaydedin.
Your Current Gateway [ 11:11:11:11:11 ) Info

L T TIT T 5 R
L LY S KMANME ALY Fraoa iy UL

Model Mode App Version Created Date 05 Serial
megti Dec 21, 20017 %1714 AM

Status State DS Model IP
VALID OFFLINE

Kayith Gateway’i Kaldirmak

Lisanslanmis olan bir Gateway’i kaldirmak icin, yine Gateways sayfasindayken ilgili Gateway’in

hemen yaninda bulunan UNREGISTER (Kayd: Sil) butonuna tiklayip, acilan onay penceresinden

de YES (Evet)’i tiklamak yeterlidir. Gateway’in ag baglantisi varsa, aninda Gateway’de de lisans

baglantis1 kopacaktir ve tekrar lisanslama arayiiziine donecektir. Eger Gateway’in o an ag baglantisi

yoksa, tekrar aga baglandiginda lisansi kalkacaktir.
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Arg you sure o delete this Gateway?

Kayith Gateway’lerdeki Sensor ve Actuator’larin Listelenmesi,
Yonetilmesi ve Ozel Veri Yapilandirmalari

Demo senaryosunda da gormiis oldugumuz Nodes sayfasiyla, Gateway’in icindeki sensorleri
gorebiliriz. Devzone’da Nodes sayfasinda sensorleri gormenin disinda, her bir sensoriin veri
yapilandirmalarim yapabiliriz.

Genel Sensor ve Actuator’ler icin Yapilandirma Yapmak ve Yapilandirmayi
Gateway’e Push Etmek

Bir sensorii yapilandirmak icin listede yer alan sensorii fare ile tiklayip veri yapilandirma arayiiziinii
acmamiz gerekir. Bircok sensor icin yapilandirma ayarlar standarttir, sadece Geofence ve Date-
Time sensorleri icin farkli yapilandirma ayarlar1 bulunmaktadir (Birazdan gorecegiz).

Asagidaki 6rnek arayiizde, Humidity sanal sensorii i¢in acilan veri yapilandirma arayiizii
goriilmektedir.

Thing Configuration

& Dol a2 Mama
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Bu arayiizde yapilan veri yapilandirmasi, aslinda dogrudan belli bir sensér icin yapilandirma
degildir. Yapilan yapilandirma, bir veri yapilandirma sablonudur. Bunun anlami sudur;
yapilandirdiginiz veri yapilandirma sablonunuzu, baska Gateway’lerdeki sensorler icin de dogrudan
uygulayabilirsiniz. Ancak Devzone’da yapilan veri yapilandirmalari, kayit islemi ile birlikte
dogrudan Gateway’e gonderilmez. Ilerleyen adimlarda gérecegimiz Gateway Services sayfasinda,
veri yapilandirmalarimizi aktif edip, istedigimiz Gateway’lere push edecegiz.

Sensorlerin IoT Cloud’a veri gonderebilmeleri i¢in yapilandirilmalar: gerektigini biliyoruz. Ama
belki farketmissinizdir. Demo akisinda (DEMO modu) gordiigiimiiz Humidity, Temperature ve
Lamp sensorleri icin bir veri yapilandirma ayarlar1 yapmadigimiz halde anlik olarak veri
gonderebiliyorlardi.

Devzone’a kayit yaptiginizda, otomatik olarak bu 3 sensor icin veri yapilandirmasi sensér bazinda
otomatik olarak tanimlanmaktadir. Bu yapilandirmalar1 Devzone’da degil, EHUB’ta gorebiliriz (
Sensor Data Configurations > Sensor Specific Data Configurations ). Asagidaki goriintiide
varsayllan ayarlarla tanimlanmis olan yapilandirmalar yer almaktadir.

EHUB’a Devzone hesabiniz ile girebilirsiniz.

Listede gordiigiiniiz iizere 5 adet veri yapilandirmasi yer almaktadir. Humidity i¢in tanimlanan
sensor veri yapilandirma detayina baktigimizda asagida yer alan ayarlar gorebiliriz.

Sensor Specific Data Configurations

Add Dana Configuration

Thursdary December 21 20017 1030012

Sensor Type
*
Show T Enires Cparety
Hame - Type B el F  Version *  Create Date E E E
DHT11 Temperates A
DT Hsrridiny Huffmiily | TE-0 -0 (AR
i Homdity Sengor
DHT1 1 Tisnperaiue Ard
W T Tirimpir st Termipad alune L TE-03-200 0 (REACE
Hiamadily Sengor
Humidity Cionfig Humadity oT kgnite Devzons I 18122007 0943 E
amp Canlig Lamg: Kb lgrale Dy igne L TE-02-2000 7 (EEA) ﬂ
Tiemper e Condsy Termpadwie 1T Ignne Disrzons | 18122007 0043 n

Showing 110 5 of 5 eniries

Bu arayiiz, ayn1 Devzone’da ilk gordiigiimiiz sensor veri yapilandirma arayiiziine benzemektedir.
Ama Humidity sensoriine tiklayip acilan yapilandirma ayarlarinda bu daha énceden tanimlanmig
ayarlar1 goremedik. Bunun sebebi; EHUBta varsayilan olarak gelen veri yapilandirma ayarlari
Sensor ID bazinda, Devzonde’ki veri yapilandirma ayarlar1 da Node ID + Sensor ID bazindadir.
Yani EHUB’taki veri yapilandirma ayarlarina gore sensoriin tiirii (Type) Humidity olan biitiin
sensorlerde o varsayilan ayarlar gecerli olacaktir. Devzonde ise VirtualDemoNode Node ID i¢ginde
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yer alan Humidity Sensor ID’li sensor igin yapilandirma yapilir. Devzone’da yapacagimiz yeni
yapilandirma, 6nceki yapilandirmay1 bozmayacaktir, ancak Gateway’e yapilandirma ayarini push
ettigimizde, yeni yapilandirma ayar eskisini ezecektir. Simdilik EHUB ile bir isimiz yok, sadece
Devzone’da neden sanal sensorler icin yapilandirma ayarlar1 gériinmedigi halde sensor veri akisinin
sorunsuz ¢alistigini anlatabilmek igin gosterdik.

https://enterprise.iot-ignite.com/v3/data-config

Tekrar Devzone’a donelim ve Nodes sayfasindan Humidity icin veri yapilandirma ayarlarini
inceleyerek yeniden yapilandiralim...

Genel yapilandirmalarda 5 adet parametre ve bu parametrelerin de opsiyonlari bulunmaktadir,
kisaca inceleyelim..

* Configuration Name: Node ID + Sensor ID olarak tanimlanan sensor veri yapilandirmasi
icin bir isim.
* Data Reading Frequency: Veri okuma siklig1 ayarlari.
© Do not read: Sensorden veri okunmaz.
o Read when occur: Sensorde yeni bir deger iiretildiginde veri okunur.
o Custom time: Ozel olarak bir zaman periyodu belirtip, veri okuma sikhig1 tanimlanabilir.
* Data Sending Frequency: Veri gonderme siklig1 ayarlari.
© Do not send: Sensorden veri okunsa bile IoT-Ignite Cloud’a gondermez.

© Send when occur: Sensorde yeni bir deger {iretildiginde veriyi loT-Ignite Cloud’a
gonderir.

o Custom time: Ozel olarak bir zaman periyodu belirtip, IoT-Ignite Cloud’a veri gonderilir.
* Offline Data: Cevrimdisi durumdayken verilerin ne yapilacagi ayarlari.
© Do not keep: Eger Gateway ¢evrimdisiysa, liretilen sensor verilerini saklama.

o Custom time: Ozel olarak bir zaman periyodu belirtilip, sensér verileri saklanir. Gateway
tekrar cevrimici oldugunda bu belirtilen zaman siiresince tutulan veriler topluca IoT-
Ignite Cloud’a gonderilir.

* Threshold Type: Veri esigi ayarlari. Burada yeni veri ile bir énceki verinin
karsilastirilmasi/farki esik olarak kabul edilir.

© Quantity: Miktar. Veri esigi en az belirtilen miktar kadar degisirse, loT-Ignite Cloud’a
veri gonderilir.

o Percentage: Yiizde. Veri esigi en az belirtilen yiizde kadar degisirse, IoT-Ignite Cloud’a
veri gonderilir.

* Data Threshold: Veri esigi tiirii olarak secilen opsiyonun degeri sayisal tanimlanir.

Bu 5 ayardan farkl olarak en alt kissmda Custom Configuration (Ozel Yapilandirma)
bulunmaktadir. Bu yapilandirma tiiriinde Key-Value (Ad-Deger) seklinde JSON formati ile 6zel
yapilandirma ayarlarini sensérlere gonderebilirsiniz. + butonuna tikladikca, yeni Key-Value alanlari
acilacaktir, istenilen kadar deger tanimlanabilir.

Asagida, 6rnek bir yapilandirma goriilmektedir.
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* Cafhgaration Namag

Daa Readng Foaguency
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Dala Serding Fregueency
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Custom Conliguration

Tamimladigimiz yapilandirmaya gore sensoriin verisi degistigi her zaman veri okunacak ancak 10

W

Wl

Data ThiwdFasid

Type

Typar

saniyede bir gonderecek. Gateway cevrimdisi oldugunda da 60 dakika veriyi saklayacak. Ozel
yapilandirmada da data_1, data_2 ve data_3 key’lerini ve degerlerini tanimladik.

Add (Ekle) butonuna tiklayip ekledigimizde arayiiz kapanacaktir. Sensérlerin listelendigi alanda ise
Humidity sensériimiiziin sag tarafinda bir check isareti belirecektir. Bunun anlami; bu sensor icin
yeni bir sensor veri yapilandirmasi yapilmis demektir.

Ekledigimiz bu yapilandirmanin EHUB’ta gériildiigiine bakabilirsiniz. Ilerleyen konularda aym
islemleri EHUB’ta nasil yapabileceginizi detaylica goreceksiniz.

= Inventory Configuration List

Mode D sensor [0
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Show 10 T Enines
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Evet, ekledigimiz yeni sensor veri yapilandirmasi Inventory Configuration List’te (Yapilandirma
Listesi Envanteri) yerini aldi. Artik istedigimiz Gateway’e bu yapilandirmay: génderip, o
Gateway’in sensoriinden verileri okuyabiliriz.

Unutmayin, Nodes sayfasinda tanimlanan yapilandirmalar, sadece envanterde tutulur (EHUB’ta
Inventory Configuration List). Yapilandirmanin gecerli olabilmesi icin Gateway’e push edilmesi
gerekir. Bunu da Devzone’da Gateway Services (Ag Gecidi Servisleri) sayfasindan yapabiliriz.

Gateway Services sayfasina girelim. A¢ilan sayfada Sensor Data Config sekmesine tiklayalim.

GATEWAY SERVICES ( DEVELOPMENT =)

CONFIGURATION
DEVELOFPMENT MAME NODE ID SENSOR ID DATE ACTION

Sayfay1 inceleyelim...

Bu sayfada ilk olarak hangi mod ile ¢alisacagimizi belirtmemiz gerekir. Devzone, gelistirme ortami
oldugu icin varsayilan olarak DEVELOPMENT modu kullamlir. Ust kisimda yer alan mavi renkli
DEVELOPMENT’1n yanindaki ok isaretine tiklayip ve agilan meniiden DEMO’yu se¢iyorum.
Bunun sebebi, hala Demo akisinda kullandigim cihaz ile islem yapmam. Eger siz Gateway’inizi
Devzone’de lisansladiysaniz zaten DEVELOPMENT modunda olacaktir, bu nedenle ayar1
degistirmenize gerek yok.

Listede, az dnce olusturdugumuz Humidity yapilandirmasi yer almaktadir. Switch butonu tiklayip
aktif edin. Isterseniz bu sayfada yapilandirmay1 ¢op kutusu ikonuna tiklayarak silebilirsiniz de.

GATEWAY SERVICES ( DEMO ~)

CONFIGURATION

DEMO MAME MOLE ID SERSOR D DATE ACTION

DEMO modunda Humidity i¢in tammladigimiz yapilandirmay aktif ettik. Ust meniiden tekrar
DEVELOPMENT veya baska bir moda girerseniz, bu yapilandirmanin digerlerinde pasif oldugunu
goreceksiniz. Bunun anlami da sudur:

Gateway Services sayfasindayken, birden ¢ok mod ile ¢aligilir. Yapilandirilan her sensér veri ayari
tiim modlarda kullanilabilir. Listede gordiiglimiiz Humidity yapilandirmasi, aslinda mod iginde
degil, sensor veri yapilandirma havuzunda yer almaktadir. Switch buton ile aktif edilmesi, segilen
mod yapilandirmalarina bu sensor yapilandirma ayarlarini da ekle demektir. Daha sonra biz bu
giincellenmis modu tekrar cihaza génderdigimizde, i¢inde yer alan sensor veri yapilandirmasi da
Gateway’e gitmis olacaktir.
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Gateway’e yeni DEMO modunu push etmek icin Push sekmesine tiklayin.

e ™ - @ ' o D

Applications  Files  Metwork Config  Sensor Data Conhg  Gateway Rules  Kiosk  Push

GATEWAY PUSH TO THE GATEWAY

S54:a0:50:ba:4 2 Ociotigniteagen i}

| PUSH

Listeden Gateway’i secip aktif edelim. Ardindan sag tarafta yer alan Gateway ikonuna tiklayip push
edelim. Eger birden fazla Gateway olsaydi, alt kisimda yer alan PUSH butonu ile de topluca
gonderebilirdik (Bir mod iizerinde degisiklik yaptigimizda bunun o moda sahip gateway'lere hemen
yansimasl i¢in PUSH komutu kullanilir. Ancak bunu géndermesek bile gateway'ler giincellenmis bir
mod olup olmadigin bulut sistemden periyodik olarak sorgularlar. Giincellenmis mod varsa bunu
otomatik olarak indirirler).

Configurations pushed selected gateways.

Islem basarili oldugunda yukaridaki gibi bir bilgilendirme mesaj1 alacaksiniz. Gateway, yeni modu
aldiginda da ekraninda “Updating device policies” mesaji ¢cikacaktir. Bu mesaj ¢iktiginda, artik mod
giincellenmis demektir.

Eger log kayitlarin1 gérmek isterseniz, iist meniiden Debug sayfasina girin. A¢ilan sayfada Action
Logs (Aksiyon Kayitlar1) sekmesine tiklayin. SHOW LOGS (Log’lar1 Goster) butonuna tiklayin ve
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hesabinizdaki loglar1 gosterin. Command (Komut) tiirii sendProductProfile olan, az 6nce
yaptigimiz mod giincelleme islemidir. Detail butonuna tiklayin ve detaylar1 inceleyin.

Log Detail

Datew iy Lisketd © &urk
Ghoiid 10 Darwile [Medbage Sem St
- E
v By ©
» Try:
» Bl Db © 200 T4 221 T1E4050 754403 00

Devien B2 Cloud [Meitage Delivered Slate)

+ Bl
+ Dhtliwatid Bl © 200 7-13-20 T 448 55 7540300

Dbt 0 Chasdl (Meddape Detivened S1ated)

+ [ prodecProfileld ™ FRARFGFH-0E -4 S A4
SOTTIRMO0E poboyMeme DEMOH

Humidity sensor verilerinin yeni yapilandirma ile nasil davranis gosterdigini test etmek icin de
Devzone’da iist meniiden REPORT (Rapor)’a tiklayin. Live Chart sekmesindeyken Gateway’i,
Node’u (VirtualDemoNode), sensorii (Humidity) secip, veri sayisini da 10 yapin. DISPLAY LIVE
DATA butonuna tiklayin.

HOME DEVELOFWENT - REPMMT DASHEOARD

REPORT
R

Libvie L Hepar]

Asus = VrlualDemoMode = Humidity = 100 - DESPLAY LIVE DATA
= Stafus

Asua - VirtualDemahicde - Husidity
lii]

Ap gy i Jisl A Gap L2 ] Hirs [

Acilan grafikte, son 10 veri gésterilmektedir. Isterseniz veri sayisini, listeden 10-1000 aras1
degistirebilirsiniz.
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Android Gateway’den Demo APP’i agin ve Humidity degerini degistirin. 10 saniye araliklarla en
son veriyi gonderecek ve yukaridaki grafikte de veri gosterilecektir.

Asus - VirusDessaMode - Husadity

100

i

150620 150825 150630 TR06:EE 150640 1RDE4E TR0 150855 1507 150705 1500 15

Grafikte, 10 saniyelik zaman diliminde en son {iretilen deger Websocket iizerinden okunarak
gosterilmektedir. Ancak tekrar DISPLAY LIVE DATA derseniz, arada kalan verileri de (zikzakl
olan bolge) gorebilirsiniz.

100

150655 1507 150705 150710 150715

Eger her bir verinin ge¢cmisini detaylica gérmek isterseniz, Report sekmesine girip GET REPORT
(Rapor Getir) butonuna tiklayarak (isterseniz zaman aralig1 secebilirsiniz) gelen listeden
inceleyebilirsiniz.

REPORT
e ]

Live Chat  Begsoet

ASUS = WirlualDemohlode - Hurmidity = 1ar 1 =] L =]

» Status

b oy Mai My Jusl Sap M
CREATE DATE CLOLID DATE WALLE
Doz 0, 2007 0716 P Dapz 20,0007 30732 PM Ir
Dz 0, 2007 075 P Doz 21, :DONT 30732 P s

99



1I0TIgnite
Geofence ile Gelismis GPS Konum Yapilandirmasi Yapmak

Genel sensor veri yapilandirmalarinin digsinda 6zel olarak iki adet daha Built-in Processor (Yerlesik
Isleyiciler) bulunmaktadir. Bunlar; Geofence ve Date-Time sensorleri. Bu sensérler icin genel
yapilandirma ayarlar1 disinda ekstra ayarlar da bulunmaktadir.

Geofence; Gateway’in haritada belli bir konum (¢ember) icine girmesi ya da ¢ikmasiyla tetiklenir.

Asagidaki sekli inceledigimizde sag alt kosede genel yapilandirma ayarlarimiz goriilmektedir. Fakat
dikkat edin, ek olarak Key-Value seklinde ekleyebileceginiz 6zel degerler bulunmamaktadir. Sol
tarafta ise “Gebze Bolgesi”, “Istanbul Bélgesi” seklinde maddeler yer aliyor. Bu maddeler,
Gateway’in Geofence sensoriiniin hangi konumlarda tetiklenecegini belirten dairesel
koordinatlardir. Harita tizerinden goreceginiz iizere mavi renkli bir daire alan goriilmektedir. Bu
alan, biiyiitiip kiiciiltiilebilir, haritanin istenilen bolgesine taginabilir. Mavi alan icinde kalan bélgeye
Gateway giris yaptiginda Geofence sensorii tetiklenir. Listede goriildiigii iizere sadece bir bolge
degil, istenilen kadar bolge secilebilir. Tammlanan listeleri silmek icin, sag taraflarinda yer alan ¢op
ikonlarina tiklamak yeterlidir. Hangi alan1 kapsadigini gérmek icin de harita ikonuna tiklanir ve tist
kisimdaki haritada o bolge goriilebilir.

Geofence Configuration

BwArapua f
Bulgaria ek

[ T
Faiwia

Wk b

Haritanin alt kisminda da goriildiigii izere 3 adet daha parametre gerekmektedir. Bunlar;
* Configuration Name: Yapilandirma ismi. Zorunludur.

* Expire Time (min): Dakika cinsinden gecikme siiresi. Tanimlanan siire sonunda islem
otomatik olarak es gecilecektir. Opsiyoneldir.
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* Dwell Time (min): Dakika cinsinden bekleme siiresi. Gateway’in, belirlenen konum
cemberine girdikten sonra Geofence sensoriiniin tetiklenecegi bekleme siiresi.

Harita iizerinde cember araci ile bolge belirlendikten sonra Set This Geolocation Settings (Bu
Geolocation Ayarlarim Yap) butonuna tiklandiginda, belirlenen konum, yapilandirma ayarlarina
eklenecektir. Diger varsayilan genel yapilandirma ayarlar ile de Geolocation sensoriiniin veri
okuma, gonderme ve kaydetme ayarlarn yapilandirilmalidir. Son olarak Add butonuna tiklanarak
yapilandirma kaydedilir.

Sensor tetiklendiginde, IoT-Ignite Cloud’a, haritadan secip tamimlamis oldugunuz lokasyonun ismi,
yani Configuration Name’i gonderilir. Boylelikle hangi konuma Gateway’in girdigi anlasilabilir.
Date-Time Processor ile Gelismis Zamanlanmis Yapilandirmalar Yapmak

Gateway tarafinda belirli bir zamanin periyodunun tekrarlamasi ile birlikte bir olay (event)
olusturulmasi saglanabilir. Ayn1 Geofence sensériinde oldugu gibi bir Processor olarak
caligmaktadir. Bir veya birden fazla zaman periyodu tanimlanir ve hangi zaman periyodu o an
gerceklesmisse, IoT-Ignice Cloud’a o zaman periyodunun Configuration Name’i gonderilir.

Tirmer Conifi quralin

ani oy |

Yukaridaki sekli incelediginizde yine sag alt kosede genel yapilandirma ayarlar1 yer almaktadir. Sol
tarafta ise “Saat ayar1 1” seklinde, o an tanimlanmisg olan bir zaman periyodu goriilmektedir.

Ust kisimda yer alan se¢im meniisii ile Quartz Cron format ile her dakika, her saatin belli bir
dakikasinda, her giiniin belli bir saatinde, her haftanin belli bir giiniiniin belli bir saatinde, her ayin
belli bir giiniiniin belli bir saatinde ve son olarak her yilin belli bir ayinin belli bir giiniiniin belli bir
saatinde olacak sekilde zaman periyotlar: belirlenebilir. Asagidaki 6rnekte her yilin Ocak ayinin 1.
giiniinde saat 00:00 olarak secim yapilmistir.

Select Date and Tirmae with Quartz Cron

Every; Year on the 15t of January i 0 il
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Zaman periyodu secilmesi zorunlu bir opsiyondur. Ek olarak asagidaki iki opsiyonu daha alir.

* Expire Time (min): Dakika cinsinden gecikme siiresi. Opsiyoneldir. Ornegin zaman

periyodu Minute olarak secilirse, her dakika basinda IoT-Ignite Cloud’a o yapilandirmanin
isminin gonderilmesi gerekir. Ancak Expire Time degeri 5 verilirse, her dakika basi gitmesi

gereken deger 5 dakika boyunca askiya alinir ve 5., 10., 15... gibi dakikalarda IoT-Ignite
Cloud’a yapilandirma ismi gonderilir.

* Configuration Name: Yapilandirma ismi. Zorunludur.

Yapilandirmalari Giincellemek

Daha 6nce tamimladiginiz sensor veri yapilandirmalarini giincellemek icin tekrar o sensore tiklayip
acilan yapilandirma arayiiziinden parametreleri degistirip Add butonu ile giincelleyebilirsiniz. Eger

yapilandirmay1 tamamen silmek istiyorsaniz, meniiden Gateway Services butonuna tiklayip,
calisacaginiz modu segin. Sensor Data Config sekmesinde yer alan listede ilgili sensor
yapilandirmasim bulup ¢6p kutusu ikonuna tiklayarak silebilirsiniz. Ancak unutmayin, bu
yapilandirma sadece loT-Ignite Cloud’ta envanterden silinmis olur, Gateway’den silinmez.
Gateway’de de silmek icin giincellenen modu tekrar Gateway’e push etmeniz gerekmektedir.

Kurallar (Rules)

Rules
RULES
Ignite Gateway Rule List
Rule MHarwe CREATED DATE ACTION
T L
Jity ha il O 0 I
Ignite Clowd Rule List
Rule Mame CREATED _DATE SHTATUE
M. Tempaialune. Mong Thah, B MEidaie 18-13- 200 1335485 .
CREATE CLOWD BULE CREATE GATEWRY RLILE

Kurallar1 Demo akisinda gormiistiik ve ne ise yaradiklarin1 Gateway iizerinde test ederek
incelemistik. Ancak Demo akisinda basit bir editér ile basit kurallar tanimlamistik. EHUBta ise
daha gelismis bir Rule Editor (Kural Editérii) kullanarak daha karisik ve kompleks kurallar
tanimlamak miimkiindiir.

Kural olusturmak igin iist meniiden Nodes sayfasina girilmelidir. Sayfaya girdigimizde, Demo
akiginda tanimladigimiz kurallari gorebiliriz. Bunlart REMOVE (Kaldir) butonuna tiklayarak
silebiliriz. Bu asamada silinen kurallar direkt olarak Gateway’e de Mod icerisinde bildirilecektir
(Yani mod iginden kural kaldirilir ve giincel mod tekrar gonderilir).
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Kural Editorii (Rule Editor)

Yeni bir Gateway veya Cloud Rule olusturmak icin, ekranin alt tarafinda yer alan CREATE
CLOUD RULE veya CREATE GATEWAY RULE butonlarina tiklanir. Seg¢iminize gore sayfanin
alt kisminda Rule Editor acilacaktir. Asagidaki sekilde Cloud Rule olusturmak icin Rule Editor

araylizii acik olarak goriilmektedir.
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RULE EDITOR - Mew Clowd Hule

Sireaod Dals Prrwpncr Lecation infa Roated Inds Darwice Evenld

Kural Editérii, herhangi bir teknik altyapiy1 yonetmek zorunda kalmadan, IoT-Ignite Cloud’a bagh
Gateway’ler tarafindan global 6lcekte iiretilen verileri toplayan, analiz eden ve bunlara gore karar
veren IoT servisleri olusturmay1 miimkiin kilar. Kural Editérii sayesinde Karmasik Olay isleme
(CEP) yapilabilir. Kural veya kurallar zinciri tanmimlanirken gérsel olarak siiriikle-birak yontemi ile
rahatlikla CEP tanimlanabilir. Bu kurallar, Cloud veya Gateway’de calisabilir.

Kural Editérii’nde veri kaynagi (INPUT), durum (OPERATION) ve aksiyon (ACTION)
bilesenleri siiriikle birak yontemi ile editdriin bos alanda tasarlanir. Bu bilesenlerin her birine fare
ile cift tiklanarak parametreler girilir ve yapilandirilir. Son olarak her bir bilesen birbirine baglanti
noktalarindan akis ipleri ile baglanarak birlestirilir. Nihayetinde istenilen kural olugturulmus olur.

Tanimlanacak olan kurallarin sayisi ile ilgili herhangi bir kisitlama yoktur. istediginiz zaman
herhangi bir kurali etkinlestirebilir, devre dis1 birakabilir veya tamamen silebilirsiniz.

Kural Olusturma Akisi

Devzone’da bir kural olugturabilmek icin ilk olarak Rules sayfasina girip, sayfanin altinda yer alan
CREATE CLOUD RULE veya CREATE GATEWAY RULE butonlarindan birini tiklamamiz
gerekmektedir. Bundan sonra, alt alanda bog bir tuval ile Rule Editor karsimiza ¢ikacaktir. Simdi
bu editérde neler yapabilecegimizi gorelim.

Rule Editor’li incelerken Cloud Rule tizerinden gidecegiz. Cloud Rule, Gateway Rule’a gore daha genis
opsiyonlara sahiptir. Bu opsiyonlardan bir kismi Gateway Rule ile de ortaktir. Bu nedenle Cloud Rule’u
ogrendiginizde zaten Gateway Rule’u da 6grenmis olacaksiniz.

Veri Kaynagi (INPUT)
Verinin kaynagini belirten bilesenleri tanimlar. Simdiye kadar sadece sensor verilerini gormiistiik.
Simdi diger veri kaynaklarina da deginecegiz.
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Kural Editérii’nde yer alan bilesenler yukaridaki sekilde goriilmektedir. Toplamda 5 adet girdi ve 1
adet de karmasik kurallarda kullanacagimiz Join (Birlestirme) bileseni var. Bunlardan her birini
fare ile tutup alt alanda yer alan bos tuvale ¢ekerek birakabilirsiniz. Ardinda ¢ektiginiz bilesene fare
ile cift tiklay1p parametrelerini tammlamaniz gerekmektedir.

Rule’larin ¢alisabilmesi icin Sensor Veri Yapilandirmalar’nin yapilmasi gerektigini unutmayin!

Sensor Data: Gateway’lerde yer alan sensorlerin secimi yapilir. Bu sensorlerden gelen

veriler biiyiik-kiiciik gibi karsilagtirma operatorleri ile kontrol edilerek cesitli aksiyonlar:
cagrilir.

Secim iglemi yapilirken yukaridan asagiya olacak sekilde ilerlenir. Ilk kutudan Gateway
secilir. Ardindan ikinci kutuda sectiginiz Gateway’e ait Node’lar listelenir. Node
sectiginizde de yine secilen o Node altindaki Sensor’ler listelenir. Se¢im isleminden sonra
OK butonuna tiklanarak islem tamamlanir.

Sensaor x
-
o
™
LLEAR (]

Presence: Gateway Rule ile ortak bir bilesendir. Varlik kontrolii yapar. Direkt olarak sadece
Gateway, Node veya Sensor secimi yapilabilir. Eger hicbir secim yapilmazsa, o hesap
lizerindeki tiim Gateway’ler i¢in gecerli olur. Bu girdi bileseni i¢in sadece Equal (Esittir)
operatorii kullanilabilir ve ONLINE ve OFFLINE string degerleri esitligi kontrol edilir.

Location Info: Gateway Rule ile ortak bir bilesendir. Gateway, loT-Ignite Cloud’a birtakim
veriler gondermektedir. Bu bilgilerin i¢inde konum bilgisi de yer almaktadir. Konum
bilgisinde enlem, boylam ve servis saglayicinin ismi bulunmaktadir. Bu bilesende konum
bilgisi izlenecek olan Gateway segilir. Bu girdi bileseni icin sadece Location (Lokasyon)
operatorii kullanilabilir ve bu operatorde de harita {izerinden lokasyon secimi yapilir (Aym
Geofence sensoriindeki gibi).
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Rooted Info: Gateway Rule ile ortak bir bilesendir. Gateway’in Root edilmis veya
edilmemis oldugu bilgisidir. Bu girdi bileseni icin sadece Equal (Esittir) operatorii
kullanilabilir ve TRUE ve FALSE boolean degerlerinin esitligi kontrol edilir.

Gateway Event: Gateway Rule ile ortakt bir bilesendir. Daha 6énce tanimlanmis olan
Gateway Rule’larinin Gateway’de gerceklesmesi ile birlikte tetiklenir. Gateway Rule ve
Gateway’in secilmesi zorunludur. Kuralin hangi Gateway tarafinda ¢alistig1 belirtilmelidir.
Bununla birlikte Gateway kuralinda eger karmasik bir yap1 kurularak birden fazla sensor ile
iligkilendirilmigse ve belli bir sensoriin degerinin belirtilen deger esigine ulagmasi ile de
Gateway Event olusturulabilir.

Ornegin asagida yer alan karmasik kuralda Humidity degeri 50’ye esitse ve Temperature
degeri 10’dan biiyiikse (bunlar Join ile birlestiriliyor) Actuator Message aksiyonu
olusturularak VirtualDemoNode Node’u altinda Lamp Actuator’iine 1 mesaj1 gonderilerek
lamba agiliyor.

Ancak bu kuralda 6nemli olan Humidity degerinin 50’ye esit olmasi ise, Equals
operatoriinde Publish opsiyonunun aktif edilmesi ile Gateway Event olusturulabilir. Diger
kosul saglanmasa ve kural tamamlanamasa da Gateway Event tetiklenecektir.

Bu girdi bileseni icin sadece Equal (Esittir) operatorii kullanilabilir ve VALID string
degerleri esitligi kontrol edilir.
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Join: Gateway Event 6rnegimizde gordiigiimiiz gibi birden fazla kaynaktan gelen verinin
birlestirilerek VE mantiksal islemine tabi tutulmasidir. Operasyon alaninda yer alan
karsilastirma bilesenleri ile baglanabilmektedirler.

Asagidaki 6rnekte 2 adet Sensor verisi ve 1 adet de Presence verisi degerleri Join ile
birlestirilmis. Eger her iiciinden de gelen veriler, karsilastirma bilegenlerinde tanimlanan
esiklerden gecerse Ring ve REST Service aksiyonlar: calistirilacaktir. Birlestirme islemi
yapmak icin bilesenlerin sag ve sol taraflarinda yer alan beyaz yuvarlak alanlara fare ile
basili tutup diger baglanacak olan beyaz alana baglanti ipini ¢ekip birakmak yeterlidir.

Peegenice S -. Equaals A Ring
Sensor Data . Greatel N
[ e 9 Join
" REST Service

4 ] 4
Sensor Data | Ll g '

L -

Operasyon (OPERATION)

INPUT grubunda yer alan veri kaynaklarindan gelen degerler icin bir deger esigi tanimlanir ve
sensorden gelen deger ile bu deger esigi bilesenin tiiriine gére TRUE sonucunu verirse, ACTIONS
grubunda yer alan aksiyonlara dogru akis devam eder.

Normal programlama dillerinden de alisik oldugunuz 4 adet karsilastirma operatérii (esit, esit degil,
biiytik, kiiciik) ile birlikte 2 adet de 6zel operatér bulunmaktadir. Bunlar; Location (Sadece Cloud
Rule’da kullanilir) ve Geofence’dir.

Operasyon bilesenleri sol tarafindan veri kaynaklarina (INPUT) baglanir, sag taraftan ise ya Join

bilesenine ya da aksiyonlara (ACTIONS) baglanir.

Equals: Esitlik operatoriidiir. Girilen esik degeri ile gelen verinin esitligi kontrol edilir.
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Yukaridaki sekilde goriildiigii gibi 3 adet parametre degeri girilir. Value, zorunludur. Gelen
verinin kontrol edilecegi veri esigidir.

Expire Duration: Kosulun gecerlilik siiresi parametresidir. Bu siire dolana kadar ikinci bir
aksiyon tetiklemesi gerceklestirilmez. Valid for; gecerlilik siiresidir. Belirtilen siire boyunca,
gelen verinin belirtilen esik degerini saglamasi, yani kuralin gecerli olmas1 gerekmektedir.
Expire Duration ve Valid for parametreleri dakika cinsinden deger alir ve diger
bilesenlerinde ortak kullanilmaktadir.

* Not Equals: Esit degil operatoriidiir.
* Greater: Biiyiiktiir operatoriidiir.
* Lower: Kiiciktiir operatoriidiir.

* Location: Gateway’in, haritadan dairesel olarak secilen bolge icine girmesi veya o alandan
cikmasi ile birlikte gerceklesir. INPUT olarak Location Info bileseni ile birlikte caligir.
Location Info bileseninden Gateway secilir. Location bilegeninde ise asagidaki gibi
haritadan bir bolge segilir. Bolge icine girdiginde tetiklenmesi igin IN, bolgeden ciktiginda
tetiklenmesi icin OUT parametresi secilir.
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Asagida, 6rnek bir kullanim goriilmektedir.

pa—
Location Info - _,.‘-:l Locatson
SdarSorbady ‘]-)_'—\- 40, T 1
——  —

* Geofence: Sensor Data bilegeni kullanilarak Gateway’in Built-in Processor’lerinden
Geofence secilerek kullanilir. Sensor veri yapilandirma ayarlarindan Geofence i¢in yapilan
harita tizerindeki yapilandirma ile belirlenen dairesel cember bolgeye giris (IN) ve cikis
(OUT) tamimlama yapilir. Geofence yapilandirmalarinda birden fazla bolge tanimlamasi
yapildigi icin Value alanina, o bélgesel tanimlamanin Name’i yazilir. Mesela asagidaki gibi
bir Geofence yapilandirmamiz oldugunu varsayalim.

-
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Geofence Configuration
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Yapilandirmaya baktigimizda 2 adet bélge eklenmis. Bunlar; istanbul ve Ankara’dir. Simdi
ornek olarak Gateway Ankara’ya girdiginde Gateway ekraninda “Ankara’ya Hosgeldiniz.”

mesajl yazdiran bir kural tanimlayalim.

Sensor Data’da Gateway’in Geofence’i secildi. OPERATION’da ise Geofence bileseni
yukaridaki gibi yapilandirilarak Value degerine Ankara yazildi. Send Message (Mesaj
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Gonder) aksiyon bileseninde de Gateway secildi ve ekranda gosterilecek olan mesaj da
Message alanina yazilip kaydedildi.

@

Sl S B 40 O otgr
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Actions’larda hedef olarak baska Gateway’ler de secilebilir, yani INPUT’ta kaynak olarak gosterilen
Gateway olmak zorunda degildir. Boylece Gateway’leri birbiri ile iliskilendirebilirsiniz. Eger birden
fazla Gateway’e aksiyon tanimlanacaksa, her biri ayri aksiyon bileseni ile tanimlanmalidir. Eger ki cok
fazla Gateway varsa, bu is icin EHUB’ta Gateway’leri bir grup altinda toplayip etiketlendirebilirsiniz.
Aksiyonlarda da hedef olarak bu grup etiketi secilirse, o grup altindaki tim Gateway’ler icin aksiyon
calistinlir.

Aksiyon (ACTION)

Kural tanimlamanin son adiminda aksiyonlar secilir. Sensorlerden gelen verilerin mantiksal
islemlerden ge¢cmesi sonucunda eger kural sartlari saglaniyorsa, aksiyon mesajlarina gegilir ve
birazdan gorecegimiz aksiyonlardan bir veya daha fazlas: calistirilir.

* Ring: Gateway ve Cloud Rule’larinda ortak bir aksiyon bilesenidir.

Demo akisinda da gérdiigiimiiz bu aksiyon, Gateway’de bir uyar: sesi caldirir. isterseniz bu
uyar1 sesini bagka bir ses dosyasi ile degistirebilirsiniz. Ses dosyasi, Mod icerisinde
Content Store’da yer almak zorundadir. Mod’u alan Gateway’e ses dosyasi da kendisi i¢in
tamimlanan path (yere) indirilecektir. Ek olarak sesin seviyesi (1-10 arasi) ve ¢alma siiresi
de saniye cinsinden tanimlanabilir.

Asagidaki 6rnek yapilandirmada 6 ses siddeti ile 1 saniye ile sdcard icindeki alarm.mp3
calacakur (Ilerleyen asamalarda Content Store’a dosya yiiklemeyi ve path tammlamay1
goreceksiniz).
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CLEAR 4

* Actuator Message: Gateway ve Cloud Rule’larinda ortak bir aksiyon bilesenidir.

Demo akisindan hatirlayacaginiz iizere Lamp sensorii hem veri génderen hem de veri alan
bir yapidaydi. Sensére 1 degerini génderdigimizde lamba aciliyor, 0 degerini
gonderdigimizde de lamba kapaniyordu. Actuator Message aksiyon bilesenini kullanarak
istedigimiz bir Gateway’deki Actuator’e istedigimiz veriyi 200 karakter siniri ile (int, string,
json, array gibi) push edilebilir.

Actuator Message

| { *params® : [ { "name” : “sertest . “ype” : “changePolicy™

* Change Policy: Gateway ve Cloud Rule’larinda ortak bir aksiyon bilegenidir.

Istenilen Gateway’in Policy, yani politikalarinin degistirilmesini saglar. Politika, mod icinde
bulunur. Mod icinde de bir veya birden fazla politika bulunabilir.
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Set to Value
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Devzone’a hesap agildiginda varsayilan olarak DEMO, DEVELOPMENT, PRODUCTION (Devzone, bir
gelistirme ortami oldugu igin gorlinmez, sadece EHUB’ta goriiniir) ve ANDROIDTHINGS modlari
otomatik olarak tanimlanmistir. Bunlar da yine kendi isimleri ile birer Policy icermektedir. Policy’ler
Mode i¢indedir. Yani DEMO Policy’si DEMO Mode’u i¢inde yer almaktadir. Birden fazla politika iceren
mod Gateway’de yer aldiginda, istenilen durumda istenilen politika aktif hale getirilebilir. Yeni bir mod
olusturmak igin Begin sayfasindan giris yapabiliyorduk ve Gateway Services sayfasinda da istenilen
modu yapilandirabiliyoruz (ilerleyen konularda gorecegiz). Modlara uygulamalar, dosyalar eklenebilir,
ag yapilandirmalari yapilabilir (bluetooth kapatilabilir, VPN engellenebilir, USB devre disi birakilabilir,
dosya indirme engellenebilir vs.), sensor verileri yapilandirilabilir, Gateway kurallari aktif veya pasif
yapilabilir, Gateway Kiosk moduna gegirilebilir...

* Send Message: Sadece Gateway Rule’da kullanilir.

Demo akisinda da gormiistiik. Gateway’e string olarak bir mesaj gonderilebilir. Mesaj,
Gateway’in ekraninda (eger varsa) gosterilecektir.

CLOSE

Ciotign

A= i e = A 1
o 21 L 1 B

CLEAR 0K

* REST Service: Sadece Gateway Rule’da kullanilir.
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Kuralin saglanmasiyla birlikte bir REST servisine ¢agr yapilabilir. 3 adet parametre
tanimlanmaktadir. Bunlar; URL, Token ve Data’dir.
URL: REST servisinin adresi.

Token: REST ile kimlik dogrulamasi yapilabilmesi icin gerekli olan anahtar. Bu token,
REST ¢agrisi yapilacagi zaman header’a eklenmektedir.

Data: HTTP Post ile REST cagrisi1 yaparken gonderilecek olan veridir.

REST Service b 4

@

kAl PRSI EDEE SNBSS

aea251e8857 3 5acbed085030ded

[Pval™ Y SENSDR _WVALUER )

CLEAR 0K

Asagidaki projeyi klonlayarak REST kullanimini detaylica inceleyebilirsiniz.

git clone https://github.com/IoT-Ignite/sample-rest-service.git

IFTTT, Twitter ve Send Mail aksiyon bilesenlerinin mutlaka kimlik dogrulama ve bir takim
yapilandirma islemlerinin EHUB lizerinden yapilmasi gerekmektedir. Her biri i¢cin yapilandirma
ayarlarini sirasiyla gorecegiz. Yapilandirmalari yaptiktan sonra bu aksiyon bilesenleri ile ister
EHUB’tan ister Devzone’da kural olusturmaya devam edebilirsiniz. Yapilandirmalar yapilmazsa, her
biriicin kullanilamaz uyarilari ¢cikacaktir.

* IFTTT: Sadece Gateway Rule icin EHUB’ta kullanilmaktadir.

Acilimi “If This Then That” olan, anlami1 ise “Bu Olursa Bunu Yap” demek olan bu
platform, kisaca kullandigimiz servisleri birbirine baglamay ve bu servislerin kullanimin
kolaylastirmay1 saglamaktadir.

loT-Ignite ile IFTTT kullanabilmek i¢in bir IFTTT Key’i edinmeniz gerekmektedir.
https:/ifttt.com adresine girip tiyelik acarak bir KEY edinebilirsiniz. Uyelik isleminden
sonra https://ifttt.com/maker webhooks adresine girip Connect butonu ile baglanti kurun.
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&S

Webhooks

Acilan sayfada sag taraftaki Settings butonuna tiklayin.

My Applety + Webhooks

S

Webhooks settings
Wi acthity log

ol rHEx_ 13w laxd & TLCHNILPIR G T o DML C B0

Gelen sayfada, bagin sonunda yer alan alfaniimerik seri, sizin IFTTT KEYinizdir.

Elde ettiginiz bu IFTTT KEY’i EHUB’ta IoT Configurations > External Services (Harici

Servisler) sayfasinda IFTTT yapilandirma kisminda girilerek SAVE (Kaydet) butonuna tiklanarak
kaydedilir. Boylece IFTTT ile baglantimiz kurulmus olunur.

i Cunkdcard

External Services Vrdreraday December 37 3817 110027
B dutewiyi W

E Frecharad (L5t ey = Eo1T g —

Cid R

B Serries Dals w i Key Genesralion e
Contupor sl

e T Corfugrstant -..-‘ 1, G v the IFTTT Malos Weblaosks gite, then connect IFTTT Llsker Webbaska
bl Ea 2 Al connect procris, o B8 The eflings page ﬂ

| $n1rlhflnr|lthltl:lnlhhﬁuﬂlrwﬂmlmnmqulpqemlhmnwﬂ

b inwrdony

W T (s L
B Save IFTTT Key -
% [Ewisrrad Serrecen
P — . ey LY eHEGE Thedlorap T OLF
il -
oy T et Pl
JE CEF bt i Imporiand Hobe: This I TTT ey can be used unbesy @ i dnsonreciod lrom Make Webhooks

-

115



1I0Tignite

Ornek olmas! i¢in bir IFTTT servisi yapalim. Ust meniiden My Applets’a tiklaym. A¢ilan sayfada
sag tarafta yer alan New Applet butonuna tiklayin.

IFTTT © Dhcover O Seach & Mydpplon B Activiey ——

Applets Seraices

Vo ' hav e wigsa ]

Apgdar wirk with Sl poesr Liste o Sl

Sonraki sayfada da mavi renkli +this butonuna tiklayin.

New Applet

if Bthis then that
e T

Ornegimizde e-posta génderme gibi basit bir islem yaptiracagiz. Listeden Webhooks’u secin.

Choose a service

Choose Trigger (Tetikleyici Sec) sayfasinda Receive a web request’i secin.
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Choose trigger

Recoive a web
request

IFTTT servisi icin bir isim girin. Ornegimizde MailGonder adim girdik. Ardindan Create trigger
butonuna tiklayin.

Complete trigger fields

Step 20

Receive a web request

i firgs Ty lime the Makor
w5 a web request to notify it
nformation on triggering
MakEr Sorvice LEiings
sted URL (wekb) or tap your
username {mobale]

Event Mame

Create trigger

Bir sonraki adimda karsiniza agagidaki gibi bir ekran gelecek. +that butonuna tiklayin ve ilerleyin.

if ] then Bthat

Acilan Choose action service (Aksiyon servisi se¢) sayfasinda listeden Email’i bulun ve secin.
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1 Bach

Choose action service

Bir sonraki sayfa olan Choose action (Aksiyon se¢) sayfasinda Send me an email’i secin.

< Back

E Choose action

step 4 of &

Send me an email

Thilg Action will semnd you
an HTML based amail.

Images and links are
supported,

Nihayetinde karsiniza e-mail sablonu ¢ikacak.
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E Complete action fields

Send me an email

Subject

The event named =
gccuired on the
Makar Webhooks tervice

Body
L] Eventhlame B2

LTTH Checurredan BT
Extra Dats: IRZTTEN. ITUTER.
Vabued 1

Email sablonunda goriildiigii gibi EventName, OccuredAt, Valuel, Value2 ve Value3 degerleri
parametrik olarak tanimlanmis. Yani bu parametreler beslenerek e-posta gonderme islemi
yapilabilir.

Create action butonuna tiklanarak islem tamamlanir. Subject (Konu) alaninda mail’in icerigini
diizenleyebilirsiniz.

Review and finish

S

W miasker Event
“MallGcrdor™. then perd mo
&n emiall o1

ugurgalisherB@gmnail.com

Ty WA

Bederer ratification.
wetapr, this Applet nare
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Finish (Son) butonuna tiklanarak islem tamamlanir. Tekrar EHUB’tan CEP Rule > Cloud Rule ile
Rule Editor’ii agin.

Asagidaki gibi bir 6rnek yapalim. Sensor Data olarak Gateway’imizdeki VirtualDemoNode altinda
yer alan Temperature sensoriinden gelen deger 90’dan biiyiik olursa IFTTT ile e-mail
gonderilmesini saglayalim.

IFTTT bileseninde Event Name (Olay Ismi)’ne IFTTT’de aksiyon tanimlarken kullandigimiz
MailGonder ismini girdik. Mail iceriginde de Valuel’e sensoriin adini girmek igin
@@SENSOR_ID@@ ismini, Value2’ye operasyonun adini (Greater, Biiyiiktiir) ve Value3’e de
sensorden gelen degeri @ @SENSOR_VALUE@@ ile yazip OK butonu ile kaydediyoruz.
Tamimladigimiz kural Cloud Rule oldugu i¢in mod Gateway’e push edilmez. OccuredAt
parametresine bir deger verilmez, kendisi zaten olay gerceklestiginde otomatik olarak zaman bilgisi
ile doldurulur.

WG E | devecrs i s 5 g A Y e ry

T WO P

O MG L L O

CLLAR L]

Son olarak Rule Editor’iin sag list kdsesinde yer alan SAVE RULE (Kural Kaydet) ile kurali
kaydedin.

Cloud Bul@s =crese s e Wadraday Decamber 5T 17 113084

=T o =T =T = o =3

o

Kural gerceklestiginde Devzone hesabinizdaki e-mail hesabiniza mesaj gelecektir.

* Twitter: Sadece Gateway Rule i¢in EHUB’ta kullanilmaktadir.
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Kural kosullarinin saglanmasi ile birlikte Twitter hesabimizin duvarina mesaj yazdirilabilir. Bunun
icin 6ncelikle EHUB’ta External Services altinda Twitter sekmesinden Connect with Twitter ile
giris yapmaniz gerekmektedir.

L 2
il wygralaman: ypethdendirmek Geemsinl Gizel i
IoT-Ignite, hesabim kullanmak
(zere yetkilendirilsin mi? Q
laT-Ignite

Uygulamanys izin ver  [TET

+ Famas abdedak Tveelen dloarsak

o Tobop ey iogder Qo ve yeni kepler tlop ek
» Proflini gincelemek

+ Siwan adin Tease] gondsrmik

o E-plesin adresis ghomek

uinlidi § LTI AR

Giris isleminden sonra IoT-Ignite uygulamasina izin vermeniz gerekmektedir.Uygulamaya izin
ver butonuna tiklayin ve devam edin. Bu islemden sonra artik Twitter baglantimiz kurulmusg
durumdadir.

W Tl

= Disconniect froen Twitter

Twitter aksiyonu ile EHUB’ta Cloud Rule olusturalim. CEP Rules > Cloud Rules sayfasina girin ve
New Cloud Rule butonu ile Rule Editor’ii agin.

Kural olarak Humidity degeri 50’den biiyiikse Twitter mesaji atsin istiyoruz. Twitter aksiyon
bilesenine asagidaki gibi mesajimiz1 ekliyoruz.

@@SENSOR_ID@@ degeri @@SENSOR_VALUE@@ olarak 50 sinirini asti!
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6

B L L

OE SONSOR_I08 3 degei @0

Daha sonra SAVE RULE ile kurali kaydedin.

Aule Kame

Twiller Mesaji

Di-gLrpa s

Husmidity S0rden birylkse,. |

CLEAR oK

Kural gerceklestiginde Twitter hesabinizin duvarinda asagidaki gibi bir ileti gelecektir.

OF Arasayis [} Bidirimder =] Mesajlar W Toeitter'an A

B reler olyor?
=

. Ufur GELISKEM GUGeksken - 17 sn “
Hurrmdity defer [69) olaiak SO sinifin &5
@ Ugur GELISKEN ) _
FUGeisiosn e Ll L dl
Tl
1 L

* Send Mail: Sadece Gateway Rule icin EHUB’ta kullanilmaktadir.

Kural olustugunda, hesabinizda tanimli olan e-posta adresine mail gonderimi yapabilirsiniz. Bunun
icin yine EHUB’tan IoT Configurations > External Services altinda yer alan Mail
Configurations sekmesinde SMTP yapilandirmasi yapmaniz gerekmektedir.
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BATE Al mi e st o

LM TP Host
SAATP Podt
Ermiail
Peefin

Security Type

Aksiyon Mesajlarinda Anahtar Kelimelerin Kullanimi

Aksiyon bilesenlerinde message alanlarinda dinamik degerleri eklemek icin asagidaki gibi bazi
anahtar kelimeleri (keyword) kullanabilirsiniz.

Parametre Anahtar Kelime (Keyword)

Sensor Degeri @@SENSOR_VALUE@@

Gateway ID @@GATEAWAY_ID@@
Node ID @@NODE_ID@@
Sensor ID @@SENSOR_ID@@
Zaman @@TIME@@

Kurallar Aktif-Pasif Yapmak, Silmek ve Diizenlemek

Kurallar aktif-pasif yapmak i¢in Status (Durum) siitununda yer alan switch butonu
kullanabilirsiniz. Kurali silmek icin Remove (Kaldir) butonuna tiklamak ve onaylamak yeterlidir.
Kural yeniden diizenlemek icin de Edit (Diizenle) butonuna tiklanir. Edit’e tiklanmasi ile birlikte
Rule Editor agilacak ve o kurala ait yapilandirma ayarlar tuvalde gosterilecektir.

STATUS ACTION
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Gateway Servisleri

Ust meniiden Gateway Services’e tiklayarak ulagabilecegimiz Gateway Servisleri sayfasi, Mod
icinde yer alacak olan 6geleri yapilandirdigimiz araclara sahiptir. Bu sayfa Applications
(Uygulamalar), Files (Dosyalar), Network Config (Ag Ayarlar1), Sensor Data Config (Sensor Veri
Ayarlari), Gateway Rules (Gateway Kurallar1), Kiosk (Tam Ekran Uygulama) ve Push (Gonder)
sekmelerinden olusmaktadir. Her bir sekme birbirinden bagimsizdir, ancak yapilan yeni
yapilandirmanin Gateway’e veya Gateway’lere mutlaka Push sekmesinde yer alan araclarla
gonderilmesi gerektigini unutmayin.

GATEWAY SERVICES ( DEVELOPMENT ~)

e 5 [ - 5 #

Applications Files Metwork Config Senzor Data Config Gateway Hules Faosk Fush

Yapilandirilacak Olan Servis Modunu Se¢cmek

Daha 6nce de bahsetmistik, tekrar deginmekte fayda var. Gateway Services sayfasinda ¢alisirken
mutlaka mavi renkli alanda yer alan ok butonuna tiklayarak iizerinde ¢alisacagimiz Mod’u
secmemiz gerekmektedir. Varsayilan olarak DEVELOPMENT modu aktiftir. Hangi mod ile
calisirsaniz, o modun ayarlarini yeniden yapilandirir ve onu Gateway’lere push edersiniz. Dilerseniz
push islemi yapmadan da sirasiyla diger DEMO ve ANDROIDTHINGS modlarini da
yapilandirmaniz miimkiindiir.

Uygulama (Application)

Mod icine APK dosyalan yiikleyebilir, silebilir ve biitiin Gateway’lerde o uygulamay1 tek tiklama
ile kurulumunu baslatabilirsiniz.

* App Store’a Uygulama Yiiklemek

Mod’a bir APK yiiklemek icin ADD APPLICATION (Uygulama Ekle) butonuna tiklanir. Agilan
pencerede SELECT (Se¢) butonuna tiklanarak yerel sistemdeki .apk dosyasi secilir. Daha sonra
APP Description (Uygulama Aciklamasi) alanina uygulama hakkinda kisa bir aciklayici bilgi
yazilarak SUBMIT (Kaydet) butonuna tiklanarak yiikleme islemi baslatilir. Yiikleme siiresince
“Uploading... Please wait.” mesaji goriintiilenecektir, bu asamada bekleyiniz. Yiikleme
tamamlaninca pencere kapanacaktir. Uygulama ismi ve versiyon bilgisi .apk’dan otomatik olarak
gelmektedir.

Add Application

APP Descriplion
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* Yiikli Uygulamay: Serviste Aktif-Pasif Yapmak, APP Store’dan Silmek

Yiikleme tamamlandiktan sonra Applications sekmesinde uygulamamiz goriintiilenecektir. Dikkat
edin, uygulama aslinda direkt olarak Mod’a yiiklenmez! Yiiklenen uygulama, APK Store (APK)
altina olarak alinmaktadir. Eger uygulamay1 switch butonu ile aktif ederseniz, o zaman Mod icine
eklenmis olacaktir. Ornegimizde Ludo Star isimli bir oyun APK’s1 yiikledik ve Mod igine ekledik.
Push islemi ile istedigimiz Gateway’e bu uygulamay1 herhangi bir onay gerektirmeden indirebilir ve
Gateway kullanici onayi ile de yiiklenmesini saglayabilirsiniz.

App Store’dan uygulamay1 kaldirmak icin de DELETE siitunu altinda yer alan ¢ép kutusu ikonuna
tiklamak yeterlidir.

CEVELDPMENT AP HAME WERSMIN DATE DELETE

Lisdhs Bt
' . p— 1028 Jan T, 2018 53354 A ]

1. g e

Dosyalar (Files)

Ayni APK dosyalarinin yiiklenmesi gibi servisimize, (yani mod’a) herhangi bir dosya da
yiikleyebilmemiz miimkiindiir. Sonrasinda da bu dosyalari istedigimiz Gateway’e veya
Gateway’lere push edebiliriz.

* File Store’a Dosya Yiiklemek

Dosya yiiklemek i¢in Files sekmesindeyken ADD FILE (Dosya Ekle) butonuna tiklanir. Acilan
pencerede SELECT butonu ile dosya segilir ve dosya aciklamasi yazilir, SUBMIT butonu ile de
yiikleme islemi baglatilir.

Add File

L R

File Description

Bapgrin wagalaCak cdan iglerie dgdi g alog

Yiikleme tamamlandiginda dosyamiz File Store’a (Dosya Deposu) eklenecektir. Dosyay1 mod igine
almak icin switch butonu aktif etmek yeterlidir. Yalniz burada ek bir yapilandirma daha yapmaniz
gerekmektedir.

Switch butonu aktif ettiginizde karsinmza asagidaki gibi bir arayiiz ¢ikacak. Bu arayiiz, push
edilecek olan dosyanin hangi dizine ve hangi klasor altina yiiklenecegini belirlemenizi saglar.
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Set Content Path
Straage

Fslidar

Storage (Depo) opsiyonunda Internal (Dahili) ve SD Card secimleri yer almaktadir. Internal ile
dahili hafizaya, SD Card ile de harici hafizaya kopyalama yapilir. Folder (Klasér) opsiyonuna da
klasor ismi verilebilir. Son olarak SET PATH AND ADD MODE butonuna tiklanarak dosya icin
path tanimlanir ve mod’a eklenir.

DEVELOFMENT FILE HAME PATH SIIE (BYTE DATE DELETE

Push sekmesinden aktif olan modu push ettiginizde, Gateway’e veya Gateway’lere bu dosya da
(birden fazla dosya da olabilir) gonderilmis olacaktir.

* Yiiklii Dosyay1 Serviste Aktif-Pasif Yapmak, File Store’dan Silmek

Dosyay1 mod’dan kaldirmak icin switch butonu pasif yapilir. File Store’dan da kaldirmak isterseniz
DELETE siitunu altinda yer alan ¢6p kutusu ikonuna tiklamak yeterlidir.

Ag (Network) Yapilandirmasi

Ag yapilandirmalarinda Network, Wifi, Bluetooth, Mobile ve Peripheral kategorileri altinda yer
alan opsiyonlarla yapilandirmalar yapabilmemiz miimkiindiir.

Network Config sekmesine girdiginizde, o mod i¢in (segili olan mod) bir yapilandirma dosyasini
listede mod ismi ile goreceksiniz.

o i i = z

HAME DATE ACTION

p

Bu yapilandirma dosyasi, Devzone iiyeligi ile birlikte olusturulmus ve varsayilan olarak biitiin
opsiyonlar1 Dont Change olarak sabitlenmistir. ACTION siitununda yer alan diizenle ikonuna
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tiklayarak Gateway Network Configuration (Ag Gecidi Ag Yapilandirmasi) penceresini
acabilirsiniz.

Gateway Network Configuration

MNetwork Wit Hiuetooth Mohlle Ferpneral
Wifi
Wit Wireless Blocked
D Enable E:. Don't Change G Disable [:} Unblock |E| Daon't Change '::| Block
Wi Maode Add Wi-Fl State Change
C:l Enable :i: Dot Change G Disable [:} Unblock |E:| Dan't Change '::j Block

SUEMIT |

Enable aktif yapar, Disable ise pasif yapar. Don’t Change ise herhangi bir zorlama yapmaz,
Gateway’de tamimlanan ayarin kullanilmasi i¢in izin verir. Yapilandirma ayarlar1 yapildiktan sonra
SUBMIT butonu ile kaydedilir. Ardindan yine Gateway veya Gateway’lere bu yeni ag
yapilandirma ayarlarinin push edilmesi gerekmektedir.

¢ Network

Network grubu altinda asagidaki opsiyonlar yer almaktadir: Wifi Tethering, USB Tethering,
Hotspot Config Change ve VPN.

*  Wifi
Wifi grubu altinda asagidaki opsiyonlar yer almaktadir: Wifi, Wireless Blocked, Wifi Mode Add
ve Wifi State Change.

¢ Bluetooth

Bluetooth grubu altinda asagidaki opsiyonlar yer almaktadir: Bluetooth ve Bluetooth Blocked.
*  Mobile

Mobile grubu altinda asagidaki opsiyonlar yer almaktadir: Download Over Mobile Blocking,
Mobile Data Enable, Mobile Data Blocking ve Preferred APN Blocking.

* Peripheral

Peripheral grubu altinda agagidaki opsiyonlar yer almaktadir: Default ADB Settings, ADB
Blocked, USB Storage Blocking, USB Card Blocking, Camera Picture, Camera Video,
Camera Blocking ve Screenshot Blocking.

Ag yapilandirmalarini yaparken dikkatli olun! Yapacaginiz herhangi bir tercih, sizi zor duruma
dusurebilir. Ornegin mobil veriyi bloklarsaniz, Gateway offline konumuna diisecektir ve bir sonraki
yapilandirma ayarlarinizi alamayacak ve sensor verilerini gonderemeyecektir. Veya bluetooth’u
kapatirsaniz, bluetooth ile baglanti kurdugu node’larin Gateway ile baglantisi kopacaktir.
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Sensor Veri Yapilandirmasi (Sensor Data Config)

Daha 6nce de gormiis oldugumuz sensor yapilandirma ayarlarimiz Sensor Data Config sekmesinde
yer almaktadir. Varsayilan olarak pasif konumda Store’da beklemektedir. Istenilen yapilandirma
ayar1 switch butonu ile aktif edilerek mod icine aktarilir. Ardindan Push sekmesinden Gateway
veya Gateway’lere giincel mod gonderilir.

Modu silmek icin de ACTION siitunu altinda yer alan ¢ép kutusu ikonuna tiklamak ve acilan
pencereden onaylamak yeterlidir.

Are you sure to delete this config?

Gateway Kurallari (Rules)

Rules sayfasinda hazirladigimiz Gateway kurallar1 bu sekme altinda listelenmektedir. Listede yer
alan kurallarn aktif ve pasif yaparak mod igine aktarabilir, sonrasinda da yine Push sekmesinden
Gateway veya Gateway’lere giincel mod’u gonderebilirsiniz.

ok E L 4 = ry o 0
Applications Files Katwork Config Sensor Data Config Gateway Rules Kigsk Push

DEVELOPMENT  RULE MAME DATE
. Dervice, Humidety, Mang Than, S0, Lad 0N D 18 2007 1:35:34 PM
Device, Humicsly, Less Than, a0, Led On D THE, 200 136003 P
Kiosk

Applications sekmesinden yiiklenmis ve mod i¢cinde Gateway’e push edilmis olan bir uygulamanin
Kiosk modunda agilmasi saglanabilir. Kiosk olarak agilan uygulama tam ekran olarak acilir. Iot-
Ignite yonetimi {izerinden bir miidahale (izin) yapilmadik¢a uygulama kapatilamaz.

Kiosk olarak calistirilacak uygulama listeden secilir ve SET KIOSK (Kiosk Yap) butonuna tiklanir.
Ardindan yine Push sekmesine gecilerek istenilen Gateway veya Gateway’lerde uygulamanin
acilmasi ve Kiosk olarak gosterilmesi saglanir. Gateway’leri Kiosk uygulamadan ¢ikarmak igin ise
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yine Kiosk sekmesindeyken DISABLE KIOSK (Kiosk’u Devre Dis1 Birak) butonuna tiklanip,

yine Push islemi yapilmalidir.

ot [ = T # 0

SELECT APPLICATION

Py
i} sile B
q,._l Lisda Star

SET KIOSK

Yapilandiriimis Olan Servis Modunu Gateway’lere Yiiklemek (Push)

Giincellenen mod’un Gateway veya Gateway’lere push edilebilmesi icin son sekme olan Push
sekmesi kullanilir. Bu sekmede, lisansh olan Gateway’ler, mod tiirlerine gore listelenmektedir.
Eger giincel mod tek bir Gateway’e push edilecekse, listede PUSH TO THE GATEWAY siitunu
altinda, ilgili Gateway’e ait push ikonuna tiklanir. Eger birden fazla Gateway’e push edilecekse,
yine ayni islemi tek tek yapabileceginiz gibi; sol alt kdsede yer alan PUSH butonuna da tiklayarak
sirasiyla her bir Gateway’e giincel mod gonderilir.

= [ L il f
plication File Metwork Conlig Sensar Data Conhg Gatevway Fules K

GATEWAY PUSH TO THE GATEWAY

AL figniteacemn :

Cloud Servisleri

Ust meniiden Cloud Services butonuna tiklanarak agilan sayfadir. Cloud kurallarini aktif-pasif
yapabileceginiz ve Pubsub hakkinda bilgi alabileceginiz kisimdir. Cloud servislerinde herhangi bir
push islemi yapilmaz, ¢ilinkii direkt olarak IoT-Ignite Cloud iizerinde calismaktadir.

Cloud Kurallar (Rules)

Rules sayfasinda Rule Editor ile olusturdugunuz kurallarin listelendigi béliimdiir. Bu alanda
kurallan aktif veya pasif yapabilirsiniz. Ayni islemi Rules sayfasindan da yapabildigimizi
hatirlayalim.
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CLOUD SERVICES

WDE RULE MAME DATE

Pubsub

loT-Ignite, gercek zamanl (realtime) islemler icin Gateway mesajlarin1 dinlemektedir.
Istenildiginde bu mesajlar Pubsub hizmet ile harici dis hizmetlere de giivenli bir sekilde
aktarabilmektedir.

IoT-Ignite Pubsub hizmeti, veri hacimleri agisindan yiiksek 6lceklenebilirlik ve gercek zamanl
olarak gelen verileri islemek icin gereken birden ¢cok uygulama tarafindan eszamanl erisim igin
tasarlanmig olan Apache Kafka tarafindan desteklenen bir mesajlagsma sistemidir.

Bu hizmet, 6zel ¢oziimler gerektirdigi icin IoT-Ignite ile dogrudan iletisime ( https:/www.iot-
ignite.com/contact/ ) gecilmelidir. [oT-Ignite yetkilileri gerekli bilgileri size saglayacaktir.

P | ; i
£ f
I

POE® o

loT-Ignite Pubsub Servis Ornek Uygulamasi

Asagida yer alan Git reposundan ¢rnek projeyi klonlayip inceleyebilirsiniz.

git clone https://github.com/IoT-Ignite/iotignite-kafka-example.git

Bu 6rnek, verileri gorsellestirmek icin IoT-Ignite Pubsub Servisi’ne nasil subscribe (abone)
olunacagini ve gelen verilerin WebSocket ile nasil alinacagini gostermektedir.

Bu uygulamama SpringBoot tarafindan desteklenir ve IoT-Ignite Pubsub Servisi’ne abone olmak
icin Kafka istemcisini kullanir. Ayn1 zamanda web arayiiziine gelen iletileri akisini saglamak icin de
WebSocket kullanilir.

Uygulamayi kullanabilmek icin IoT-Ignite ile iletisime gecip keytab dosyanizi isteyin. Hesabiniz
IoT-Ignite Pubsub hizmetini kullanmak icin aktif edildikten sonra; Kerberos Principal keytab ve
Kerberos yapilandirma dosyasi size gonderilecektir. Bu iki dosyayi, uygulamanin baslangig
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parametreleri olarak kullanin. Ayrica /src/main/resources/application.properties icindeki
tenantDomain parametresini, Tenant Domain (IOTIGNITE, Devzone Dashboard’ta
goriilmektedir) adinizla degistirmeniz gerekmektedir. Gerekli degisiklikleri yaptiktan sonra Maven
ile uygulama olusturabilir ve asagidaki parametrelerle baslayabilirsiniz.

$ mvn clean install

$ cd target

$ java -Djava.security.auth.login.config=/path/to/client_jaas.conf
-Djava.security.krb5.conf=/path/to/krb5.conf

—-jar ilotignite-kafka-example-0.1.0.jar

Sunucu olusturulduktan ve baglatildiktan sonra web tarayicinizda http://localhost:8080 adresini
acin. Web sayfasinda IoT-Ignite Demo APP’in Sicaklik ve Nem degerlerini kullanan
Gateway’lerden herhangi biri goriintiilenecektir. Ayrica tiim Gateway mesajlari, web sayfasindaki
konsol isimli <div> alanina akis yapacaktir.

Debug ve Log Y6netimi

Debug ve Log yonetimi ile Gateway’ler iizerinde birtakim testler yapabilir, Gateway iizerindeki
donemsel log dosyalarimi gorebilir ve Gateway’lerde yiiklii olan uygulamalari goriintiileyebiliriz.

Ust meniiden Debug butonuna tiklayarak erisecegimiz bu sayfa, asagidaki gibidir.

Debag

DEBUG

Choose one or more Development Gateway for Debag.

KOVY i
el ol S0chac B 3 O T
(g
CEVELOPRENT
Sap 2N IS T A D 0. 3007 1004 A

Debug sayfasina girdigimizde yukaridaki sekilde goriildiigii iizere Control, Logs, Action Logs ve
Application sekmelerinden olusan bir tabli sistem yer almaktadir. Aktif olarak da dogrudan
Control sekmesi agik gelmektedir. Simdi bu sekmeleri ve bu sekmelerde yer alan araclari
inceleyelim.

Gateway Kontrolii (Control)

Bu sekme altinda, lisanslanmis olan Gateway’ler kutucuklar halinde gériintiilenmektedir. Kutu
icerisinde, Gateway’in modeli, id’si, Gateway’in tiiriine gore bir gorsel, eger Gateway online ise
gorseli cevreleyen yesil renkli bir cember, Gateway’in modu ve lisanslanma tarihi yer almaktadir.
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Listedeki kutularin her birini tiklayip aktif veya pasif yaparak coklu secebilirsiniz. Sectiginiz
Gateway’leri de alt kisimda yer alan LOCK, UNLOCK, START RING, STOP RING, REBOOT ve
GATEWAY'’S INFO butonlari ile kontrol edebilirsiniz.

* LOCK: Gateway’in ekranini kilitler ve ekranda bir kilit resmi gosterir.

* UNLOCK: Kilitlenmis ekran tekrar serbest birakir.

* START RING: Gateway’de zil sesi ¢calmaya baglar.

* STOP RING: Calan zil sesini kapatir.

* REBOOT: Eger Gateway’in isletim sistemi PilarOS ise, Gateway’i yeniden bagslatir.

*  GATEWAY'’S INFO: Gateway hakkinda giincel bilgileri getirir ve tablo olarak ekranda
gosterir. Gateway’in bilgileri asagidaki gibi goriilmektedir.

LURES L L

Do 1, JAN7 H1T14 A0

[ R I, GG W FTART Rk B ITOF Rk ' REERCST [PLARGE a QATIELYE NG

[T By doe Epephon raaiied Dl g Rl Dapbe

TF; uE 3 [E T E i R 20, 3906 Iikkich ki w3 il i AR
WAL DL BE FAFREE IFLPY 1] pLTTENS
-
il APCETOS TFET& NELT ITEMLTTRE FEFSTROER]
i Ly e or Tolad Ful ML or Tl My e devad nl Mgrn Eiie
el B L O &Gl T L ] 553 Gl 15GH
(=18 ] B ey Wl T R R W_Eid Tarylsnr
K3 243 ERGECYILNRE BB B &5 THIGRROM I

Gateway lizerinde kayitli olan dénemsel log dosyalarim1 ZIP formatinda indirip inceleyebileceginiz,
anlik olarak da Gateway’e log kayd: yapmasi igin istekte bulunabileceginiz bir aractir.

* Secilen Gateway’in Log Kayitlarim Getirmek

Listeden ilgili Gateway secilip GET LOGS LIST (Log’larin Listesini Getir) butonuna bastiginizda,
asagidaki gibi donemsel tarihlerle olusturulmus ve .zip dosyasi olarak kaydedilmis kayitlar
goreceksiniz. Download ZIP butonlarina tikladikga, ilgili log dosyasini indirip inceleyebilirsiniz.
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DEBUG
o - | |
Contrel Logs  Actionlogs  Application
S4caly S0 bacd 2 - Domiatigniteagent " = GETLOGS LIST SEMD CURRENT LOG TO CLOUD [ 1~2 MIM. )

= 20161000505 40 49_cachelog 1xt.zip - Downboad ZIP
= 2016.11.02-02.50 45_cachedog txt.zip - Download ZIP
= 2016710240250 46_cachelog i zip - Downboad ZIP
= 2016.711.02402.50.52_cachelog txi.zip - Downboad ZIP
= 2016.11.02-402.50.53_cachelag. txi.zip - Downboad ZIP

e 2017.04.1408.22.25_cachelog tet zip - Downbaad TP

Indirip agigimz ZIP dosyasi iginde log.txt dosyas! yer almaktadir. indirilen buu dosyada asagidaki
gibi detayh kayitlar sunacaktir.

Jog. bt [~/.caches fr-95F¥]b) P
Fie [dE View Search Tooh Documents Help

Db -~ %08 &8
log.txt -

AP wkralan] AR, [6F 0. 8.0

Device madal: HBI.:I

Firmesre werpion:

Edind]l wErilenn 3 Ii -"'l QR
F1.ZFAEL )

FlL SHF FROCHFT Tha Jan 38 11:14:-%5 O5T 2OE4
Bedld sembar; w3, 0,20, BEL

-------- - beggirming ai Jfdew/logimain

Ro-h whiad a8, 30 1/QoToacadsaral RP07h; CEF Tsble © LD
1005 oS0T 820 DrmsdeHardlerd STETI: saisn Cows1 1
16-08 F5:@87:38.23 I/Sesaarfafssandlar] 37170: deletefemcalets [12] redurns |[Erww| delebte row rembar &
Ad-0h &5:87;: 58, 343 lifemaorbafasandlar] SPITh: Swis in acdd]ies
1005 oS T % TrtesssrDatasendlar ] $PATH: olosat]
10-0% BT M. 248 I/SeadarDatamindlar] $71TH: Saleciisn Rrgd SOL
A6-0h &5:487: 58, 3143 lifemaorDafessandlar] RPITh: B4
10-0h WEIaT 00, 083 I/SeadarDanamekangel SPITH: Sendor Dava: [CreneerBare” ] dene " LTSRN, “valuea L T 1L Tl erea e ELEn T TR
10-00% 0T, 240 I/ SeadarDataMeriiagel $71TH: Samdar Dota: ["wenscrData™: 0 date”: LATHEAR4STAY, "valuad (=90~ ] )} 0, "formatWardben™ "7}
10-&h @hod? 30, 6 Dfkgent Tl | oadee L ag { BTEYI: Gkd mepnien dd:
D0 oY 00, 68 DR ol | i b adpads | STATHD Waw saadlen GdD Selefelb: 1941 4830 s95F: 2PRET0lating
10-00% OFR:@7:30. 70 Licom.ardic.€alw. I\.|'I.|.1 SebilagiMeasgedrl 27170 Fralerendces updiaied:! bep=DLVILLE FISLALL HUSELE
18-85 58758, 76 Didgent Vel | oededa i | STET): Sareding mevpage to cloed,
1005 @507 08, Ped LrCPa i STEYI D CRMWECTEDD favnd
10-00% OSATIM. AT IfPraviderd STLXI: Text ¢ aTesl wr\:m— 1.0" efisdleg="UTF 8" ilardil TR F ilreelaps malng  dbaperre="RLLR: AT
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 Secilen Gateway’den Yeni Log Isteginde Bulunmak

Eger o anki giincel log kaydi almak istiyorsaniz, SEND CURRENT LOG TO CLOUD (Giincel
Log’u Cloud’a Génder) butonuna tiklayin. Yaklasik 1-2 dakika icerisinde Gateway bir log
olusturacaktir. Bu log dosyasini gérmek icin tekrar GET LOGS LIST butonuna tiklayin. Giincel
log kaydi asagidaki gibidir.
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loeg. ot (=F.cached fruRegk)
Fie [ View Search  Tooh
0 b B & = ¥ 0 6

Documents  Help
a &

lag.eer = esg AN E logeer =
.l.'!-“i wEPELEh] A8, 58, #8357
Davice sodel:- KHLY
Firmemre werpion: 4.4.3
Earna]l whralenn 3.010. DRk
JEr.ZY. IR ]
FlL SHF PFREENPT Tow Sep DB ED:4R: 3T O5T 2814
Badld mosber: Wl 3,210,183

- irming af jfdesflogimsin
BL-B2 0 ek, TE BAPOL i cyhgenTSErvicEl
BL-02 180408, 719 Diralicplgentiarvicel
BL-BE L& .78 DiFolicylgentiervicel

183361
13502
1ET5):

spRlyin policy profils
produc alatusr sss==danl b
sppliyin policy profils

BL-B2 L0 eE, TH BiPLicphgentiarvicel DA3SN oy BTARUE meseed0T R
D02 180402 7T Diralicpigentiervicel 10330: applyin policy profils
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BL-B2 o0 LS, 7T BiPolicphgentiarvicel 18330 spmliyin policy profils
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BL-B2 18 AT PFolicphgentiervicel 18330: sppiyin policy profils

EEEEEEESEEREREEE
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BL-B2 18:84:71.77T0 DiFolicyigentiervicel 18330: produck staktus vl & ras
BL-0d 14 13, PR DiRolicpilgentiervicel 1XRE: appliyin policy profils
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BL-B2 14 TN PFelicphgentiervicel 18330: sppiyin policy profils
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Aksiyon Loglari (Action Logs)

Gateway/Gateway’lerin gerceklestirmis oldugu her bir aksiyonlarla ilgili kayitlar:

listeleyebileceginiz arayiizdiir.

+ Aksiyon Kayitlarim Listelemek ve incelemek

Hesabinizda lisanslanmis olan Gateway’lerin aksiyon kayitlarim listelemek icin Action Logs
sekmesin altinda yer alan SHOW LOGS (Kayitlar1 Goster) butonuna tiklandiginda, asagidaki

sekilde goriildiigii izere aksiyon kayitlar listelenecektir.

-] E 3 y 0
Cicarvirod LS Actioni Logs  Applicalion
Gatewny 0 Coeremand Type Begin Dale Erd Dale
MIIM.IW L= B T oy
Gateway Label Gutewny 1D Camrmand
A S0 S0 b 4 3 Sciotignitaagent uploadleg
Arur 5400 Sl a4 2 Do iBictignileage ploalog
Fre £4:00 Sl - 43 SeBistignitragen] serdProsuctProfin
Asun £4:00 S0 5 47 SeBistignilesg P Pretfile
Fre £4:00 50 5 47 SeBistignile sy PrefuctPrefis

+ X
Plgin Text > Tab Width: 4 % bnt,Cod M5
Last
L RESET | SHOW LDGS
Dot Dietail

Jan 2 2078 41300 P

Jan L 30TH 4300 P

Jan 23018 VASET PM

Jan 2, 3078 1:3005 PM

Jan 2, J078 12040 PM

00000

Listeyi inceledigimizde hangi Gateway icin hangi Command (Komut)’un gerceklestirildigi ve
zamani goriilmektedir. Komutlar, uploadLog, sendProductProfile gibi olabilmektedir. Her bir
aksiyonun detay butonuna tiklandiginda, asagidaki gibi bir detay ekrani acilacaktir.
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Log Detail

Gataway Label | Asus
Cloud 1o Device (Matsage Sent Status)

= Saatus

» Bady

= Try

& Send Date : 2018-01-02T13:35:57 543+03:00
Device o Cload (Message Delivered Satus)

+ Desc
» Dglivered Date : J0018-00-00T1 3557 ST 03 00

Dervice 1o Cload (Massage Delivered Patus)

» [FpoductiProfileld” 11 I SERED-G0C6-4F 24-AEGE-
DR1677IFITFA" "policyMams”, DEVELOPMENT |

Detaylarn inceledigimizde; hangi Gateway’e ait bir aksiyon mesaj kaydinin oldugu, Cloud’tan
Gateway’e hangi mesajin hangi tarihte gonderildigi, Gateway’den de Cloud’a hangi cevabin
dondiigii ile ilgili detaylar yer almaktadir.

* Aksiyon Kayitlan Filtreleri

Varsayilan filtre ayarlar ile son 10 aksiyon kaydi listelenmektedir. Ancak isterseniz Begin Date
(Baslangic Tarihi) ve End Date (Bitis Tarihi) araliklarin1 tamimlayarak, belli bir araligindaki belli
bir sayida kaydu listeleyebilirsiniz. Ayrica Gateway ID ve Command Type (Komut Tipi) de
belirtilerek belli bir arama kriteri belirleyip istenilen Gateway’in istenilen aksiyon kaydina daha
hizh ulagilabilir.

Uygulamalar (Application)

Debug sayfasinda inceleyecegimiz son sekme Application’da Gateway’lerde yiiklii olan Built-in
(Yerlesik) ve Downloaded (indirilmis) olan uygulamalan listeleyebilir, bu uygulamalan silebilir
veya uzaktan calistirabiliriz.

* Secilen Gateway’deki Built-in ve Sonradan Yiiklii Uygulamalar: Listelemek

Listeden herhangi bir Gateway secildiginde, otomatik olarak o Gateway’deki uygulamalar
gruplandirlarak listelenecektir. Listede uygulamanin ismi, paket ad1 ve versiyon bilgileri yer
almaktadir. Ek olarak o uygulamay1 Gateway’den kaldirabilmeniz veya uzaktan calistirabilmeniz
icin gerekli araclar da bulunmaktadir.
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o £ O 8]
Controd  Logs  Actionlogs  Application

£4:00r S0 bar 4 T OCEictigniteagent -

* Downloaded Apps

pg M Patkaft Mame VT Rass Artions
Adabe Acrokat oom.adobe neader %337 oo
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1 & 3
§ Built-in Apps
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* Uzaktan Uygulama Calhistirmak ve Silmek

Gateway’deki bir uygulamayi uzaktan calistirabilmek icin Actions (Aksiyonlar) siitunu altinda yer
alan mavi ikona tiklamak yeterlidir. Bu islem ile Gateway’e uygulamay1 acmasi i¢cin gerekli olan
komut gonderilecektir.

Start command was sent for the

tw.mobileapp.qreode.banner application on the
24:a0:50:ba:42:0ci@iotigniteagent gateway.

Isterseniz tekrar Action Logs sekmesine gecip, bu komutun Gateway’e ulagip ulagmadigin,
ulastiysa da Gateway’in ne cevap verdigini gorebilirsiniz.
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CGabirerary Labesl Gateway 1D Cafremand Dae Dtail

A £4.80.50 ba 42 De@istignicagent NEFLAER Jan, POTE 05801 % AR 0

Uygulama baslatma komutu startApp komut ismi ile génderilmis. Detayina baktigimizda da
asagidaki gibi goriilmektedir.

Log Detail

Gateway Label - Asus
Claead to Device (Message Sent Stabas)

= SAwius

¢ Dy

. Tl'll:

. Db : 20718-01-03T 10501 3. 733+03:00

Davice ba Cloud [Metdage Deliveded Statug)

= Desc:
= Delivened Date : 2013-01-03T10:50:12 7330300

Devicr ba Cloud [Metdage Deliveded Suatug)
+ [packageName’ Tw mobisapp qrocde. banne )

Detay raporuna gore komut Gateway’e gonderilmis ve Gateway de Cloud’a cevap dénmiis.
Gateway’e baktigimizda da QR Code Reader programinin baglatildigim gorebiliyoruz.

Uygulamay silmek icin ise ¢ép ikonuna tiklayip sonuca bakalim.

Uninstall command was sent for the
tw.mobileapp.greode. banner application on the
34:a0:50:ba:42:0c@ictigniteagent gateway.

Bu defa da paket ismi ile birlikte, Uninstall komutunun Gateway’e gonderildigi mesaji karsimiza
cikiyor. Tekrar Action Logs’a bakalim...

Gateway Label Gateway 1D Coanmand Date Detail

Asus 548005 ba: 4 2-Deintignileagent deleleApplication Jan 3, 2018 10:5638 AM ﬁ
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Uygulama silme komutu deleteApplication komutu ile Gateway’e gonderilmis.

Log Detail

Gabeway Labed : Asus
Cloud ko Device (Merrage Sent Statwr)

+ Sasbed

» By

« Try

+ Sl Dwte ; FOIE-00OIT 105620 E54+ 0500

Dewhoe by Cloud [Messpgs Delvered Status)

+ Do
v Depfivened Dabe © 3078-00-03T 1005628 654+0300

Dewiie b3 Cloud [Medangs Delvered Stalud)

+ [rlifyFlags" Talse" appe™ [ twmobilsape. qroods BannerT)

Raporlama (Report)

Ust meniiden REPORT ile girecegimiz bu sayfada, Gateway’lerde yer alan sensor verilerini anlik
veya gecmigse doniik olarak izleyebiliriz..

* Live Chart ie Anlik Veri Akisim Gézlemlemek
REPORT

e’ i

® Status

Ass - VirhaiiDemohiede - Temgerature

il

JLi]

&0 vm;_:

o0

il
Ko il Mar May Jul e Waw

REPORT sayfasinin ilk sekmesi olan Live Chart (Canli Grafik)’te gecmise doniik veriler ile
birlikte WebSocket iizerinden gelen yeni veriler de grafige eklenerek goriintiilenir.

* Report ile Veri Akisi Kayitlarim incelemek

Report (Rapor) sekmesinde ise, sadece gecmise doniik veriler, detayli bir rapor halinde gosterilir.
Detay raporunda, Gateway’de sensoriin iirettigi degerin iiretilme tarihi, Cloud’a kayit altina alindig1
tarih ve sensoriin degeri gosterilmektedir.
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REPORT
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CREATE DATE CLOUD DATE WALLIE

Devzone ile ilgili bilmemiz gereken her seyi 6grendik. Bir sonraki konuda, ¢coklu Gateway ve sensorler
ile calisirken ayni anda birden fazla veriyi tek bir ekran tizerinden monitérleme konusuna
deginecegiz.

Generic Dashboard

Devzone’da iist meniide yer alan DASHBOARD (Gosterge Paneli) butonuna tiklandiginizda, ayri
bir sayfaya (ayr bir IoT-Ignite iiriinii) yonleneceksiniz. A¢ilan sayfadaki {irtin, Generic Dashboard
(Genel Gosterge Paneli) isimli bir [oT-Ignite iiriiniidiir ve kullanim ticretsizdir.

Generic Dashboard, bir veya birden fazla Gateway’i destekleyip, cesitli grafik widget’leri ile sensor
verilerini bir arada gorebileceginiz bir monitérleme aracidur.

Generic Dashboard, birden fazla ¢alisma alanim destekler ve istenildiginde hizlica calisma alanlari
arasinda hizlica gecis yapabilmenizi saglar. Her bir calisma alaninda kendi diizeninizi widget’ler ile
tasarlayabilir, kaydedebilir ve daha sonra tekrar agabilirsiniz. Ayrica tema 6zelligi ile goriiniimiinii
kisisellestirebilmenize de olanak tanir.

Generic Dashboard’a ilk girdiginizde, asagidaki gibi bos bir ekran ile karsilasacaksiniz.
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An empty dashboard is boring. Let's add a widget and observe your gateway™s data

D
Generic Dashboard Genel Hatlari

Generic Dashboard’un genel yapisini inceledigimizde, iist kisimda bir mavi serit menii gériiyoruz.
Meniiniin sag tarafinda Tenant Ismi (Brand Name) yer almaktadir. Sol iist kosede ise Menii ve
widget’leri ekleyebilmeniz icin Add Widget (Widget Ekle) acilir meniileri yer almaktadir. Sag alt
kosede de Dashboard’un kullanimim 6grenebileceginiz bir yardim butonu yer almaktadir. Yardim
butonuna tikladiginizda, asagidaki sekilde goriildiigii gibi sag tarafta yardim sayfasi agilarak
gelecektir.

Hiw 85 uie dadfboard F

| Gt e b o dlin el
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o Wafiepr] Raiy sl Linking @ kg we o Cadrery
b WG e P
B g AR

WCwryran S OF WO

An empty dashboard is boring. Let's add a widget
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Yeni Dashboard Alani Olusturmak ve Silmek

Generic Dashboard’a giris yaptiginizda, bos bir calisma alan sizi beklemektedir. Bu alan iizerinde
widget’lar olusturup (veya hig degisiklik yapmadan) kaydedebilirsiniz. Menii’den Save (Kaydet)
butonuna tikladiginizda varsayilan olarak Default ismi ile calisma alanimz kaydedilecektir. Kayit

islemi icin agilir meniiden Save butonuna tiklayarak onay vermeniz gerekmektedir.

Ssave Lashboard

Vel A Saving on Dalaui
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Eger farkl bir isimde veya iizerinde ¢alistiginiz caligsma alanini yeni bir isimle farkl bir alan olarak
kaydetmek isterseniz, Menii’den Save As (Farkli Kaydet) butonuna tiklayin. Yine agilan pencereden
calisma alani icin yeni bir isim verip Create and Save (Olustur ve Kaydet) butonuna tiklayin.

Save Az Dashboarnd

YTl

Ornegimizde Yeni ismini verip kaydediyoruz. Bu islemin sonunda ¢alisma alam kaydedilecek ve o
alan tizerinde ¢alismaya devam edilecek. Ust meniiniin orta alaninda da o an iizerinde ¢alistiginiz
calisma alaninin ismi goriinecektir.

Kaydettiginiz herhangi bir calisma alanini da silmek igin, o ¢calisma alani agikken Menii’den Delete
(Sil) butonuna tiklamaniz ve onaylamaniz yeterlidir. Bu islemi yaparken dikkatli olmay1 unutmayin!

Delete Dashboard

AT FOU T you want o debete the: Yend
named dashbosed?

i m

Varsayilan Dashboard Alanini Belirtmek

Generic Dashboard’ta ¢oklu ¢alisma alanlar ile ¢alisabildigimizi biliyoruz. Ancak Generic
Dashboard’a giris yapildiginda otomatik olarak bu ¢oklu c¢alisma alanlarindan birinin yiiklenmesi
gerekmektedir. Varsayilan olarak Default ile veya ilk olusturdugunuz ¢alisma alani (veya sadece bir
tane varsa o ¢alisma alani yiiklenir) varsayilan ¢alisma alani olmaktadir. Ancak isterseniz farkli bir
calisma alanini da, o an ¢alisma alani agikken Menii’den Set as Default (Varsayilan Olarak
Tanimla) butonuna tiklamak ve onaylamak yeterlidir.

Sl o Dalaul

The Fenl named dashiboaed will b sol s
delnil, fofo yonl fiea?

Calisma Alanlari Arasi Gecis Yapmak

Birden fazla calisma alaniniz varsa, Menii’den Load (Yiikle) butonun tiklayip, agilan arayiizden de
yiiklemek istediginiz ¢alisma alanin secip Load butonunu tiklamaniz yeterlidir.

141



1I0Tignite

Losd Dashbsoand

Drxfank - Dk

Tema Secimi

Varsayilan olarak Generic Dashboard, mavi renk tonlar1 ve agik gri zemin iizerine bir renk
kombinasyonu ile karsiniza gelmektedir. Ancak isterseniz her bir calisma alani i¢in farkli renk
tonlarinda temalar da uygulayabilirsiniz. Bunun icin Menii’den Personalize (Kisisellestirme)
butonuna tiklayip, gelen arayiizden Style (Stil) listesinden Default (varsayilan tema), Dark, Light
ve Soft isimleri ile farkli farkli tonlar1 da deneyebilirsiniz. Ayrica iist meniide sag iist kosede yer
alan servis ismi yerine bir logo kullanmak isterseniz, logonun URL’ini Logo alanina yazip Save ile
kaydedebilirsiniz. Ornegin Soft stili ile IoT-Ignite logosunu da kullanip sonuca bakalim.

[FrEs. i ek - _Ir:,lj,j m

An empty dashboard is boring. Let's add a widget and observe your gateway's data.

@

Meni’den yapilan her islem yapildiginda, islemin sonucunu belirtmek icin ekranin sag alt kdsesinden
bilgilendirme mesajlari gikmaktadir.

Widget Nedir

Widget, siiriikle-birak ile calisma alaninda tasinabilen, yeniden boyutlandirilabilen ve icinde cesitli
veri gosterip metotlarinin bulundugu kutucuklardir. Bu kutucuklardan sinirsiz sayida olusturulabilir,
her biri icin ayr1 Gateway ve sensor’den gelen veriler cesitli metotlar ile gosterilebilir. Her bir
widget, kendisinde tamiml1 olan Gateway’in sensoriinden gelen verileri anlik olarak WebSocket (her
bir widget icin ayr1 WebSocket acilir) tizerinden dinler ve gercek zamanli olarak gosterir. Bazi
widget’lar da Gateway’lerde yer alan Actuator sensorlere (veri alabilen) parametre génderilmesini
saglar.

Menii’den Add Widget (Widget Ekle) butonuna tikladigimizda agilir bir liste ¢ikacaktir. Listeden
istedigimiz widget’1 tikladigimizda, calisma alanina sol iist koseye bloklanacak sekilde bos alanlara
widget’lar eklenecektir. Her yeni eklenen widget, yapilandirilmak icin hazir olarak beklemektedir.
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Dashboard’ta Widget Olusturmak, Konumlandirmak ve Silmek
Menii’den Add Widget’i tiklayip acilan listeden Time Series’i (Zaman Serisi) secelim.

Goriildigii tizere sol tist kdseye Time Series widget’i yerlesti.

Widget’i bagka bir konuma tasimak icin mavi renkli widget baslik alanindan tutup, calisma alaninin
baska bir noktasina tasiyip birakmaniz yeterlidir. Widget’i kaldirmak, yani silmek igin ise basglk
alaninin sag tarafinda yer alan menti ikonuna tiklayip, acilan listeden X (sil) butonuna tiklamak
yeterlidir. Asagidaki sekilde 4 adet farkli farkli widget’in degisik alanlarda yerlesimi goriilmektedir.

= veni
T | e |
X,
=
R |
S

Widget Yapilandirma Ayarlari ve Sensor Verilerini Gostermek

Widget’in sag iist kdsesinde yer alan menii ikonuna da tiklayip disli butonuna tiklayarak, o
widget’a ait yapilandirma ekranini agalim.
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Aqilan yapilandirma ayarlar1 penceresinde bazi 6zellikler diger widget tiirleri ile de ortaktir. Ortak
olanlar:

*  Widget Title; Widget icin bir baglik metnidir. Mesela; “Sicaklik Verileri” gibi...
* Select Gateway Type; Gateway’in secilmesi istenir.

* Select Sensor; Gateway secildikten sonra, o Gateway’e ait sensorleri listelenir ve listeden
bir sensor secilmesi beklenir.

*  Widget Notification Mode (Widget Bildirim Modu) altinda da Pulse ve Alarm olarak iki
adet secim bulunur. Eger WebSocket’ten real-time olarak sensor verisi gelirse ve bu veri de
sizin icin 6nemli ise; Pulse opsiyonunu se¢meniz ile birlikte widget zoomin-zoomout efekti
yapacak ve dikkat cekecektir. Eger beep seklinde bir uyar1 da duymak istiyorsaniz Alarm
opsiyonunu da secebilirsiniz.

Bu ayarlar disinda, her bir widget’in Data Parameters Settings (Veri Parameterleri Ayarlar1) ve
Data Parameters Selection (Veri Parametreleri Secimi) olmak iizere bir takim parametrik ayarlar
da bulunmaktadir.

Asagidaki sekilde Time Series widget’1ina ait ayarlarin bulundugu araytiiz goriilmektedir.
Time Series Widget Configurations
‘Widget Titke
* Bl Qasiaay Ty
173 el el Sl il 3 i St 2

* Sl Debfriid
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# fhars Parsmresers Selicnon

‘Widgrl Farameliors Sellings

W] Nolfelalon Bode

T

# Alar

Data Parameters Selection’da 5 farkli veri formatindan birisinin secilmesi gerekmektedir.
Buradaki amac; o sensérden gelecek olan verinin tiiriiniin secilmesidir.
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Single Data: Gelen veri tekildir. Ornegin sensérden gelen veri 45 gibi bir deger olabilir.
Veya ONLINE seklinde bir string. Eger veri bir integer ise genelde Time Series, Gauge,
On/Off, Slider widget’larinda gosterilir. Eger bir string olarak gosterilecekse Data List ve
Text widget’larinda da kullanilabilir.

Multi Data (Plain Text): Gelen veri bir Array olabilir. Bu opsiyon secilince diiz metin
olarak gelen Array gosterilir. Genelde gelen tiim Array verilerinin incelenmesi i¢in Data
List ve Text widget’larinda kullanilir.

Multi Data Selected Index: Gelen veri bir Array’dir ve bu Array’in belli bir index’inde yer
alan verinin kullanilmasi i¢in secilen bir opsiyondur. Bu secildiginde, dizin numarasinin da
girilmesi gerekecektir. Varsayilan olarak secili dizin 0’dir, yani ilk elemandir.

JSON (Plain Text): Aym1 Multi Data (Plain Text)’teki mantik bu opsiyonda da gecerlidir.
Aradaki tek fark; gelen verinin birinde Array, digerinde JSON olmasidir.

JSON Selected Key: Ayn1 Multi Data Selected Index’teki mantik bu opsiyonda da
gecerlidir. Aradaki tek fark; birinde Array’de dizin secilirken, digerinde key secilmelidir.
Varsayilan olarak key isminde bir anahtar segilmektedir.

Data Paramters Settings ise her bir widget’a has 6zellikler barindirmaktadir. Bu ayarlara da
widget tiirlerini incelerken deginecegiz.

Widget Tiirleri

Generic Dashboard’ta toplamda 9 adet widget tiirii bulunmaktadir. Bunlari sirasiyla
Gateway’imizdeki sensorler ile iliskilendirerek inceleyelim...

Widget’lan kullanabilmeniz icin bilmeniz gereken en 6nemli kriterlerden biri de sensorden gelen
verinin hangi formatta oldugudur. Gelen veri formatini biliyorsaniz, o veriyi gosterecek en uygun
widget’i secebilirsiniz. Ornegin 3 Axis Acccelerometer sensori size X,Y,Z konumlarini bir Array olarak
gonderir. Bu 3 degerden hangisini ve nasil gostereceginizi belirlemeniz gerekir. Veya sicaklik sensori
tek bir sayisal deger gonderir; bu veriyi gostermek icin de Gauge, Time Series veya Text widget’lari
uygun olmaktadir. Veya sadece string veri gonderen bir sensortinliz varsa, onu da Text widget’'inde
gostermek daha uygun olacaktir. Ayrica eger Actuator sensor verisini gosterecek ve bu sensore de veri
push edecekseniz (Demo akisindaki Lamb Actuator’iinu hatirlayin), Slider veya On/Off widget’ini
kullanmak gerekecektir.

Time Series

Sensorden gelen tekil sayisal degerlerin bir grafik halinde gosterilmesini saglar.

Widget Parameters Settings’te yer alan opsiyonlar sunlardr:

Selected time period: Now (Simdi), Last One Minute (Son Bir Dakika), Last One Hour
(Son Bir Saat) ve Last One Day (Son Bir Giin) olmak iizere 4 farkli zaman periyodu vardir.
Bu periyotlar: kapsayan ge¢mis veriler cekilerek zaman grafigi olusturulur ve sonrasinda
gercek zamanli olarak WebSocket’ten gelen veriler sirasiyla bu grafigin sonuna eklenir.

Select time period format: Isochronal (Es zaman) ve Relative (Bagil) olmak iizere iki
opsiyon vardir. Gelen veriler grafikte gosterilirken her bir veri araliginin esit mi olacag1 veya
gercek zamanina gore mi gosterilecegi secilir.
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* Number of data to be displayed: Selected time period’ta secilen zaman periyodunda, son
gelen sensor verilerinden kac tanesinin gosterilecegi secilir. Varsayilan olarak 10 deger
gosterilir. 10, 20, 30, 50, 100, 150 ve 200 olarak secilebilir.

Ornek olmasi amaci ile Android Gateway’in Temperature sensériiniin Single Data opsiyonu ile son
bir giinde son 100 data’y1 es zamanl olarak gosterelim.

Widget ayarlarini yaptiktan sonra tekrar diizenlemek isterseniz, ayarlar panelini agip giincelleyip
OK butonuna tiklayarak yeni verilerle widget’1 yeniden yeni ayarlar ile baglatabilirsiniz.

Gauge

Sensérden en son gelen gelen tekil sayisal degerlerin kalibre (ibre gosterge) halinde gosterilmesini
saglar.

Widget Parameters Settings’te yer alan opsiyonlar sunlardir:

 Definition of value: String olarak gelen verinin tanim yapilir. Ibrenin alt tarafinda gériiliir.
Ornegin sicaklik sensoriinden gelen bir veri ise bu alana °C yazilabilir. Zorunlu degildir.

* Definition of MIN value: Gostergenin minimum degeri sayisal olarak tanimlanir.
Varsayilan degeri 0’dur.

* Definition of MAX value: Gostergenin maximum degeri sayisal olarak tnaimlanir.
Varsayilan degeri 100°diir.

Ornek olmasi amaci ile Android Gateway’in Temperature sensériiniin Single Data opsiyonu ile
MIN: 20 ve MAX: 50 olarak gosterelim.
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Data List

Verileri bir liste halinde gosterir. Listede tarih, saat ve deger olmak iizere 3 siitun yer almaktadir.
WebSocket’ten gelen son veri, listenin en basina eklenir. Veriler .csv formati ile indirilebilir.

Widget Parameters Settings’te yer alan opsiyonlar sunlardir:

* Number of data to be displayed: Selected time period’ta sec¢ilen zaman periyodunda, son

gelen sensor verilerinden kac tanesinin gosterilecegi secilir. Varsayilan olarak 10 deger
gosterilir. 10, 20, 30, 50, 100, 150 ve 200 olarak secilebilir.

Ornek olmasi amaci ile Android Gateway’in Multi Data (Plain text) opsiyonu Built-in Processors
Nodu’larina bagh Agent Connection (Baglant1) sensoriinden gelen online olma zamanlarini son 50
verisini gosterelim.

Gabrmuyin nling Hma Lamanian —
Tude Tera A
L L -
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Text
Sensérden gelen veriler string olarak gosterilir.
Widget Parameters Settings’te yer alan opsiyonlar sunlardr:
* Definition of value: String olarak gelen verinin tanimi yapilir.

Ornek olmasi amaci ile Android Gateway’in Multi Data Selected Index opsiyonu Built-in
Processors Node’larina bagh 3-axis Accelerometer sensoriinden X,Y,Z verilerini 3 farki Text
widget’inda Selected Index sirasiyla 0 (X), 1 (Y) ve 2 (Z) ile yan yana gosterelim.

] ]
0.047884032 -0.38307226 9.471462

3-axis Accelerometer sensoru normalde hig veri ggndermeyecektir, bu duruma sasirmayin! Ctinku bu
sensdr icin veri yapilandirmasi yapilmad. ilk olarak Devzone’da Nodes sayfasindan ilgili Gateway’i
tiklayip acilan listede, Built-in Processors altinda yer alan 3-axis Accelerometer’i secip, Data
Reading Frequency’i Read when occur, Data Sending Frequency’i de Send when read olarak
yapilandirip kaydetmeniz gerekmektedir. Sonrasinda da bu yeni yapilandirma ayarlarini
DEVELOPMENT modundayken (veya hangi modda calisiyorsaniz), Gateway Services sayfasindan
Sensor Data Config sekmesi altinda aktif edip, sonra da Push sekmesi altindan glincellenmis modu
Gateway’e gondermemiz (push) gerekmektedir. Sonrasinda artik sensor anlik olarak verileri
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gonderecektir.

Map

Gateway’in harita tizerinde nerede oldugunu gosteren (eger Gateway’de GPS bulunuyor ve aktifse)
bir widget tiiriidiir. Konum verisinin giincellenmesi icin Check Peroid (Minute) opsiyonu ile
dakika cinsinden 1, 5, 10, 30 ve 60 dakikalarim segebilirsiniz.

Harita olarak Google Maps API’leri kullanilmaktadir. Haritanin zoom 6zelligini kullanarak
Gateway’e yakinlasip uzaklasabilirsiniz. En son zoom yaptiginiz ayar, kayith olarak kalacaktir.

oy
.
L

o

Gateway List

Hesabinizda lisansh olan Gateway’leri listeleyen ve online (¢cevrimici) olanlar yesil, offline
(cevrimdisi) olanlar1 da kirmizi renkle gosteren bir widget tiiriidiir. Listenin tist kisminda
giincelleme tarihi gosterilmektedir. Verilerin giincellenmesi icin Check Perriod (Minute) opsiyonu
ile 1, 5, 10, 30 ve 60 dakika siireleri secilebilir.

Laegt date date ; 04,00 2008 - 1100
magte { 111111 ) |

Agus K013 [ 5400 50'Da 47 OoFiotignizeagen )

On | Off

ikili sistemde veri génderen Sensor ve Actuator’larda kullanlan bir widget tiiriidiir. Veriyi
gosterebildigi gibi tanimlanan sensor bir Actuator ise, ona veri push edilebilmesini de saglar.
Widget icinde bir switch button bulunmaktadir. Tanimlanacak olan ikili sistem verilerine gore
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switch button on veya off konumlarina gecis yapar. Ayni sekilde tam tersi durumda kullanici
tarafindan switch butonda degisiklik yapilirsa, yapilan degisiklik Gateway’in Actuator’iine
gonderilir.

Widget Parameters Settings’te yer alan opsiyonlar sunlardir:
* Definition of value: String olarak gelen verinin tanimi yapilir.

* True state value: Switch butonun on (a¢ik) durumuna ge¢mesi icin Actuator’den gelecek
olan veri tanimlanir. Yani bu tanimlanan veri geldiginde switch buton on durumuna gecer.
Varsayilan deger 1°dir.

* False state value: Switch butonun off (kapali) durumuna ge¢mesi i¢in Actuator’den gelecek
olan veri tanimlanir. Varsayilan deger 0’dir.

* True push value: Switch butonun kullanic1 tarafindan on durumuna gegirilmesi hali ile
Actuator’e push edilecek olan veri tanimlanir. Varsayilan degeri bostur.

* False push value: Switch butonun kullanic1 tarafindan off durumuna gegirilmesi hali ile
Actuator’e push edilecek olan veri tanimlanir. Varsayilan degeri bostur.

Ornek olmas1 amaci ile Android Gateway’in VirtualDemoNode node’lar1 altinda yer alan Lamp
sensoriiniin agik/kapali olmasi durumunu switch butonun on/off durumlari ile eslestirelim. Aym
sekilde switch butonun durumunu da degistirdikce Lamp’a veri push edip acip kapatalim. Bunun
icin Single Data ile opsiyonu True state value: 1, True push value: 1, False state value: 0 ve False
push value: 0 olarak tanimlanmalidir.

=]
@

Actuator’un hangi verilerle ¢alistigindan emin olmak icin Devzone’da REPORT sayfasina girip Report
sekmesinden ilgili Gateway altindan Actuator’li secip GET REPORT butonuna tiklayin. Gelen raporda
VALUE sutununda veri yapisini ve veri degerlerini goreceksiniz.

Slider

Mantik olarak On / Off widget’1 ile ayn1 mantikta calisir. Ancak bu widget da switch buton yerine
bir slider bilegeni kullanilmaktadir. Amag; 1 ve 0, yani on ve off durumlarinin yetmedigi
durumlarda daha farkh skalada ¢alisabilmek igindir. Mesela bir klima icin tanimlanmigsa, klimanin
sicaklik degerini bu slider’da gorebilir, isterseniz de slider’1 kaydirarak klimanin sicakligini
degistirebilirsiniz. Slider’in MIN, MAX ve STEP parametrelerinin tanimlanmas: gerekmektedir.
Slider her kaydirildiginda, bu tanimlanan parametrelere gore skala degeri iiretilecek ve Actuator’e
gonderilecektir. Actuator’den de veri geldiginde, yine bu slider’da skalasina gore degerine
yerlesecektir. Eger deger aralig1 disinda ise MIN (eger skaladan diisiik veri gelirse) veya MAX
(eger skaladan biiyiik veri gelirse) degerinde gosterilecektir. Ek olarak Slider’in altinda da o anki
deger string olarak gosterilmektedir.

Ornek olmasi amaci ile yine Lamp ile eglestirelim. Single Data ile MIN:0, MAX:1 ve STEP: 1
olacak sekilde parametreleri diizenleyelim.
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Command Send Widget’ ile Actuator’e Karmasik Veri Gondermek

Daha 6nce gormiis oldugumuz On/ Off ve Slider widget’lar1 Actuator’lere basit seviyede veri
gonderimi sagladik. Ancak istersek gelen ve giden veri tiirlerini daha karmasik yapilarla da
yapabiliriz. Mesela bir JSON olusturup birden fazla parametre degeri gonderebilir ve alinabilir. Su
an Android Gateway’de Demo APP iizerinden calistigimiz icin sadece Lamp Actuator’unde 1 ve 0
degerleri ile caligabildik. Fakat ilerleyen boliimlerde de goreceginiz iizere kendi Gateway’inizde
Node ve Sensor/Actuator olusturup bunlar1 kaydedebileceksiniz. Kendi tanimlayacaginiz
Actuator’da da karmasik veriler kullanabilirsiniz.

Generic Dashboad’ta, Gateway’de 6zel olarak olusturdugunuz Actuator’lara komut
gonderebilmeniz i¢cin Command Send (Komut Gonder) widget’i daha bulunmaktadir. Widget icinde
bir adet buton olur ve butona bastik¢a tanimladigimz veriler Actuator’a push edilir. Bu widget,
sadece Actuator’a veri push eder. Bu widget’in iki farkli parametresi bulunmaktadir. Bunlar;

* Send Button Text: Butonda yazacak etiket.

* Gateway Command: Actuator’a push edilecek olan veri. Sayi, metin, dizi, obje gibi verileri
serbestce girebilirsiniz. Yine 6rnek olmasi amaci ile Lamp Actuator’une 1 verisini

gonderelim.

Artik bu A¢ butonuna bastik¢a lamba acilacak.

Yeri gelmisken Actuator ve Sensor’un Gateway tarafini da kisaca inceleyelim (ilerleyen béliimlerde
detaylica Gateway’de Sensor ve Actuator olusturmayi goreceksiniz)....

Ilk olarak agagidaki linkten Demo APP’i Git’ten klonlayn.

git clone https://github.com/IoT-Ignite/android-example-IoTIgniteDemoApp.git

android-example-loTIgniteDemoApp/app/src/main/java/com/ardic/android/iotignitedemoapp/
VirtualDemoNodeHandler.java

323..329 satir araligina bakildiginda Sensor ve Actuator’lerin tanimlanmasi goriilmektedir.
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mTemperatureThing = myNode.createThing (Constants.TEMP_THING, mTempThingType,
ThingCategory.EXTERNAL, false, tempThingListener, null);

mHumidityThing = myNode.createThing (Constants.HUM_THING, mHumThingType,
ThingCategory.EXTERNAL, false, humThingListener, null);

mLampThing = myNode.createThing (Constants.LAMP_THING, mLampThingType,
ThingCategory.EXTERNAL, true, lampThingListener, null);

registerThingIfNotRegistered (mTemperatureThing) ;
registerThingIfNotRegistered (mHumidityThing) ;
registerThingIfNotRegistered (mLampThing) ;

Dikkat edeceginiz {izere Temperature ve Humidity icin createThing() metodu ile tanimlama

yapilirken 4. parametreleri false, Lamp icin ise true olarak tanimlanmistir. Boylece Temperature ve
Humidity birer Sensor, Lamp ise Actuator olarak tanimlanmaktadir. Aslinda bu parametre, Cloud

Rule olugtururken ACTIONS ta Actuator Message’da sensoriin goriiniip goriinmemesini
belirlemektedir. Bu alanda goériintiileniyorsa, o sensore veri gonderilebilir demektir.

Actuator olarak tanimlanan sensérde de onActionRecevied() metodu ile push edilen mesajlar

okunabilmektedir (113. satir).

Gateway’lerdeki Sensor ve Actuator’larin nasil tanimlanacagini, bunlardan nasil ve hangi
tiplerde veri gonderilecegini ilerleyen boliimlerde uygulamali olarak géreceksiniz.
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@Override

public void onActionReceived (String nodeId, String sensorld,
final ThingActionData thingActionData) {

Log.1(TAG, "Action arrived for " + nodeId + " " + sensorId);
// Toggle lamp in sensor activity
if (sensorsActivity != null) {
sensorsActivity.runOnUiThread (new Runnable () {
@Override
public void run () {
ToggleButton togglelLamp = (ToggleButton)

sensorsActivity.findViewById (R.id.toggleLamp) ;
Log.1(TAG, thingActionData.getMessage());
int message = 0;
try {
String s = thingActionData.getMessage () ;
if (s != null) {

} catch (NumberFormatException e) {
Log.1(TAG, "Message Invalid");

}

togglelLamp.setChecked (message == 1);

@Override

public void onThingUnregistered (String nodeld, String sensorId) {
Log.1(TAG, "Lamp thing unregistered!");
stopReadDataTask (nodeId, sensorId);

bi

message = Integer.parselnt (s.replace("\"",

"ll));

Yazilan kodlari inceledigimizde onActionRecevied() metodunda 3. parametrede Cloud’tan gelen
veri ThingActionData parametresine aktariliyor. ThingActionData.getMessage() ile de gelen veri

degeri okunabilmektedir. Try-Catch blogunda da gelen veri dnce parse ediliyor ve Integer’a
cevriliyor. Sonrasinda da gelen veri toggleLamp component’inin setChecked() metoduna Int

olarak (1 veya 0 gelmektedir), atanarak switch button en/off konumuna getiriliyor.

Lamp 6rneginde basitce 1 ve O Integer degerleri kullanilmaktadir. Ancak gelismis bir Actuator

hazirlamak istediginizde gelen veriyi Integer’a degil de JSON’a parse edip, cok daha fazla veri ile

caligabilirsiniz.

En son haliyle Generic Dashboard asagidaki gibi goriilecektir (Widget’larin yerlesim yerleri farkh

olabilir).
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BOLUM 4
Edge (Fog) Computing
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loT’den IoT 2.0’a Evrim

IoT’den IoT 2.0’a evrimlesmeyi kitabimizin birinci b6liimiinde ele almistik. Burada bu siireci
Gateway odakl olarak farkli bir bakis acisiyla ele alacagiz. Oncelikle asagidaki semayi inceleyelim.

- _

ol 2.0
loT 1.0 loT 11 EDGE PROCESSING
CLOUD CLOUD SERVICE CLOUD
L ]
THING SATEWAY DEWVICE CLOUD
: -
L
THIMG GATEWAY
o
L
THIMG

Yukaridaki sekil bu siireci net olarak gostermesi bakimindan oldukga énemlidir. Oncelikle IoT
1.0’dan baglayarak IoT 2.0’a kadar olan gelisimi adim adim inceleyelim.

loT 1.0

Giinlimiiziin en yaygin kullanilan IoT dagitim modelidir. Bu modelde veriler Sensér’den Bulut’a
aktarilir. Teknik acidan bakildig1 zaman, bu modeli genis cografi alana yayilan sistemlerde
kullanamayiz. Bunun temel nedenleri de asagidaki gibidir:

* Diinyada su ana icin 4 milyardan fazla akilli telefon bulunmaktadir. Ayrica Cisco’nun
tahminlerine gore bu say1 2020 yilinda 50 milyar1 gececek. ARDIC firmasinin tahminide
buna yakin olmakla birlikte 50 ile 200 milyar arasinda bir say1 vermektedir. Ozetle IoT 1.0
ile boyle bir ag1 kontrol etmek ¢ok zordur.

* [oT 1.0 modelinde veriler dogrudan buluta génderildigi icin bulut sistemlerinin bu kadar
veriyle calismasi oldukca zorlasacaktir. Dolayisiyla biiyiik verilerle calismak bulut
sistemlerini hizh bir sekilde tiiketecektir.

*  Veri miktarindaki artisla birlikte gercek zamanl eylemlerde bulunmak imkansiz bir hal
alacaktir. Ciinkii veri miktarindaki artis veri analizi isleminin daha fazla zamana yayilmasina
ve 10T sistemlerinin tikanmasina neden olacaktir.

Bu problemleri asabilmek icin IoT 1.0 modelinin Gateway adi verilen yeni bir katmana ihtiyaci
olacaktir. Gateway, agin kenarinda (edge of the network) bulunan ve dogrudan buluta bagh olan bir
katman olarak tanimlanir.

loT 1.1

Gateway IoT 1.0’a eklendigi zaman karsimiza IoT 1.1 modeli ¢ikmaktadir. Bu dagitim modelinde
Gateway katmani bulunmaktadir. Ancak bu katmanin beraberinde getirdigi baz1 sorunlar
bulunmaktadir. Simdi bunlara géz atalim:

155



1I0Tignite
* Gateway icin hangi isletim sistemi kullanilacak?

+ Gateway naslil bir yénetime sahip olacaktir? (Isletim sistemi, isletim sistemi
yapilandirmalari, giivenlik, ag baglantisi, sistem {izerinde calisan servis ve uygulamalarin
yasam dongiisii, uzaktan hata ayiklama kabiliyeti vb.)

* Hangi uygulama gelistirme platformlar kullanilacak? Java, C/C++, Java Script, Python vb.)

Yukaridaki sorularin hepsine fiili olarak cevap verebilecek herhangi bir standart bulunmamaktadur.
Bu durum daha sonra deginecegimiz iizere Edge’nin en biiyiik dezavantaji olarak karsimiza
cikmaktadir. IoT-Ignite’nin temel faaliyet noktasi; bu gibi sorulara cevap bularak IoT 2.0
standardini kullanmay: saglamaktir.

loT 2.0

Yukarida anlattiklarimizin sonucunda elimizde su an var olan IoT dagitim modeli IoT 2.0’dir. IoT
2.0’da sensor gibi cihazlardan alinan veriler igleme tabi tutulmakta ve gerekirse ileri analiz iglemleri
icin bulut’a gonderilmektedir. Ayrica Gateway katmani acil olan eylemleri gerceklestirmekte ve
gercek zamanli iglemleri aninda yapabilmektedir. Béyle bir modelde bulutu yormadan ve gereksiz
verilerle bogmadan anlik analiz islemleri ve acil eylemler rahatlikla yapilabilir. Gateway’in
kullaniminin en 6nemli amaci; gercek zamanli analizi gerceklestirmek ve bulut sistemini tiiketen
verilerin 6niinde bir baraj gibi set olusturmaktir.

Gateway Nedir ve Fog Computing’te Yonetilebilir Gateway’in
Kritik Onemi

Gateway kavramina bir 6nceki baslikta deginmistik. Gateway, “IoT bir sistemde sensor ve actuator
gibi cevre birimlerden alinan verileri anlik olarak analiz edebilen ve gercek zamanlh eylemlerde
bulunarak Bulut sistemlerinin biiytik veri yiginlar altinda tilkenmesini engelleyen bir katman.”
olarak tanimlanabilir.

Edge Computing hakkinda bir sonraki bagliktan itibaren ayrintili bilgi verecegiz. Fog Computing
ise Cisco firmasinin patentini aldig1 Edge Mimarisine benzeyen bir IoT uygulama gelistirme
katmamdir. Gateway, Edge Computing ve Fog Computing katmanlarinin temel amaci [oT
uygulamalarinda gercek zamanli eylemleri gerceklestirmek ve Bulut sistemlerini veri yiginlarindan
korumaktir.

Fog Computing, Cisco tarafindan ticari amach olarak gelistirilen ve bir standardi olan kapali bir
sistemdir. OpenFog ad1 altinda gelistirilen bu sistemin gelistirilme sebepleri asagidaki gibidir:

* IoT’nin iirettigi biiyiik verilerle calisabilmek,
* Bulut sistemlerine gonderilen verilerin anlik islemleri yapmak icin yetersiz kalmasi,

» Biiyiik verilerin tasinmasi mobil sebekeler ile yapilabilmesine ragmen ticretlendirmelerin
hala yiiksek olmasi gibi nedenlerden dolayi, Fog Computing katmani gelistirilmistir.

Fog’un amaclarina dikkat edildigi zaman Gateway ile ayn1 amaclar1 hedefledigi goriilebilmektedir.
Yonetilebilir Gateway’in kritik 6Gnemini maddelerle 6zetleyebiliriz:

* JoT-Ignite’de Things olarak ifade edilen sensér verilerinin 6ncelikle Gateway’de islenmesi,
« Ihtiyac halinde buluta veri géndermeyi saglamast,
e Ag trafigini azaltmasi,

*  WAN (Wide Area Network) altyap1 gereksinimini azaltmasi,
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* JoT uygulamalarim gergekgci ve uygulanabilir bir hale getirmesi,

* Temel islemleri yapan yeni bir bilgi islem platformu olmasi (Gateway’in IoT
uygulamalarindaki anahtar roliidiir),

» Karmasik olaylar1 islemesi, edge analytics (kenar analitigi) ve baglanti1 yonetimini
saglamasi.

Edge Computing Mimarisi

Internete bagh cihaz sayis! arttikca Edge Computing teknolojisine ihtiyacimiz bulunmaktadr.
Cisco, bu kavrami biraz diizenleyerek Fog Computing ad1 altindan lisansladi.

Bulut mimarisi uzakta bulunan cihazlar {izerinde islem yapmay1 sagladigi icin bu sistem etkisini
internet ortaminda gostermektedir. Ancak Edge ise LAN (Local Area Network), yani yerel aglarda
etkisini gosteren bir kavramdir. Su an i¢in ara sunucu kavrami da Edge’e dahil edilmektedir. Bu
sunucular bulut sunucularindan farkh olarak veri kaynagina cografi olarak yakin olan alanlara
kurulurlar. Ara sunucularin hem Edge hem de bulut sistemlerine ¢ok biiyiik artis1 bulunmaktadir.

Bulut ve Edge arasindaki temel iliskiyi asagidaki semada gorebiliriz.

Sensors and Controllers

Edge veya Fog denilen bu yapi, kaynaga yakin durarak veri toplama ve bu veriler iizerinde buluttan
bagimsiz analitik islemlerini yapmay1 saglar. Buradaki bagimsizlik bir Edge ile bulut arasinda bir
baglantinin olmadig1 anlamina da gelmez. Bulutu gereksiz bilgilerle yormadan veya mesgul
etmeden veri analizi islemlerini yapabildigini ifade etmek icin kullanmaktayiz. Eger veri, bulutu da
ilgilendiriyorsa, sekilde de goriilecegi iizere Edge seviyesinde bulunan cihazlar bu verileri buluta
gonderebilmektedir.

Verdigimiz bu kisa bilgilerle birlikte bu baslik altinda:
* Edge Computing kavraminin ne oldugu,
* Edge Mimarisi,
* Ne zaman kullanilmasi gerektigi,
* Mobile edge kavrami,
* Edge Computing’in avantaj ve dezavantajlari,

... konular1 hakkinda bilgi sahibi olacaksiniz.
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Edge Computing Nedir?

Edge Computing, [oT sistemlerinde veri kaynaklarina yakin olan bilgi islem alt yapis1 olarak
tanimlanabilir. Ayrica veri kaynaginin yakininda yer alan ve veri islemeyi gerceklestirerek bulut
bilgi islem sistemlerini optimize etmeye saglayan bir kavram seklinde de tanimlanabilir. Edge’nin
temel amaci; bulut sunucularim1 yormadan veri islemeyi saglayarak gercek zamanda (realtime)
eylemlerde bulunmay1 saglamaktir.

Bulut sistemlerinin yayginlasmasi, internete baglanan cihaz sayisinin ve bu cihazlardan elde edilen
veri miktarindaki artis Edge’i zorunlu kilmigtir. Uygulamaya baglh olarak Edge mimarisinde zaman
duyarli olan veriler, kaynak noktasinda akill bir cihaz ile islenebilir veya kaynaga cografi olarak
yakin bir konumda olan bir araci sunucuya génderilebilir. Ara sunucular bulut sistemlerine dahil
olmayan ama buluta hizmet eden sunuculardir.

Burada verdigimiz bilgilerden yola ¢ikarak Edge Computing i¢in kullanabilecegimiz cihazlar
sunlardir:

* Alkilh cihazlar (Akilh telefonlar, Gelistirme kartlar1 vb.) Bunlara kisaca Gateway diyebiliriz.
* Ara Sunucular.

Edge Computing’in IoT uygulamalarindaki temel rolii ise; bulut sistemlerine veri girmek,
depolamak, filtrelemek ve gondermek gibi islemleri yapmaktir. Edge kavrami yeni bir kavram
olmamakla birlikte, bu kavramin giindem de olmasini saglayan temel faktorleri agagidaki gibi
siralayabiliriz:

* Sensor maliyetlerinin diigmesi,
» Mikroiglemcilerdeki gelisme. Ozellikle biiyiik verileri isleyebilme kapasitesinin artmasi,

* [oT sistemlerinde bulunan cihaz sayisindaki artisla dogru orantili olarak veri miktarinin hizla
artmas,

* Modern makine 6grenimi ve veri analizi yonetimlerindeki kayda deger ilerleme.

Processors SENsors Analysis  Machine Learning

W) W &

Bu faktorlerin gelismesi ile birlikte sirketler biiyiik miktarda veriyi en yakin noktada anlayish ve
akill eylemler haline doniistiirmeye ¢calismaktadirlar.

Edge Mimarisine Genel Bir Bakis ve Mantigini Kavramak

Edge Computing mimarisini anlamak, bu gibi sistemleri gelistirmek icin en énemli adimdir. Edge
Computing mimarisinde iki 6nemli cihaz bulunmaktadir:

* Gateway (IoT-Ignite platformunda, IoT odakl servisler iceren, 6zellikle Android isletim
sistemi ¢alistiran cihazlar)

* Intermediary Server (Ara Sunucular)

Bu iki tiir cihazin amaci IoT ekosisteminde bulunan sensorlerden verileri okuyarak yerel seviyede
sistemin kontroliinii ve ¢alismasini saglamaktir. Ara sunucular, Gateway cihazlar gibi davranmakta
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ve sadece ihtiya¢ duyulan durumlarda kullamilmaktadir. Ozellikle aym sistemde bulunan, ama
birbirinden cografi olarak uzakta bulunan sistemlerin haberlesmesinde ara sunucular
kullanilmaktadir.

Edge Computing mimarisinde cok farkli arac ve cihazlardan gelen veriler Gateway veya ara
sunuculara akmaktadir. Burada temel diizeyde analiz islemi yapilmakta ve ihtiya¢ duyulan
durumlarda veriler bulut sistemine gonderilmektedir. Boyle bir mimarinin en biiyiik avantaji; analiz
islemini yapabilecek cihazlar vasitasiyla gercek zamanlh eylemde bulunmay: saglamaktir.

Edge mimarisinde Gateway ve ara sunucular olmakla birlikte bu cihazlarin tamami bulut sistemleri
ile etkilesim halindedir. Yani burada bulut sistemlerinden bir kopma yok, sadece bulutun geciktigi
yerlerde eylemlerin gercek zamanl olarak icra edilmesini saglamak vardir. Bundan dolay1 Edge,
Cloud ile organizeli sekilde calisan bir sistemdir.

Edge mimarisini anlamak i¢in asagidaki sekli inceleyelim.

Yukarida goriilecegi iizere Edge ve bulut birlikte calismaktadir. Ancak Edge’nin bulut ve IoT
sistemde bulunan diger cihazlar arasinda kaldig1 ve bu cihazlardan gelen verileri éncelikli olarak
kontrol ettigi goriilmektedir. Burada verilen sema IoT sisteminin en basit halidir. Bu sekilde
milyonlarca cihazin ayni anda internete baglandigini ve siirekli veri gonderdigini hayal ettiginizde,
bulut sistemlerin yasama sansi sifira diismektedir. Edge Computing ile gelen cihaz ve sistemlerin
temel amaci; cihazlardan gelen veri 6niinde baraj gibi bir set olusturmak ve ihtiya¢ duyuldugu
zaman verileri buluta géndermek vardir.

Edge cihazlarinda islemci oldugu i¢in analiz iglemlerinin bir kismi da burada yapilmaktadir. Ancak
kritik éneme sahip veriler geldigi zaman bu verilerin kesinlikle buluta gonderilmesi gerekmektedir.
Eger bir Edge sistemi bagka bir Edge sistemini ilgilendirecek bir veri aldiysa, bu gibi durumlarda bu
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verinin buluta génderilmesi gerekiyor. Aksi durumda yani lokalde ve gercek zamanl eylemde
bulunmak i¢in, tiim analiz ve kontrol islemlerini miimkiin oldugunca Edge seviyesinde yapmaliyiz.

Edge Computing Ne Sartlarda Kullanibilir?

Edge Computing’i IoT uygulamalarinda her zaman i¢in kullanabiliriz. Bu sistemin zorunlu olarak
kullanilmasi gereken sartlardan bahsedelim...

Edge Computing’i asagidaki sartlardan biri veya birkaci ortaya ¢iktig1 zaman kullanabilirsiniz:
* IoT uygulamasi biiyiik bir cografyaya yayildiginda,

* IoT uygulamalarinda araglar, akilh saatler, akilli telefonlar, demir yollari, fabrikalar, yani
cok cesitli ve birbirinden farkli cihazlar1 birbirine bagladiginizda. Ciinkii cok cesitli
cihazlardan elde edilen veri miktar1 hem biiyiik hem de heterojen bir yapidadir. Bu gibi
durumlarda Edge’i kullanmaniz gerekir.

* Verileri saniyeden daha diisiik bir zaman diliminde analiz edip anlik olarak eylemde
bulunmak istenen durumlarda, kesinlikle Edge’i kullanmaniz gerekir.

Bu son madde Edge’in gelistirilmesinde en biiyiik etkene sahiptir. Ciinkii bulut sistemleri, veri
analizini anlik olarak gerceklestiremez. Bundan dolay: gercek zamanl islemleri yapmak miimkiin
degildir. Aslinda bulut sistemlerinde bu zaman meselesinin ¢cok degisken oldugunu sdylemek daha
dogru olacaktir. Edge ile saniyenin altina yapilan bir islem bulut ile dakikalar, saatler hatta internet
baglantisinda bir sorun varsa haftalar alabilir.

Mobile Edge Kavrami

Mobile Edge kavrami, bir ag mimari konseptidir. Temel amaci; hiicresel aglar1 kullanarak (2G, 3G,
LTE vb.) bulut bilgi islem yetenegi olusturmay1 saglar. Mobile Edge’in en biiyiik avantaji; ag
tikanikligin1 azaltmasi ve uygulamalarin daha iyi performans gostermesini saglamasidir.
Nihayetinde 4G gibi hiicresel ag teknolojileri daha hizh veri iletimini gerceklestirerek, kimi zaman
kablolu baglantilardan daha hizli islem yapabilmektedirler.

Mobil teknolojilerin agirlikli oldugu bu kavramin tek dezavantaji ise; veri ticretlendirmelerinin
yiiksek olmasindan dolayi, biiyiik verilerin iletiminin pahaliya mal olmasidir. Ancak gercek zamanl
islem yapma ve kiiciik boyutlu verilerin iletiminde bu teknolojilerin kullanimi, daha hizli ve
performansh IoT uygulamalarinin gelistirilmesini saglamaktadir.

e »
LT

()

Mobile Edge icin yapilan en yenilik¢i caligma 21 Subat 2017 tarihinde Intel ve Ericsson basta
olmak iizere bir¢ok firmanin ortaklasa baslattig1 5G projesidir. Bu teknolojinin temelleri 2008 yilina
kadar gitmektedir. Ancak bizi ilgilendiren asil ¢calisma Ericssson’un Subat 2017 tarihinde
olusturdugu 5G platformudur. Bu ¢alisma end-to-end, yani ugtan uca destegi ile gelen ilk 5G
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calismasidir. Dolayisiyla bu 5G ¢alismasi dogrudan IoT-Ignite platformunun calismasina istemeden
de olsa katkida bulunan bir caligmadir. IoT-Ignite platformunun 2012 yilinda yaymlandigim
diisiiniirsek ARDIC firmasinin gelecegi ne kadar yakindan analiz ettigi goriilmektedir.

5G teknolojisi, 2020 yilindan itibaren kullanilacak ve ilk kullanim alani Industrial Internet of
Things (I1oT) olacaktir. Ancak IIoT ile birlikte Internet of Things icin de ¢oziimler sunacaktir. 5G,
4G teknolojisinden daha hizl olup asagidaki hizlara sahip olacaktir:

* 450Mbps (single-stream)
*  900Mbps (dual-stream)
* 1.3Gbps (three-stream)

3,

IoT uygulamalar diinya genelinde hizla yayilirken, 5G teknolojisinin gelmesi bu siireci daha da
hizlandiracaktir. Ozellikle yukaridaki hizlar inceledigimizde gercek zamanl veri islemenin ne
kadar hizlanacagini kestirmek zor olmasa gerek.

IoT-Ignite platformu; Android cihazlar1 Gateway olarak kullandigi i¢in, bu platformun IoT
uygulamalari icin ne kadar da 6nemli oldugu kendini bir kez daha hissettirmektedir.

Mobile Edge’nin faydalarini asagidaki gibi siralayabiliriz:

* Ag tikanikhig1 sorunlarini asmasi ve veri trafigini hizlandirmasi. Bu sayede yerel hizmetlerin
verimli bir sekilde sunulmasi saglanacaktir.

* Giivenlik gerektiren M2M sistemlerinin gelistirilmesini saglamasi.
* Biiyiik veri ve analiz islemlerini hizli bir sekilde gerceklestirmesi.

* Gecikmeyi en aza indirmesi. Bu durum miikemmel bir kullanici deneyimi sunmay1
saglamaktadir.

* JoT sistemde bulunan tiim kablosuz cihazlarin yer ve konumunu daha hizh tespit etmeyi
saglamasi.

Edge Computing Neden Zorunludur, Avantaj ve Dezavantajlari Nelerdir?

Cloud Computing teknolojisinde verilerin ag {izerinden uzakta bulunan sunuculara génderilmesi
gerekiyor. Su an i¢in bu sistem IoT uygulamalarinin taleplerini karsilamaktadir. Ancak 2020°de 50
milyar cihazin birbirine baglandigini diisiindiigiimiizde, Cloud sistemleri tek basina bu kadar veriyi
islemekte yetersiz kalacak. Verilerin bulutta analiz edilmesi ve depolanmasi bir yana, bu verilerin
buluta ag tizerinden gonderilmesi bile tam bir muamma. Diyelim ki bu problemleri astik, bizi
bekleyen bir diger sorun gercek zamana yakin islem yapmak. Biiyiik verilerin iletimi ve bunlarin
analiz edilerek baska sistemlerin ¢alistirilmasi ve kontrolii sadece bulut ile gercek zamanda
yapilamaz. Tiim bu sebeplerden dolay1 Edge Computing’e ihtiyacimiz var.

Burada anlattiklarimizdan yola ¢ikarak Edge’i zorunlu kilan temel nedeni soyle 6zetleyebiliriz;
Biiyiik miktarda veri iletiminin pahali olmasi ve ag sistemlerinin kaldiramayacag bir trafik
olusturmasindan dolay1 Edge Computing’e ihtiyacitmiz bulunmaktadir.
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Edge Computing, veriyi kaynaga yakin bir yerde islemeyi ve yalnizca ilgili verileri ag {izerinden
gondermeyi saglar. Bu sistem biiyiik verilerin tamaminin aga yoénelmesini engelleyen bir baraj
olarak diisiintilebilir. Sadece ihtiya¢ duyulan zamanlarda aga veri gonderilir.

Ornek vermek gerekirse, ortam sicakhigim siirekli 6lcen bir sistemde elde edilen sicaklik verisini
aga stirekli gondermek zorunda degiliz. Bunun yerine sicaklik belirli bir degerin iistiine ¢iktig1 veya
altina diistiigii zamanlarda aga veri gondermek daha stabil uygulamalar gelistirmeyi saglar. Ya da
IoT sistemine bagli bir kameradan siirekli veri alip aga gondermek yerine, bazi hareketler meydana
geldigi zaman bunu aga gondermek gibi uygulamalar Edge Computing’e 6rnek olarak verilebilir.

Edge Computing teknolojisinin avantajlarini asagidaki gibi siralayabiliriz:

* Anlik verilerin yerel bir islemciyle islenmesi saglanarak gercek zamanl islemler yapilmasi
saglanir.

* Bulut sisteminde bulunan sunucularin daha az islem yapmasini saglar. Edge ile bulut
sunucular sadece depolamasi gereken veriler ile calisir.

» Tasinmasi gereken verilerin hacmini ve verilerin gitmesi gereken mesafeyi 6nemli 6lciide
azaltarak iletim maliyetlerini diigiirmeyi saglar.

* Gergek zamanh yapilmasi gereken islemlerin zamaninda yapilmasini saglayarak gecikmeyi
azaltir.

* Veri tikaniklig1 veya cakismasini engelleyerek potansiyel basarisizlig1 ortadan kaldirir.
* Giivenlik duvarlan ve giivenlik noktalarini arttirarak daha giiclii bir denetleme saglar.

Edge Computing’in yukaridaki avantajlariyla birlikte, teknoloji platformlarinin se¢iminde bir
dezavantaji bulunmaktadir. Ozellikle web uygulamalar ve servislerle ilgili tercihlerde... Ancak bu,
ilerleyen zamanlarda ihtiya¢ duyulan uygulamalar gelistirildikce bu durum kolay bir sekilde
asilacaktir. IoT-Ignite platformunun 6nemi kendisini burada gostermektedir. Ciinkii Android
cihazlar kullanarak Gateway diizeyde Edge Computing uygulamalarim rahathkla
gelistirebilirsiniz. Bunun icin ihtiyacimiz olan yazilim destegini ve web servislerini bize
saglamaktadir.

Uctan Uca (End to End) Edge Computing ile loT Mimarisi
Analizi

Edge Computing katmani hakkinda bilmemiz gerekenleri paylastiktan sonra incelememiz gereken
bir diger kavram da End to End, yani Uc¢tan Uca Edge Computing kavramidir. Bu yaklasimda
IoT’nin dar alanda odaklanmasi asilarak, daha genis bir platformu ucgtan uca yonetme yaklagimi
vardir.

Bu sistemin en iyi érnegini IoT-Ignite platformunda rahatlikla gérmekteyiz. IoT diinyasinda yeni
yaklagimlar sergileyen bu platform ile akilh telefonunuzu kullanarak sistemde bulunan sensérlerden
gelen verileri grafiksel bir arayiiz ile kontrol edebilirsiniz.

Uctan uca platformu, Edge Computing’te oldugu gibi Gateway cihazlara sahip olmakla birlikte,
ayrica Node diye tabir edilen bir katmana daha sahiptir. Node katmaninda bulunan cihazlar
sensorlerden verileri alarak Gateway cihazlara gondermekte, Gateway ise Edge’de oldugu gibi
ihtiyag halinde veri analizi yapmak, gercek zamanl eylemde bulunmak ve kritik verilerin buluta
taginmasi gibi islemleri yapmaktadir.

Asagidaki sekilde, uctan uca Edge Computing ile gelistirilen IoT-Ignite platformunun [oT Mimarisi
gosterilmektedir. Bu mimariye boyle bir isim verilmesinin temelinde siiphesiz, 10T sistemlerde
bulunan iki u¢ noktay: birlestirmesi yatmaktadir. Bu gibi sistemlerde uc noktalar sensérler ve son
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kullanicilardir. IoT-Ignite platformu sensorlerden son kullaniciya kadar olan siireci birlestirmeyi

basarmustir.
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loT-Ignite’ta Fog Computing Yaklasimi ve Ustiin Ozellikleri

IoT-Ignite’de Fog yaklasimi ve iistiin 6zelliklerine deginmeden 6nce asagida yer alan sekli

inceleyelim.
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Bu semada IoT-Ignite platformunun genel olarak calisma mimarisi gosterilmektedir. Burada
sensorlerin 6ncelikle Node cihazlara oradan da Gateway’e baglandig: goriilmektedir. [oT-Ignite’da
veri analizi hem Node hem de Gateway’de yapilabilir. Bir diger dikkat ceken nokta ise Cloud
seviyesinde yapilan iglemlerin Android yiiklii akill bir cihazda takip edilebilmesidir.
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Asagida verilen semada ise Fog Computing platformunun ¢alisma mimarisini gostermektedir.

EHeey Cloud

@ R~

Fog Computing’in ¢alisma mantig1 ve mimarisi yukaridaki gibidir. Burada Gateway yerine Fog
Node kavraminin oldugunu gérmekteyiz. Fog’un igerisine yeterli sayida islemciye sahip herhangi
bir router, switch veya gateway gibi ag ile iletisimi saglayan cihazlar dahil edilebilir. Fog bir
sistemde veri analizi yerel agda gerceklesir. Ayrica agda bulunan ve aga veri saglayan tiim
cihazlarin Fog Node’a baglanmasi gerekiyor. Bunun temel amaci yerel ag seviyesinde veri
biitiinliigiinii saglamaktir. LAN’da bulunan tiim cihazlarin tek bir Fog’a baglanmasini ve bu sekilde
sisteme bir biitiin olarak bakmay1 hedeflemektedir.

IoT-Ignite genel olarak Fog yaklasimin benimsemekle beraber, Fog Computing’e oranla daha esnek
bir kullanima sahiptir. Bu platformun Fog’a oranla {istiinliiklerini agsagidaki sekilde siralayabiliriz.

Ozellikle Gateway olarak cesitli cihazlarla (Raspberry Pi, Android telefon ve tablet, PC vb.)
calismay1 desteklemektedir.

Yerel ag seviyesinde veri analizini yapmakla birlikte tiim veri analizlerinin tek bir
Gateway’da yapilmasi zorunlu degildir. Bundan dolay1 Node kavrami gelistirilmistir. [oT
ekosisteminde bulunan sensorler 6nce Node sonra da Node vasitasiyla Gateway’e
baglanmaktadir. Yani bazi analiz islemleri Gateway’i mesgul etmeden dogrudan Node ile
yapilabilmektedir. Fog’ta ise tiim islemlerin tek bir Gateway’de yapilmasi gerekiyor.

Fog Computing’ten en 6nemli iistiinliigii Android yiiklii cihazlar1 Gateway olarak
kullanmay: desteklemesidir. Bunun icin Ignite Agent isimli bir mobile uygulama ile birlikte
bazi uygulamalar daha gelistirilmistir. Fog sisteminde boyle bir destek bulunmamaktadir.

IoT-Ignite ile gelen bulut platformunun Android yiiklii cihazlarla uyumlu olarak ¢alismasi ve
sensor verilerinin gercek zamanl olarak Android bir uygulama iizerinden takip edilebilmesi.
Fog sisteminde boyle bir destek bulunmamaktadir.

Fog Computing’in dncelikli hedefinin ticari olmasi, loT-Ignite’in ise hem ticari hem de
kisisel olarak IoT sistemleri gelistirmeyi desteklemesidir. [oT-Ignite’in son kullanicilara
yonelik oldugunun en biiyiik gostergesi, siiphesiz Android cihazlar1 Gateway olarak
kullanmay: desteklemesidir.

Tiim bu iistiinliiklerle, IoT-Ignite Fog’tan yaklasik 3 yil 6nce yayinlandigi i¢cin hem donanim hem de
yazilim olarak genis bir destege sahiptir.
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Klasik 10T Cloud ve Fog Computing Cloud Karsilastirmasi

Klasik bulut sistemleri ve Fog Computing sistemleri birbirinden bagimsiz bilesenler degildir. Her
ikisi bir araya gelerek daha kaliteli ve gercek zamanli islem yapabilen IoT uygulamalari gelistirmeyi
saglamak icin tasarlanmistir. Her seyden 6nce sunu bilmekte fayda var; Fog Computing bulut, IoT
uygulamalarinda klasik bulut sistemlerinin yetersiz kaldig1 durumlarda kullanilmak iizere
tasarlanmistir. Bundan dolay1 her iki sistemi birbirinden bagimsiz olarak diisiinemeyiz. Ancak ikisi
de bulut tabanlh oldugu icin arada bir karsilastirma yapilabilir.

Fog ile bulut arasindaki iliski asagidaki gibidir.

I N—

-
g, Py

Applications

Klasik bulut ve Fog Computing karsilastirmasina deginmeden once, bu sistemler hakkinda kisaca
bilgi verelim.

Klasik bulut sistemlerinde sensor gibi cevre birimlerden alinan veriler dogrudan buluta
taginmaktadir. Su an i¢in internete bagh cihaz sayisi az oldugu igin bulut sistemleri bu talepleri
karsilamaktadir. Ancak 2020 yili bu sistemlerin yetersiz kalmaya basladig1 bir yil olacaktir. Bulut
sistemleri bu tarihten itibaren yine kullanilacak, ama bulutun gercek zamanl olarak islem
yapamadig1 durumlarda Edge Computing ve Fog Computing gibi katmanlar gercek zamanh islem
yapmak icin kullanilacaktir. Yine bulut sistemleri milyonlarca cihazdan gelen veriler ile
calisamayacagi icin Fog sistemleri biiyiik veriler ile bulut arasinda bir set gérevi gorecek ve kritik
olmayan verilerin buluta aktarilmasina engel olacaktir.

Fog Computing, Cisco tarafindan gelistirilen veri, hesaplama, depolama ve uygulamalarin veri
kaynagi ile bulut arasindaki en mantikli ve verimli yerde dagitildig1 merkezi olmayan bir bilgi islem
altyapisidir. Fog Computing, esas olarak bulut bilgi islemini ve servisleri agin kenarina kadar
genisletir ve bulutun avantajlarini ve giiciinii, verilerin olusturuldugu ve uygulandig yere
yaklastirir. Fog’un amaci; verimliligi artirmak ve isleme, analiz ve depolama icin buluta tasinan
verilerin miktarini azaltmaktir.

Cisco, Fog Computing’i Cloud hizmetlerini agin kenarina kadar uzatan bir kavram olarak
tamimlamaktadir. Cloud sistemlerinde oldugu gibi son kullanicilarin ihtiyaci olan veri depolama,
analiz ve uygulama hizmetleri vermeyi saglar. Fog sistemi bu 6zellikleriyle son kullanicilara yakin
ve genis cografi alana yayilan IoT uygulamalarn gelistirmeyi saglamaktadir.

Kenar aygitlar ve sensorler, verilerin {iretildigi ve toplandig1 yerde bulunsa da, gelismis analitik ve
makine 6grenme gorevlerini yerine getirecek hesaplama ve depolama kaynaklarina sahip
degildirler. Bulut sunucularinin bunlar1 yapabilecek giicii olsa da, genellikle verileri islemek ve
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zamaninda yanit vermek icin ¢ok uzaktirlar. Fog Computing de ise islemler, akill bir cihazda veya
akilli yonlendiricide gerceklesir ve boylece buluta gonderilen veri miktarini azalir.

Bu kavramlardan dolay1 Edge ve Fog genellikle birbirinin yerine kullanilmaktadir. Ciinkii her ikisi
de, veri analizini, verinin tiretildigi yerde yapmay: saglamaktadir. Ancak her ikisi arasindaki temel
fark; hesaplama isleminin yerlestirildigi konumdur. Fog sistemlerde veri analizi yerel agda
gerceklesir. Veriler, bitis noktalarindan bir ag gecidine aktarilir ve burada isleme alinir daha sonra
kaynaklara iletilir. Edge’de ise bu islemler Gateway cihazlarda yapilmaktadur.

Edge bir sistemde bulunan Gateway cihazlarin birbirinden bagimsiz olarak calistig1 icin hangi
verilerin analiz edilecegine, hangi verilerin yerel olarak depolanacagina ve hangi verilerin buluta
gonderilecegine karar vermeyi sagladigindan bir kesim Edge’yi desteklerken, diger bir kesim de

agin daha iyi bir veri biitiinliigii sagladig icin Fog’u desteklemektedir.

Fog Computing hakkinda bu bilgileri verdikten sonra bu sistemin avantajlarindan bahsedip
sonrasinda klasik bulut ile Fog Computing karsilagtirmasini bir tabloda goérelim.

Ag tizerindeki veri trafigini azaltmasi,
Sistem maliyetlerini azaltmasi,
Gecikmeyi azaltarak gercek zamanl eylemde bulunmay1 saglamasi,

Sifrelenmis verilerin giivenlik agisindan son kullaniciya yakin olmasi ve saldirilara kargi
daha giivenli ortam saglanmasi,

Basarisizlik ihtimalini azalmasi,
Veri islemede yiiksek seviyede giivenirlik ve hata toleransi saglamasi,

A trafiginde daha aza bant genisligi tiiketmeyi saglamasi.

Klasik Cloud ve Fog Computing arasindaki farkliliklar1 daha iyi gérmek adina asagidaki tabloyu

inceleyebiliriz.

Kriter Klasik Bulut Fog
Gecikme Yiiksek Cok Diisiik
IoT Sistemdeki Konumu Internet Ortaminda Yerel Agda
Miisteri Yakinlig1 Uzak Yakin
Giivenlik Zayif Gl
Veriye Saldir1 Thtimali Yiiksek Diisiik
Cografi Dagilim Merkezi Daginik
Mobile Destek Sinirh Var
Gercek Zamanh Etkilesim Var Var
Gergek Zamanlh Eylem Belirli Degil Saniyenin Altinda

Bu tablodan goriilecegi iizere gercek zamanl eylemlerde bulunmak igin bulut sistemlerin ne kadar
yetersiz oldugu goriilmektedir. Bu farkliliklara ragmen bulut ve Fog Computing beraber calisan

166



1I0Tignite

birer model olarak karsimiza ¢ikmaktadir. Tabi Fog’un gelistirilme amaci, bulut sistemlerin
eksikliklerini gidermektir.

loT-Ignite ve Fog Computing

IoT-Ignite ve Fog sistemlerini daha 6nce karsilastirdik. Burada 6zetle suna deginecegiz; Fog
Computing’in oniinde en biiyiik problemlerden biri olan platform belirsizligi, IoT-Ignite’de
bulunmamaktadir. Bu durum Fog mimarisinin yeni bir ¢calisma olmasindan kaynaklaniyor. IoT-
Ignite ise Fog’a oranla daha tecriibeli ve bircok platform destegine sahip olarak gelistirilmistir.

IoT-Ignite ile Fog arasindaki en biiyiik ayirim ise Android cihazlar1 Gateway olarak kullanmasidir.
Ozellikle son kullanic1 tarafinda en yaygin kullanima sahip olan bu cihazlarin, IoT-Ignite’ta
kullanilmasi ugtan uca uygulamalarim gelistirirken son kullanicilarin islemlerini oldukca pratik
yapmasini saglamaktadir.

loT-Ignite ile Desteklenen Platformlar

IoT-Ignite ile asagida verilen platformlar1 kullanarak IoT uygulamalar: gelistirebiliriz:
® Android
® PilarOS
® MQTT ile Genel Kullanim (Windows, Linux ...)

Simdi bunlar hakkinda kisaca bilgi verelim...

Android

IoT-Ignite ile Fog Computing arasindaki en énemli ayirim siiphesiz Android isletim sistemi yiiklii
telefon ve tabletlerin Gateway olarak kullanilabilmesidir. Ciinkii Android ile gelen genis
yelpazedeki sensor destegi ile bircok Android cihazi sicaklik, nem, manyetometre, ivmedlcer ve
daha bir¢ok sensore dahili (built-in) olarak sahip olmaktadir. Boyle bir gelisme beraberinde Android
cihazlarin Gateway olarak kullanilabilmesini saglamaktadir.

Wrignite ' = =

IoT-Ignite platformunun genis bir kullanic1 yelpazesi icin gelistirilen IoT-Ignite aracilig1 sayesinde
herhangi bir Android telefon veya Android tablet bir ag gecidine doéniistiiriilebilir. Bunun icin IoT-
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Ignite Agent yazihmim Play Store’dan indirmek yeterli olacakur. Indirme igleminden sonra
okutacaginiz bir QR kodu ile IoT-Ignite Cloud’a rahatlikla baglanabilirsiniz.
IoT-Ignite Cloud ile iletisim kuran Android bir cihazla asagida verile islemleri yapabiliriz;
* 2000’den fazla Ignite Cloud API’si kullanilabilir,

* Android cihazda veya bulutta yeni kurallar olusturabilir ve bunlari rahatlikla
yonetebilirsiniz.

* IoT servisleri olusturmak icin cihaza harici bir Node baglantisi yapilabilir.

Android yiiklii telefon ve tabletleri Gateway olarak kullanabilmek i¢in cihazimzin agagida verilen
iki gereksinimi karsilamas: yeterlidir:

* Android 4 veya daha iistii bir siiriime,

* ve loT-Ignite Agent yazilimina sahip olmasi gerekmektedir.

Pilaros

PilarOS, ARDIC'in 1800'den fazla ek API ile gelistirilmis endiistriyel Android siiriimiidiir. Android
cihazlar Gateway olarak kullanmay1 saglayan loT-Ignite 6zellikle Android isletim sistemine biiyiik
onem vermektedir. PilarOS’ta Android tabanl oldugu icin bu isletim sistemini Raspberry Pi 3
gelistirme kartina yiikleyerek Gateway olarak kullanabiliriz.

Dilcflr“mb

PilarOS isletim sistemini hem Linux hem de Windows ortaminda imaj dosyasini indirerek
Raspberry Pi 3 kartina yiikleyebiliriz. Bunu kitabimizin 7. béliimiinde ele alacagimiz i¢in sonraya
birakiyoruz.

MQTT ile Genel Kullanim

Linux’ta oldugu gibi IoT-Ignite platformu Windows isletim sistemini de desteklemektedir. Ozellikle
Windows platformunda IoT uygulamalar1 gelistirmek icin MQTT protokoliinii kullanabilirsiniz.

Neden Android Gateway ve Android Gateway’in Fog
Computing’teki Kritik Onemi

Internete bagh cihaz sayisimn ¢ok fazla oldugu bir ekosistemde Android cihazlarin Gateway olarak
kullamlmasi, Fog Computing i¢in 6zellikle 6nem arz etmektedir. Ciinkii Fog Computing
platformunda Android telefon veya cihazlarin Gateway olarak kullanilmasi s6z konusu degil. Bunun
icin farklh Gateway aygitlarin aga dahil edilerek IoT sistemini yonetmesi beklenir. Ancak bu sistem,
ilerleyen zamanlarda internete bagh cihaz sayisini daha da arttiracaktir. loT-Ignite ise olaya daha
farkh bir aciyla yaklagsmakta ve internete yeni bir cihaz eklemekten ziyade aga baglh olan cihazlari
Gateway olarak kullanarak cihaz artisin1 gerekmedikge arttirmamaya gayret gostermektedir.
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Android cihazlarin ucuz olmasi ve yaygin bir sekilde kullanilmasindan dolay: internete bagh cihaz
sayis1 en fazla olan aygitlar siiphesiz Android yiiklii cihazlardir. IoT-Ignite agda mevcut olan bu
Android cihazlar1 Gateway olarak kullanarak bu cihazlarin ag ve bulut sistemleri icin bir engel
degilde ¢6ziim olarak kullanilmasini saglamaktadir. Bu durum Fog Computing icinde ¢cok
onemlidir. Zira Gateway olarak aga birden fazla farkl cihaz eklemek yerine mevcut olan cihazlar
ag gecidi olarak kullanmak her zaman icin ¢6ziim odakli bir yaklagimdir.

Android’i Gateway olarak kullanmanin diger faydalarini asagidaki gibi siralayabiliriz:

* Diinya genelinde yaygin olmasi,

Android Things ile IoT platformlara 6zel bir destek vermesi,
* Alkill telefon, tablet, TV, otomobil gibi ¢ok cesitli cihazlarda calisabilmesi,

* Linux tabanh olmasindan dolayi her platforma uygun olacak sekilde yeniden dizayn
edilebilmesi,

* Android cihazlarin 6zellikle telefonlarin dahili sensorler ile gelmesi,

* Giigli islemci altyapisina sahip olmasi.

ARDIC IoT Ignite® Gateway

Internet of Things (l1oT)

Nesnelerin Interneti (IoT); genel olarak, saglik, egitim, perakende gibi farkli alanlara yénelik
cozlimlere ve hizmetlere erigim olanag taniyan, ortak bir ag catisi altinda birlikte ¢alisan sensor,
aktiiator, mobil cihaz ve diger uc cihazlar1 barindiran sistemler icin kullanilir.

loT Gateway

Sorunsuz bir IoT ¢6ziimii; farkli donanim ve isletim sistemleri, ag iletisimleri ile is akiglarini
desteklerken kolay dagitim, birlikte calisabilirlik, uzaktan bakim icin sahada calisacak bilgisayarlar
barindirmalidir. Sahada kullanilan bu bilgisayarlara “IoT Gateway” (IoT Ag Gegidi) diyoruz. Dogru
ozellikleri ve yetenekleri olan bir IoT ag gecidi, IoT servisleri icin saha bilgisayar1 olarak istenen
tiim gereksinimleri karsilayabilir. Boyle bir ag gecidinin 6zelliklerini asagidaki gibi 6zetleyebiliriz:
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e Ag Baglanti Destegi: ZigBee, diisiik enerjili Bluetooth, Ethernet, Wi-Fi gibi genis
yelpazedeki saha ag protokollerini destekleyerek sahadaki tiim ug cihazlara internet
baglantisinin saglanmasi.

¢ Yonetilebilirlik: Merkezi bir erisim ve yonetim noktas1 saglayarak uzaktan yénetimin
saglanmasi.

e Giivenlik: Istemciler ve servis saglayicilar arasinda giivenli iletisim kanallarimn ve veri
depolama alanlarinin saglanmasi.

¢ Donamim Envanter Takibi: Sensor ve aktiiatorlerin ¢cogu, calistiklar1 donanimi biricik
olarak belirleyecek yetenekten yoksundur. Ag gecidi bdyle uc cihazlar icin benzersiz bir
donamim kimligi saglayarak envanter takibinin ve sahada daha kolay donanim bakiminin
yapilabilmesini saglar.

¢ Kullama Tanimlama: Cihazlan kullanicilara baglayarak bu 6zelligi yerine getirir.

e Uygulama Calisma Ortami: Coziime 6zel uygulamalara [oT islemlerine yonelik
hazirlanmis bir ¢alisma ortami saglar.

e IoT Destegi: Bir ag gecidinde GPS, sicaklik, ivme sensorleri, ses kaydedici veya kamera
gibi donanimlar bulunabilir. Bu donanimlarin Gateway’de olmasi sayesinde daha hizli,

giivenilir ve daha az maliyetle IoT c¢oziimleri olusturulabilir.
loT Gateway icin isletim Sistemi Secimi
IoT ag gecidinin isletim sistemi seciminde dnemli faktorler sunlardir:
* Gelistirme, bakim ve igletme maliyeti.
* Yerel ve uzaktan yonetim.
® Ag ve cevresel birim destegi.
e Giivenlik.
e Ugiincii parti uygulamalar icin gelistirme, test ve calistirma ortamlar1 destegi.
e Gomili yazilimin kararliligi.
e Uzak ve yerel yonetim konsollar icin destek.

Akill telefonlarda ve tabletlerde en cok tercih edilen ve kullanici sayisi en yiiksek mobil isletim
sistemi olarak Android kendisini kanitlamistir. Kullanim alan1 mobil cihazlarla kisitli olmayip;
otomobil, televizyon ve medya kutularinda da pazar payi biiyiiktiir. PC'lerde de Android
calistirilabilir.

Android’e IoT Gateway isletim sistemi olarak avantaj getiren 6zellikler sdyle siralanabilir:

¢ Android farkli donamimlarda caligsabilir. Hem ARM hem Intel mimarileri tizerinde Android'i
destekleyen mobil SoC'lar mevcuttur.

e [sletim sistemini etkilemeden iiciincii taraf uygulamalar1 calistirabilir.
¢ Acik kaynak koda sahip oldugundan ¢oziime yonelik degisikler kolayca yapilabilir.

* Mobil 6zellikler, kullanic1 deneyimi, gii¢ yonetimi gibi 6zellikler isletim sistemiyle birlikte
gelir.

¢ Kablosuz ve mobil baglantilar1 destekleyen temel ag gecidi islevlerine sahiptir.
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e NFS, beacon, BTLE (Bluetooth Low Energy) gibi en yeni teknolojileri de kapsayan ag
baglantilarini destekler.
* (esitli ekranlar ve giris cihazlarim destekleyen pratik bir kullanici araytiziine sahiptir.
e Kamera, ses kaydi, ivmedlcerler, GPS gibi donanim desteklerini igerir.

e [sletim sistemi, uygulama gelistirme ve destegi icin bircok grup bulunmaktadir. Hatir1 say1lir
bir uygulama gelistirici toplulugu vardir.

¢ Linux gekirdegi iizerine kurulu oldugu icin mevcut ve gelecekteki Linux uygulamalari i¢in
kolay entegrasyon saglar.

Ozellestirme Destegi

Android, yeni USB adaptoérlerini, kablosuz IoT aglarini, yeni sensorler veya aktiiatorler tanimak icin
ozellestirilebilir.

Ozellestirilmis ana kullanic1 uygulamas: (Launcher) ile kolay yerinde kurulum ve yapilandirma
sunar.

Ozellestirilmis IoT ajani, IoT ve ag gecidi iletisimini saglar. Bu yazilim, bulut tabanl IoT hizmetleri
icin giivenli bir iletisim kanali olusturur.
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ARDIC’in IoT Ignite® ¢6ziimii, [oT-Ignite Bulutu ile uyumlu ¢alisan 6zel Android cihazlariyla
olusturulmustur. IoT-Ignite Gateway i¢inde gomiilii olarak bulunan IoT-Ignite ajani, bulut tabanl
IoT hizmetleri igin giivenli bir iletigim kanali kurar ve mevcut IoT Ignite® servislerini Gateway’lere
baglanan uc¢ noktalara kadar ulastirir.

IoT-Ignite servisleriyle birlikte Gateway’in ana avantajlarim soyle siralayabiliriz:

Ug cihazlar ve {igiincii parti uygulamalar ile kusursuz entegrasyon saglar.

Bulutta yer alan uygulama ve icerik magazalar1 aracilifiyla farkh ¢oziimlere 6zel uygulama
ve igerik dagitabilir.

Ug cihazlar icin kablosuz, Bluetooth, BLE ve TCP / IP iletisim destegi saglar.
Giivenli iletisim kanallarim kullanir.

Ug cihazlardan veri toplama, depolama ve isleme temel islevleri arasindadir.
Karmagsik olay isleme ve isleme destegi vardir.

Kolay yazilim ve konfigiirasyon dagitimi, bakim (uygulama ve servis giincellemesi, OTA
(Over the Air Update) giincellemesi, log toplama), yonetimi yapilabilir.

Verilerin toplanmasi, hesaplanmasi, analizi, giivenli olarak bulut sistemlere aktarir.
Cihazlari izleme ve yonetimi icin uzaktan yonetim konsollar1 mevcuttur.

Isletme sahipleri, hizmet saglayicilar ve uygulama gelistiricileri i¢in entegre edilmis bir
kullanici platformu mevcuttur.

Pilaros ve AFEX

Pilaros ARDIC’1n lisansh iiriintidiir. Pilaros i¢inde AFEX ve IoT-Ignite bulut ajan yazilimi
bulunmaktadir. IoT ve kurumsal ¢éziimlerin kullanilmasi i¢in, uzaktan cihaz provizyonu ve
yonetilebilirligi, uygulama ve veri giivenligi ile iiclincii parti uygulamalarla entegrasyon diizeyi
arttirllmis bir Android siiriimii olan Pilaros isletim sistemi kullanilmaktadir.
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AFEX (Android Framework Extensions), isletim sisteminin giivenligini ve yonetilirligini arttiran
cok sayida API’yi (Application Programming Interface) ve servisi i¢inde barindirmaktadir.

IoT-Ignite ajani, {iclincii parti uygulamalara IoT veri modelleme, iletme, saklama destegi ile genis
yelpazede ag (TCP/IP, UDP, Bluetooth vb.) ve iletisim (MQTT, Native Android vb.) kanali
sunmaktadir.

ARDIC’In ECP (Edge Computing Platform) Coziimleri

ARDIC’1in ECP’ye yonelik ¢oziimler igin Pilaros yiiklii ARDIC gateway’leri kullanilmaktadir.
ECP’nin kullanildig1 Gateway cesitleri soyle listelenebilir:

* IoT-Ignite Gateway: loT ¢oziimleri icin i¢ ve dis mekan ile fabrika ortamlarinda
kullanilacak Gateway’ler.

* Android-Pilaros Box: Digital Signage ya da medya oynatici kutu olarak Gateway’lerin
kullanilmas saglanmaktadir.

+ Ince Sunucu (Thin Client): Web tarayici, dokiiman isleme, uzak terminal baglantilari,
medya oynatma i¢in PC yerine kullanilabilen bilgisayar, klavye, fare ve monitérden olusan
gateway cozimiidiir.

Marketteki Tipik lIoT Platformlari ve Edge Computing ile loT-
Ignite’in Karsilastiriimasi

Markette mevcut IoT platformlar1 oldukca gesitlilik gostermektedir. Bu platformlar bulut tabanh
IoT olarak tamimlanmaktadir.

Genel olarak piyasada bulunan IoT platformlari ii¢ grup altinda incelenebilir:
* Software as a Service (SaaS)
* Platform as a Service (PaaS)
* Infrastructure as a Service (IaaS)

Simdi bunlar kisaca agiklayip marketteki uygulamalarini inceleyelim...

Software as a Service (SaaS)

SaaS IoT platformu ile gelistirilen bulut sistemlerinde yazilim veya uygulamalar birer hizmet olarak
gelistirilir ve kullanicilarin kullanimina sunulur. En biiyiik avantaji; farkli yerlerden farkl
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cihazlardan kullanicinin verilere erismesini saglamasi ve bulutta bulunan yazilimlar: kullanarak
dosyalarini diizenlemesi veya yeni veriler olugturmasidir.
Bu kategoriye verilecek 6rnek platformlar sunlardir:
*  Microsoft Office 365
* Google Apps
* Amazon Web Services

* Dropbox

Platform as a Service (PaaS)

PaaS modelinde firma veya sirket tarafindan gelistirilen bulut platformu, basit bulut
uygulamalarindan kurumsal bulut uygulamalarinda kadar ihtiyaciniz olan tiim kaynaklarin yer
aldigy, gelistirme ve dagitima yonelik eksiksiz bir bulu ortami saglar. Kuruluslarin geneli PaaS
modelini gelistirme cercevesi, analiz veya is zekasi, is akisi, dizin, giivenlik ve zamanlama gibi
senaryolar gerceklestirmek icin kullanir.

Buraya verilecek en iyi 6rnek siiphesiz IoT-Ignite platformudur. Bu platform bir PaaS girisimi
olarak gelistirilmis olup farkli yazilim donanim destegi ile IoT uygulamalar gelistirmemiz
saglamaktadir.

IoT-Ignite, bir PaaS girisimi olarak agagidaki avantajlara sahiptir:
* Gelistirme ve kodlama siiresini diisiirmesi,
* Gelistirme 6zelliklerini arttirmasi,
* Mobil platform icin daha kolay gelistirme yapmay1 saglamasi,
* Uygun maliyetler ile gelismis [oT uygulamalar1 gelistirmeyi saglamasi,

* Uygulama yasam dongiisiinii etkin sekilde yonetebilmesi gibi.

IoT-Ignite disinda diger PaaS tabanl platformlar ise agsagidaki gibidir:
*  Windows Azure
* IBM Smart Cloud
*  OpenShift
* Cloud Foundry
* Google App Engine
* Cloud Bees
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Infrastructure as a Service (laaS)

IaaS, IoT platformu gercek zamanl bilgi islem altyapisi olarak tanimlanabilir. Internet iizerinden
saglanip yine buradan yonetilmektedir. Kendi fiziksel sunucularimizi ve diger veri merkezi alt
yapisini satin almanin ve yonetmenin getirdigi karmasa ve maliyetten kurtulmak icin IaaS
platformunu kullanabilirsiniz. Bu sistemlerde her kaynak ayr1 bir hizmet olarak sunulur, béylece
yalnizca ihtiyaciniz olan hizmeti ihtiyaciniz kadar kiralayip maliyetleri diisiirebilirsiniz.

IoT-Ignite platformu, IaaS platformunun tiim 6zelliklerini tizerinde barindirmaktadir. Ciinkii IaaS ile
verilen hizmetler Paa$S platformu ile de saglanabilmektedir. Ornegin, IoT-Ignite platformu ile 5
Gateway’e cihaz1 {icretsiz olarak kayit edebilirsiniz. Daha fazlasi i¢in bu sayidan sonra ticret
odersiniz.

Piyasada bulunan IaaS uygulamalar: sunlardir:
* JoT-Ignite
* Amazon Web Service
* Microsoft Azure
* Cisco Metapod

Simdi bu platformlar arasindaki iligkiyi bir sema tizerinde gosterelim.

Saad-End User

Paas-Developer

& laaS-Admin

m

0s.
Application, Middleware,
Data Runtime

Sekli inceledigimiz zaman IaaS’1n sistemi kuran firma veya sirkete yakin oldugunu ve burada
bulunan hizmetlerin firma tarafindan gelistirilip son kullanicilar ve gelistiriciler tarafindan
kullanildig1 goriilmektedir.

PaaS platformu ise, dzellikle gelistiricilere hitap etmektedir. Bu modelde nihayetinde son
kullancilara hizmet edecek sekilde iiriin gelistirme yapmaktadir. Bunlar uygulama veya veri
saglama seklinde olmaktadir.

Saa$S platformu ise son kullanicilara hizmet veren ve destegini PaaS ve IaaS platformlarindan olan
bir [oT platformudur.

IoT platformlar1 hakkinda bilmemiz gerekenleri sizlerle paylagtiktan sonra, son olarak Edge
Computing ve IoT-Ignite karsilastirmasina gecebiliriz.
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Her seyden 6nce IoT-Ignite, Edge Computing’i benimsemis bir platformdur. Hatta Edge’in
uygulamaya gecmis hali IoT-Ignite’tir diyebiliriz. Her iki platformun amaci bulut sistemlerinin
biiyiik verilerle karsi karsiya kalarak kilitlenmesini engellemek ve islemleri gercek zamanl olarak
gerceklestirmektir. Ayrica Gateway kavramu her ikisinde de bulunmaktadir. Ancak loT-Ignite
Gateway olarak Android cihazlara ayr1 bir 6nem vererek Edge’den biraz siyrilmaktadir. Edge’de
Android’e dogrudan bir destek bulunmamakla birlikte, genel olarak Gateway terimi
kullanilmaktadir.
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BOLUM 5

loT-Ignite Cloud Platformu
ve EHUB Enterprise ile
Fonksiyonel Bilesenlerin
Yonetimi
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loT-Ignite Cloud Servis Bilesenleri

IoT-Ignite Cloud katmaninm daha 6nceki béliimlerimizde incelemis, IoT-Ignite API’lar ile nasil
calisabilecegimizi de gormiistiik. Artik IoT-Ignite’a asina oldugumuza gore Cloud katmaninda genel
olarak hangi bilesenlerle hizmetlerin verildigini inceleyebiliriz.
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Yukaridaki sekli incelediginizde, bilesenler gruplandirilarak gosterilmistir. Simdi bu bilegenleri alt
katmandan tist katmana olacak sekilde inceleyelim... Detaylarini yine ilerleyen boliimlerde yer yer
gorecegiz.

i

E

Gateway (Ag Gecidi)

En alt katmanda bulunan Device, Gateway olarak tanimlanmaktadir. Kullanmis oldugunuz
Gateway’de asagidaki bilesenler yer almaktadir.

* Authorization & Authentication (Yetkilendirme ve Kimlik Dogrulamasi): Servis

hesabinin oturumu baslatmasidir. Her bir Gateway, bir son kullaniciya bagh olmaktadir ve
Gateway’lerin Ignite Cloud ile etkilesime gecebilmesi i¢in oturumun baslatilmis olmasi
gerekir.

* Device Session Manager (Cihaz Oturum Yonetimi): Baglatilmis olan oturumun aktif
olarak acgik kalmasidir.

+ Device Monitor (Cihaz izleme): Gateway’lerin gercek zamanli olarak durumlarmin
izlenebilmesidir. Mesela; pil, konum, hafiza gibi...

* Device Message Queue (Cihaz ileti Sirasi): Gateway’e bagli olan Node ve sensorlerden

gelen verilerin Fog Computing siirecinden ge¢cmesinden sonra, y1gin verinin Ignite Cloud’a
veri kayb1 yaganmadan iletilmesidir.

* Device Command Scheduler (Cihaz Komut Zamanlayicisi): Gateway’de bazi komutlarin
anlik, bazi komutlarin da belirlenen tarihlerde zamanlanmis olarak c¢alistirilmasidir.

* Upload Manager (Yiikleme Yoneticisi): Gateway’lerde kullanilmasi i¢in uygulama veya
dosyalarin yiiklenip bir bulut sisteminde (Store) tutulmasi, uygulamalarin Policy’lere
eklenmesidir.

+ Download Manager (Iindirme Yoneticisi): Store’da bulunan uygulama veya dosyalarin
Gateway’lere indirilebilmesidir.
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* i0S Device Manager (iOS Cihaz Yoéneticisi): MDM (Mobile Device Management)
tarafinda iOS cihazlara da verilen destek.

+ CEP Engine (Karmasik Olay isleme Motoru): Kural editorleri ile karmasik olaylar:
basitce sematize edilip kurallarin Gateway’de ¢alistirilmasidir.

+ Edge Processing SDK (Edge Gateway Isleme SDK’s1): Gateway’leri tam anlamiyla
kontrol edebilmek ve yonetebilmek icin kullanilan SDK.

Veri isleme (Data Processing)

Fog Computing’in odak noktas1 Gateway’de veri isleme siirecidir. IoT-Ignite servislerinin de temel
mimarisini olusturan Fog Computing, Gateway’e bagli olan Node ve Sensor’lerden gelen verileri
dogrudan buluta iletmez. Daha 6nce de gérmiis oldugumuz Gateway Kurallar ile Gateway
tarafinda cevrimdisi olarak birtakim islemlerin gerceklestirilmesi i¢in veri islemenin Gateway
tarafinda yapilmasi gerekmektedir. Ayrica her okunan veri anlamli olmayabilir, parazit olabilir. Bu
gibi durumlar icin verilerin Gateway’de filtrelenmesi, diizenlenmesi ve anlamh bir sekilde buluta
iletilmesi gerekmektedir. Boylece ag trafigi daha performansh kullanilirken, ayn1 zamanda veri
isleme yiikii tamamen buluta degil, Gateway’lere dagitik bir sekildedir. Bu da biiyiik 6l¢iide
performans, kritik anlarda da Gateway’in anlik kararlar verebilmesini saglamaktadir.

* Storage Manager (Depolama Yonetimi): Gateway’de depolama y6netimi ile her bir veri
saklanabilir ve Ignite Cloud’tan her bir veri istenildiginde Gateway’den alinabilir.

* Device Data Collector (Gateway Veri Toplayici): Gateway’de toplanan veriler istenilen
siirede depolanabilir, istenilen zamanlarda y18in veri halinde buluta gonderilebilir veya
veriler gercek zamanli olarak buluta yonlendirilebilir. Gateway’de meydana gelen her olay
icin log kayitlar1 tutulmaktadir.

* Device Data Pub-Sub (Gateway Verisi Yayinlama/Toplama): Gateway’den gelen veriler
dogrudan Ignite Cloud’a gider. Ancak PubSub ile bu veriler 3. parti servislere de
yonlendirilebilir.

Gateway Hakimiyeti (Device Provision)

* Device Bootstrap (Cihaz Onyiikleme): PilarOS yiiklii Gateway’ler (iiriinler), ilk baglanldig
andan itibaren IoT-Ignite ile etkilesime gecerek lisans almak icin hazir beklemektedir.

* Dynamic ROM (DROM): ID’leri bilinen ve i¢inde IoT-Ignite Agent yiiklii Gateway’lerin,
internete baglandiklari anda otomatik olarak lisans almasi, bunun neticesinde de Mode ve
Policy ayarlarinin Gateway’lere gonderilmesi saglanir.

* FOTA (Firmware Over The Air) Update (Havadan Yazilim Giincelleme): Lisansh olan

Gateway’lerin tekli veya coklu olarak gémiilii yazilimlarinin giincellenmesi, yeniden
kurulmasi IoT-Ignite ile ¢ok basittir. Gateway’lere istenilen igletim sistemi versiyonu
indirilir ve kurulum otomatik olarak gerceklestirilir.

Envanter (Inventory)

* App Inventory (Uygulama Envanteri): Serviste Gateway’lerde kullanilmak iizere APK
formath uygulamalar bir uygulama magazasina yiiklenebilir, daha sonra giincellenebilir
veya silinebilir. Istenildiginde Gateway’lere Mode ile gonderilebilir.

* Policy Inventory (Politika Envanteri): Mode’lar, bir veya birden fazla Policy barindirabilir.

Policy’ler, olusturuldugunda envanterde tutulur. Sonrasinda her bir Policy yeniden
diizenlenebilir, silinebilir veya bir Mode icine alinip Gateway’lere gonderilebilir.
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Device Inventory (Gateway Envanteri): Lisansh her bir Gateway envanterde gosterilir ve
her biriyle veya gruplar halinde yonetilebilmesi miimkiindiir.

IoT Inventory (IoT Envanteri): IoT envanteri; servisinizde yer alan biitiin yapilandirma
ayarlarim tutmaktadir. Tek bir servis ile calisabileceginiz gibi farklh Gateway’ler icin farkh
Mode’lar ile farkli IoT yapilandirmalari uygulayabilirsiniz.

Servis Yonetimi (Service Management )

Service Manager (Servis Yonetimi): loT-Ignite’in Cloud ve Gateway yoOnetimi icin giiclii
ve kullanimi kolay servis yonetim araglar1 bulunmaktadir. Bu araclar ile servisinizi ugtan
uca yonetebilmeniz saglanmaktadir.

App & Certificate Store (Uygulama & Sertifika Deposu): Servis yonetiminde
Gateway’lerde kullanilacak olan uygulamalar ve bu uygulamalara ait sertifikalarin yonetimi
icin gii¢lii bir uygulama magazasi ve sertifika yonetim araci yer almaktadir.

Content Store (Igerik Deposu): Mode kullanimu ile birlikte, Mode iginde gesitli dosya
formatlari ile icerikleri Gateway’lere aktarabilmeniz miimkiindiir. Bu iceriklerin
yonetiminde ise bir icerik magazasi loT-Ignite servisinde yer almaktadir.

Device Configurations (Aygit Yapilandirmalari): Gateway’lerin yapilandirilmasi IoT-Ignite
yonetim panelleri ile rahatlikla yapilabilmekte, giincellenebilmektedir.

Policy Store (Politika Deposu): Gateway’in kendi kendisini kontrol edebilmesi icin bir
takim politikalarin kullanilmasi igin bir veya birden fazla politikanin yonetilebilmesi
gerekmektedir. Policy Store, ¢oklu politika ile ¢alisilabilmesine ve Gateway’lerin de birden
fazla politika alabilmesine, istenilen sartlarda istenilen politikaya gecis yapilabilmesinde rol
oynar.

CEP Rule Store (Karmagik Olay Islemcisi Kural Deposu): Policy icinde yer alan CEP Rule
(Complex Event Processing, Karmasik Olay Yo6netimi Kurali) ile sensorlerden gelen verilere
gore Gateway’in hangi davranisi sergileyecegi veya hangi akislar1 kontrol edecegi
belirlenebilir. Bir veya birden fazla, Cloud (Online) veya Gateway’de (Offline) calisacak
kurallar bir editor ile olusturulabilir. CEP Rule Store’da bulunan bu kurallar gerektigi
hallerde ilgili Mode’larin icine aktarilabilir, aktif veya pasif yapilabilir.

Bulut Yonetimi (Cloud Management )

Log Manager (Log Yonetimi): Gateway ve Cloud tarafinda gerceklesen her islem kayit
altina alinmaktadir ve yonetilebilmektedir.

Statistics (Istatistikler): Gateway / sensorlere ait biitiin veriler kayipsiz olarak
saklanmaktadir. Bu veriler gesitli grafik araglar ile yorumlanabilmekte ve analiz
edilebilmektedir.

Cloud Monitor (Bulut izleme): Cesitli Dashboard’lar ile kisisellestirilebilir bir yapr ile

Gateway’ler ve sensor verileri cesitli grafik araclar ile goriintiilenebilmekte, anlik olarak
takip edilebilmektedir.

Coklu Miisteri Hesabi (Multi Tenancy)

Tenant Manager (Miisteri Yo6netimi): loT-Ignite, coklu miisteri hesaplarinin yonetimini
destekler, miisteri hesaplarinin birbirinden izole olarak yonetimini saglar.
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License Manager (Lisans Yonetimi): Her servisin lisans sayis: 6zellestirilebilir ve hesapta
yer alan lisanslarin hangi Gateway’ler ile eslestigi, ne kadarinin kullamildig, ne kadar
kaldig: gibi yonetimler rahatlikla yapilabilir.

User And Group Manager (Kullanici ve Grup Yonetimi): Gateway lisanslarinin eslestigi
End User (diger ismi ile Gateway User)’larin yonetimi ve bu End User’larin gruplanmasiyla
da toplu olarak yonetimler rahatlikla saglanabilmektedir.

Key and Certificate Manager (Anahtar ve Sertifika Yonetimi): Sertifika yonetimi ile
AFEX, Root sertifikasi, kullanici uygulamalari sertifikalar1 veya uygulama imzalar serviste
tutulabilir.

Harici Uygulamalar (External Apps)

Report Manager (Rapor Yonetimi): Ignite Cloud’a servis bilgileri veya sensorlerden
gonderilen her bir veri kayit altina alinir. Istenildigi anda detayli rapor iiretilebilir, analiz
yapilabilir.

WebSocket Manager (WebSocket Y6netimi): WebSocket yonetimi sayesinde her bir
Gateway’in her bir Sensor verisi anlik olarak dinlenebilir.

External PubSub (Harici Publish/Subscribe): IoT-Ignite Cloud, 3. parti servisler veya diger
Cloud sistemleri ile senkronize bir sekilde calisabilmekte, Pub/Sub sistemi ile de kendi
gelistireceginiz sistemlere entegrasyonu saglanabilmektedir.

Session Management (Oturumu Y 6netimi): loT-Ignite Cloud, ayni anda yiizbinlerce
Gateway’in yetkilendirilmesini saglayabilir, oturumunu agabilir ve oturum y6netimini
kesintisiz olarak aktif tutabilir.

loT-Ignite Cloud’un Diger Giiclii Ozellikleri

Yukarida saymis oldugumuz loT-Ignite’in fonksiyonel bilegenlerinin disinda, mimarisinde genel
olarak asagidaki 6zellikleri de bulunmaktadir.

Micro Servis Mimarisi: [oT-Ignite’ta her bir servis dagitik bir sekilde mimari edilmistir.
Boylece servislerin kullaniminda az kaynak tiiketimi saglanmakta, daha performansl
olmaktadir.

Coklu Hesap Yonetimi: loT-Ignite, coklu miisteri hesaplarin1 yonetmeyi destekler ve her
bir miisteri izoledir. Yani satin alinan bir servis altinda, servis sahibi tarafindan birden fazla
alt miisteriye hizmet verilebilir. Hicbir miisteri hesab1 digerinde yer alan verileri géremez,
erisemez.

Kesintisiz Servis: IoT-Ignite servisleri kesintisiz olarak ¢alismaktadir.

Yiiksek Olceklenebilirlik: IoT-Ignite Cloud, degisen ihtiyaclara gére 6lceklenebilir ve
genisletilebilir bir yapidadir.

Analitik & Biiyiik Veri: Gateway’lerden IoT-Ignite’a gelen her veri saklanmaktadir. Veriler
belirli periyotlara ve filtrelemelere gore grafiklere dokiilerek analiz edilebilmektedir. Ayrica
bu veriler cesitli Biiyiik Veri islemlerine de entegre edilebilir ve daha gelismis analiz ve
yorumlamalar i¢in kullanilabilir.
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EHUB Enterprise

EHUB, IoT-Ignite platformunda servisinizi ucgtan uca yonetebileceginiz bir arayiiz saglar. Kullanimi
kolay, kullanici dostu ve giiclii yapisi ile servisinizi yonetebilmek adina biitiin islemleri rahatlikla
yapabilirsiniz. Ornegin;

Birden fazla miisteriye, onlarca, yiizlerce, binlerce alt hesap ile hizmet verebilirsiniz.
Gateway’leri gruplandirarak ¢oklu cihaz yonetimleri saglayabilirsiniz.

Gateway’leri lisanslayabilir veya lisanslar silebilirsiniz. Lisanslanma detaylarini
gorebilirsiniz.

Android Gateway’ler disinda MQTT Gateway’ler de olusturup, bunlara Node ve Sensor
baglayabilirsiniz.

Varsayilan Gateway yapilandirmalar1 (APN, VPN, Wifi, Hotspot, Email) yapabilirsiniz.

Coklu modlar olusturup her bir modu dilediginiz gibi yapilandirabilirsiniz (default policy,
policies, apps, files, services, app certificates, sensor specific data configurations, gateway
rules, configurations).

Yeni politikalar (app, system, firmware, wifi, peripheral, browser, trust flow, cellular data,
black permissions) olusturup yapilandirabilirsiniz.

Sensor veri yapilandirmalarn olusturabilir, bunlari saklayabilir, daha sonra da istediginiz
sensorde kullanabilirsiniz.

Sensor tiirii tanimlayabilirsiniz.

Gateway ve Cloud kurallar1 olusturabilirsiniz.

Zamanlanmig gorevler olusturabilirsiniz.

App Store kategorileri olusturup, her bir kategoriye uygulamalar yiikleyebilirsiniz.
App’ler icin giivenlik sertifikalan yiikleyebilirsiniz.

File Store kategorileri olusturup, her bir kategoriye dosyalar yiikleyebilirsiniz.

Kullanic1 gruplarini (System User, Gateway User, Admin Areas, Working Group)
yonetebilirsiniz.

Log kayitlarini ve raporlari inceleyebilirsiniz.
DROM yapilandirmalar yapabilirsiniz. Bdylece Gateway’leri uzaktan lisanslayabilirsiniz.
Zamanlanmis komutlar ve gorevler olusturabilirsiniz.

App Key ve EPR yapilandirmalarinizi diizenleyebilirsiniz.

Bunlar, EHUB ile yapabileceklerinizin sadece baslicalari... $Simdi bunlan kisaca inceleyelim.
Detayl kullanimlarini da ilerleyen béliimlerde uygulama gelistirirken géreceksiniz.

Daha onceki bolumlerimizde yer yer EHUB Enterprise’a gecis yapip incelemelerde bulunarak bazi
islemlerimizi gerceklestirmistik. Konu tekrari olmamasi amaciyla, daha énce gérdigimiz kisimlar
uzerinde fazla durulmayacaktir. Yine bazi islemler de ilerleyen konularla entegreli oldugu igin, konu
icerisinde daha detaylica incelenecektir.
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Dashboard’un incelenmesi ve Yorumlanmasi
EHUB Enterprise’a asagidaki adresten giris yapabilirsiniz.
https://enterprise.iot-ignite.com/v3/

Giris yaptiginizda, asagidaki gibi bir Dashboard ile karsilasacaksiniz.
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Dashboard’ta sol tarafta menii yer almaktadir. Meniiden istediginiz araca kolaylikla erigebilirsiniz.
Ekranda yer alan kutucuklarda ise servisinize ait bir takim veriler 6zet olarak gosterilmektedir.
Bunlari sirasiyla inceleyelim...

Gateways

Lisansli olan Gateway’lerin toplam sayisi, online olanlari sayisi ve offline olanlarin sayisim
gosterir. Burada yer alan sayilara tiklandiginda filtreleme yapilarak ilgili Gateway’lerin listelendigi
sayfaya yonlendirilir.
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Serviste tanimli olan End User’lar listeler. Users And Groups altinda yer alir. Devzone’dan iiye
olundugunda 2 adet End User olusturulur. Bunlar dev@{email}.com ve Devzone {iyeligi acarken
kullandiginmz email ile olusturulmus End User hesaplaridir. Bu hesaplardan dev@{email}.com
olana DEVELOPMENT yaparken kullandigimz Gateway’ler lisanslanmaktadir. Uyelik hesabiniz
ile olusturulan End User’a da DEMO senaryosunda lisansladiginiz Android Gateway lisanslanir.
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Eger isterseniz bu sayfada Create User (Kullanici Olustur) butonuna tiklayarak yeni bir End User
olusturabilirsiniz. User olustururken bu End User’in Mode’unu ve Aktif Policy’sini de
secebilirsiniz. Ornek olmasi amaci ile bir End User olusturalim.

Asagidaki gibi formu doldurun ve sol tarafta yer alan Admin Area (Y 6netici Bolgesi) alanindan da
bu End User’in hangi Admin Area’ya bagl olacagini segin.
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Islem sonunda yeni bir End User olusturmus olacaksimz. Meniiden Users and Groups (Kullanicilar
ve Gruplar) altinda Gateway Users (Gateway Kullanicilar1) butonunu tikladigimizda End User’lar1
goreceksiniz (End User ile Gateway User aynidir).
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Tanimladiginiz bu yeni End User’a herhangi bir Gateway lisanslamak icin de meniiden
Administration (Yonetim) > Register Gateway (Gateway Lisansla) altindan Generic Register
(Genel Lisanslama) secip lisanslama yapabilirsiniz. Ac¢ilan sayfadaki listeden Gateway User
listesinden bu olusturdugumuz yeni End User’1 sectigimizde, hemen altinda bir QR Code
cikacaktir. Bu QR Code ile daha 6nce Devzone’da gordiigiimiiz sekilde lisanslama yapabiliriz.
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Licenses

Servisinize taniml olan toplam lisans sayisini, kullanilmis ve kullanilmamus lisanslarin sayisin
gorebilirsiniz. Assigned (Atanan) sayisina tikladiginizda, kullanilmis olan lisanslarla ilgili detaylar:

goreceginiz sayfaya yonleneceksiniz.

Files

File Store (Dosya Magazasi)’nda yer alan dosyalarin kategori sayisini ve toplamda da ne kadar
dosya oldugunun sayisini gorebilirsiniz. Kategori, varsayilan olarak 2 tanedir. Bunlardan biri
certificate (sertifika dosyalarinin oldugu kategori) ve digeri de genel kullanima acik (public) olan
DEFAULT kategorisidir.

L-ategones

Kategori listesinden Create Category (Kategori Olugtur) butonu ile yeni bir kategori olusturabilir,
Add File (Dosya Ekle) ile de certificate kategorisi digsindaki diger kategorilere dosyalar
yiikleyebilirsiniz.
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Dosya yiikleme formunda ilk olarak dosyanin hangi kategori altina yiiklenecegi segilir. Sonrasinda
da dosya secimi yapilir.

Use External Storage (D1s Depolama Alanimi Kullan) opsiyonu segilirse, bu dosya API
Konfigurasyon Ayarlari’nda belirtilen URL’de depolanacaktir. Use External Storage yazisinin
solunda yer alan ? Isareti iizerine fare ile geldiginizde ayarlara erisebileceginiz baglanti acilacakir
(Eger kendi sunucunuzdan uygulamanin indirilmesini istiyorsaniz; agilan ayarlar sayfasinda Dis
Depolama Alani secenegi secip URL alaninda da yolu tamimlayabilirsiniz. Bu depolama alan: dosya
eklerken istege gore kullanilabilir, zorunlu degildir.). Eger herhangi bir depolama islemi yapmadan
dosya indirilmesini istiyorsaniz, External URL (Dis URL) alaninda dosyanin bulundugu depolama
alanindaki tam adresini belirtebilirsiniz.

Dosyanin gizli olmasi i¢in Hidden opsiyonu secilebilir. Dosya hakkinda tanimlayici bilgi belirtmek
icin de Description (Ozet) alanina dzet girilebilir.

Dosya kategorilerini ve var olan dosyalar1 gérmek icin meniiden Files (Dosyalar) altinda
Categories (Kategorileri)’i veya All Files (Biitiin Dosyalar)’1 tiklayip dosyalar listeleyebilir,
inceleyebilir, diizenleyebilir veya silebilirsiniz.
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Servisinizde yer alan uygulamalarin kategorisi ve uygulamalarin toplam sayisim gorebilirsiniz.
Meniiden Applications (Uygulamalar) altinda yer almaktadir. Varsayilan olarak 1 adet DEFAULT

ismi ile kategori bulunmaktadir.
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Create Category (Kategori Olustur) butonuna tiklayarak kategori icin bir isim ve agiklama yazarak
kolayca yeni bir uygulama kategorisi olusturabilirsiniz. Add Application (Uygulama Ekle)
butonuna tiklayarak da acilan formu doldurup servisinize bir uygulama ekleyebilirsiniz. Daha sonra

bu uygulamalar1 Mod igine ekleyip Gateway’lere yiikleyebilirsiniz.
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Acilan formda ilk olarak uygulamanin hangi kategori altina yiiklenecegi secilmelidir. Sonrasinda
dosya se¢imi yapilir ve diger opsiyonlar1 da doldurulur.

* Gateway Model: Uygulamanin hangi Gateway modellerinde yiiklenecegini belirtir.

* Trusted App: Sertifika gerektiren uygulamalar icin .apk igindeki sertifikanin otomatik
olarak servise eklenmesidir. Sertifikanin da mutlaka App ile birlikte Mode’a eklenmesi
gerekmektedir. Trusted App olarak isaretlenmis bir uygulama, gateway iizerinde IoT-
Ignite’1n sundugu APT’leri kullanabilir.

* Start Application: Uygulamanin yiiklendikten sonra otomatik olarak baslatilmasidir.
* Default Icon: Uygulama listesinde goriintiilenecek icon.
* Screenshot: Uygulama i¢in bir JGP veya PNG formatlarinda ekran goriintiisii eklenebilir.

* Video: Uygulama i¢in tanitic bir video eklenebilir.

Mode ve Policy

Serviste tanimli olan Mode ve Policy’leri listeler. Policy’lere meniiden Gateway Policies,
Mode’lara da Gateway Modes altindan erisebilirsiniz. Varsayilan olarak 4’er adet bulunmaktadir.
Asagida, Mode’lar yer almaktadur.
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Gateway Modes - Mode Store
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Add Mode (Mod Ekle) butonuna tiklanarak yeni bir Mode olusturulabilir. Bir Mode olusturabilmek
icin de mutlaka o Mode iginde bir Policy olmak zorundadir.

Dashboard’tan Policy sayisina tiklayip Policy Store (Politika Deposu)’a erisebilirsiniz.

Meniiden Gateway Policies (Gateway Politikalar1) > Policy Store’a tiklayarak da erisebilirsiniz.
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Bu listede var olan Policy’leri gorebilirsiniz. Isterseniz detaylarin inceleyebilir, ister diizenleyebilir
isterseniz de silebilirsiniz. Ancak bir Policy’i silmeniz, ona bagli olan Mode’lar1 da etkileyecekir.
Bu nedenle eger bir Policy bir Mode’un default’u ise, o Policy silinemez. Mesela DEVELOPMENT
Mode’unun Policy’si DEVELOPMENT Policy’dir. Bunu da meniiden Gateway Modes (Gateway
Modlar1) > Meode Store (Mod Deposu) altinda yer alan Mode’larin herhangi birinin detayina
baktigimizda gorebiliriz. Detay (listede sag taraftaki sar1 ikon) ikonuna basip DEVELOPMENT
Mode’unun detayina bakalim...
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Aqilan ayarlarda DEVELOPMENT Mode’nun Default Policy (Varsayilan Politika) ayarinin
DEVELOPMENT Policy’si oldugu goriilmektedir.

Policy Store’da Create Policy (Politika Olustur) butonuna tiklayarak yeni bir Policy
olusturabilirsiniz. Yukaridaki érnekte ayni isim ile Mode ve Policy goriilmektedir. IoT-Ignite’a yeni
bir iiyelik baslatildiginda varsayilan olarak bir Mode ve ayni isimle bir Policy olusturulur, Mode’a
eklenir. Ancak isterseniz bu Policy’nin ismini sonradan degistirebilirsiniz. Veya yeni bir Policy
olusturulduktan sonra Mode’a ekleyip, yukaridaki sekilde gosterilen Default Policy secimi ile
Mode’un varsayilani olarak ayarlayabilirsiniz.

Systern Permissions

Apphéalions Trusted Stores Apphcations Permassion Qiders

Goriildiigii iizere Policy olustururken oldukga fazla yapilandirma ayar1 yapilabilmektedir. Isterseniz
daha 6nce olusturulmus olan Policy’lerin detaylarini inceleyip, nasil yapilandirma yapabileceginiz
hakkinda fikir edinebilirsiniz.

Yeni bir Policy olustururken yapabileceginiz ayarlamalar1 kisaca inceleyelim...

Enter policy name...: Policy icin bir isim belirtilir. Ornegimizde isim olarak POLICY_1 adinda bir
Policy olusturalim.

Select Policy Type: Hazirlayacaginiz Policy icin bir tiir belirtmeniz gerekir. Eger hemen aktif
olarak kullanmak istiyorsaniz Active (Aktif), eger gecici olarak pasif sablon halinde kalmasini
istiyorsaniz (sonradan tekrar aktif yapilabilir), Temp (Gegici) tiirii segilir. Biz Active’i seciyoruz.

Add this Policy to all modes: Policy’i olusturdugunuzda, bu Policy’nin biitiin Mode’larin icine
eklenmesini istiyorsaniz bu opsiyonu secebilirsiniz.

Application Trusted Stores: Uygulamalarin indirilebilmesi icin kullanilan App Store
uygulamalarinin (Mesela Google Play) hangisinin giivenilir olmasini istiyorsaniz, daha dogrusu
App’lerin hangi kaynaklardan indirilmesine izin veriyorsaniz bu alanda o App Store uygulamasinin
paket ismi girilir. Mesela sadece Google Play’den uygulama indirilsin isteniyorsa;
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com.android.vending paket ismi girilir ve Add butonu ile eklenir. Bu alanda yapilan islemler
zorunlu degildir.

Applications Permission Orders: Uygulama izin siras1 anlamina gelir. Blacklist, Whitelist, Trusted
Signature ve Trusted Store opsiyonlar1 vardir. Her birini tutup siiriikleyerek kendi aralarinda
siralayabilirsiniz. Boylece izin siralamasi yapabilirsiniz (Eger biri digerini eziyorsa, siralama
onemlidir). Az énce Google Play’in paket ismini eklemistik, bu bir Trusted Store olmaktadir. Bu
nedenle yapilan islemin aktif olmasi icin Trusted Store check’lenerek aktif edilmelidir. Bu alanda
yapilan islemler zorunlu degildir.

System Permissions

Applications Tnasted Stores Applicaticns Perméssion Onders

Policy olustururken diger detayl ayarlamalar da sekmelerde yer alan Applications (Uygulamalar),
Systems (Sistemler), Firmware, Network (Ag), Wifi, Peripheral (Cevresel Birim), Browser
(Tarayici), Trust/Flow, Cellular Data (Hiicresel Veri) ve Black Permissions (Engellenen
Yetkiler)’tir. Bunlarin bir kismin1 Devzone’da GATEWAY SERVICES sayfasinda Network
Config yapilandirmalarinda yapmistik, hatirlayin. Burada ise daha detayli ve daha gelismis
opsiyonlarla ayarlamalar yapilabilmektedir.

* Applications

Mode’u alan Gateway’de bir takim uygulamalarin baz1 6zelliklerini kisitlamak isteyebilirsiniz. Ister
Choose Application (Uygulama Sec) butonuna tiklayip listeden uygulama segip, isterseniz de
Enter application package name (Uygulama paket ismini gir) alanina o uygulamanin paket ismini
girerek uygulamayi tanitin. Ornegimizde Youtube’u ekledik. Uygulama ekledigimizde, hemen
listeye o uygulama alinacak ve bu uygulama i¢in de bir takim opsiyonlar belirecektir. Varsayilan
olarak hepsi False olarak tamimlidir. Bu opsiyonlar sunlardir:

In Black List: Eger True yapilirsa, uygulamayi kara listeye alir. Uygulamay1 gostermez. Bu
opsiyonun calisabilmesi i¢in Applications Permission Orders’ta Black List’in aktif olmasi gerekir.

Unrunnable: Eger True yapilirsa, uygulamay1 gosterir ancak calistirilmasina izin vermez.

Uninstallable: Eger True yapilirsa, bu paket ismi ile uygulamanin kaldirilmasina izin vermez.
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Unkillable: Eger True yapilirsa, uygulamanin kapatilabilmesine izin vermez.

Network Access Disabled: Eger True yapilirsa, ag erisimi kapatilir.

Unclearable Data: Eger True yapilirsa, uygulama verilerinin silinebilmesine izin vermez.

System Pemissions
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Ornegimizde Youtube uygulamasimn kaldirilamamasi i¢in bir zorlama yaptik.

Ayrica bu listede yer alan uygulamalar Gateway tarafinda goriintiilenecek, listede olmayanlar
goriintiilenmeyecektir.

* Systems

Bir takim sistem ayarlarini yapabileceginiz opsiyonlar bulunmaktadir. Mesela cihazin tarihi
otomatik giincelleyip giincellemeyecegi, zaman dilimi, arkaplan resmi, PIN kodu, uygulama
ylikleme izinleri, Status Bar’in gizlenip gosterilmesi gibi ayarlamalar yapilabilmektedir.

System Permissen
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Enable: Opsiyonun aktif olacagini,
Disable: Opsiyonun pasif olacagini,
Unblock: Opsiyonun kilidinin kaldirilacagini,

Block: Opsiyonun kilitlenecegini,
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True: izin verilmesini,
False: izin verilmemesini,

Don’t Change: Opsiyon icin herhangi bir se¢cim yapilmamasi, Gateway’de ne karar verilmisse onun
uygulanmasi gerektigini belirtir.

¢  Firmware

Gateway’in yazilimu ile ilgili ayarlamalarin yapildig: alandir. OTA (Over The AIR; operatérlerin
veya lireticilerin giincelleme verilerini cihazlara kablosuz baglanti ile gonderme teknolojisidir)
engelleme, Fabrika ayarlarina dénmeyi engelleme, Firmware yiiklemeyi engelleme gibi opsiyonlar
yapilabilir.

Finmware
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Ag ile ilgili izinlerin diizenlendigi alandir.
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Wifi

Wifi ile ilgili izinlerin diizenlendigi alandur.
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* Peripheral

(evresel birimlerle ilgili izinlerin diizenlendigi alandir.

Peripheral Permissions
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*  Browser

Tarayici ile ilgili izinlerin ve ayarlamalarin yapildig: alandir.

Browaer Fefmasaion
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Bockmarks List

Eger Gateway’de birden fazla Browser varsa, varsayilan olarak kullanilacak olan Browser’in paket

ismi Default Browser alaninda belirtilir. Ayrica Browser’a Book Mark eklemek icin de Title
(Baslik) ve URL bilgileri girilip Add butonu ile ekleme yapilabilir.

¢ Trust/Flow

Gateway’in bir Kiosk (tek bir uygulamanin aktif olarak tam ekranda galisir olmasi) cihazi gibi
calisabilmesini saglar. 4 adet opsiyon ve her birine ait bir takim ayarlamalar bulunur. Bunlar;

Disabled: Kiosk modunu kapatir.

Trust (Giiven): Herhangi bir uygulamanin Kiosk olarak calismast icin Set Application
(Uygulamay1 Yap) butonuna tiklanarak uygulama secilir. Uygulamay1 se¢mek icin Choose from
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App Inventory (Uygulama Envanterinden Sec) veya Choose from App Store (Uygulama
Magazasindan Se¢) butonlarina tiklanarak secim yapilir. Veya dogrudan paket ismi de girilebilir.
Eger bir uygulama degil de bir URL’i browser’da actirip sabitlemek isterseniz, Set URL (URL’i

Yap) butonuna tiklayip bir URL girebilirsiniz.

Erosk Made

Flow (Akis): Gateway’de bazi uygulamalarin gizlenmesi, bazilarinin da goriintiilenmesi
saglanabilir. Boylece kullanicilarin sadece belli programlara erigebilmesi saglanir.

Keoik Mode

Byt Ham s Packags M ¥ Veriion

Ko Jafa arvadalde

Do nothing (Bir sey yapma): Bu opsiyon ile Gateway tarafinda ne karar verilmisse o uygulanir.
* Cellular Data

Hiicresel veriler ile ilgili izinlerin diizenlendigi alandir.

Cellular Data
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¢ Black Permissions

Listede yer alan sistem izinlerinden engellenecek olanlar ¢ift tiklanarak sag tarafa (Permissions in
Black List) tasinabilir. Boylece o izinleri kullanan uygulamalar calistirilamaz. Mesela
CALL_PHONE izni kara listeye alindi. Bdylece bu Policy’i kullanan Android Gateway’lerde
telefon aramasi yapilamaz.

Black Permissions

Yeni Olusturulan Policy’i Mode icine Almak

POLICY_1 adinda yeni bir policy olusturduk, ancak bu policy sadece Policy Store’da hazir olarak
bekleyecektir.

Meniiden Gateway Policies (Gateway Politikalar1) > Policy Store (Politika Deposu)’a girdigimizde
var olan policy’leri gorebilir, diizenleyebilir ve silebiliriz.
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Meniiden Gateway Modes (Gateway Mod’lar1) > Mode Store (Mod Deposu)’na girin. Burada
isterseniz herhangi bir Mode’u degistirebilir, isterseniz de Add Mode (Mod Ekle) butonuna tiklayip
yeni bir Mode olusturarak POLICY_1 politikasini bu yeni Mode icine alabilirsiniz. Yeni bir Mode
olusturalim...
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Mode Name alanina MODE_1 ismini girdik.
Description alanina basit bir tanimlayici igerik girdik.

Default Mode alaninda MODE_1 i¢in de listeden POLICY_1’i sectik. Boylece MODE_ 1
Mode’unun varsayilan Policy’si POLICY_1 olacaktir.

Alt kisimda yer alan opsiyonu sectigimizde, listede yer alan biitiin Policy’ler Mode’a eklenecektir.
Eger bu opsiyon secili olmazsa, sadece Default Mode listesinde secilen Policy eklenecektir.
Opsiyon secili iken Save (Kaydet) butonuna tiklayalim.

Bir Mode icinde birden fazla Policy olabilir. Bunlardan da biri aksi belirtilmedikge aktif olsun diye
Default olarak tanimlanir. Bazi durumlarda Mode’un iginde ¢oklu Policy’lerin olmasi gerekebilir.
Ornegin giiniin belli bir saatinde bir Policy, aksam (izeri de baska bir Policy’nin aktif olmasi istenebilir
ve otomatiklestirilebilir de. Veya bu is EHUB’tan kullanici araciligiyla siklikla yapiliyorsa, her defasinda
Gateway’lere Mode’u godermek (push) yerine, Rule Editor’den Change Policy aksiyonu kullanilarak
Date Time sensorl ile zaman bilgisine bagli olarak Mode degisikligi otomatik olarak yapilabilir.

Tekrar Mode Store’a donelim...
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Goriildiigii iizere MODE_1 Mode’umuz listede goriinecektir.
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Lisanslanan herhangi bir Gateway’in de varsayilan olarak hangi Mode’u ilk olarak almasini
istiyorsaniz, Set Default (Varsayilan Yap) butonuna tiklayip Mode’u varsayilan yapabilirsiniz.

Gateway Model

Servisinizde lisansli olan Gateway’lerin modelleri ve bu modellerden kacar adet oldugu
listelenmektedir. Herhangi bir model ismine tikladiginizda All Gateways (Biitiin Gateway’ler)
sayfasina yonlenir ve sadece tikladiginiz model isimlerine gore siralanmis Gateway’leri goriirsiiniiz.

OS Version

Gateway’lerdeki isletim sistemlerinin versiyon numaralari listelenir. Herhangi bir isletim sistemi
versiyonuna tikladiginizda All Gateways (Biitiin Gateway’ler) sayfasina yonlenir ve sadece
tikladigimz isletim sistemi versiyonuna gore siralanmis Gateway’leri goriirsiiniiz.

Gateway Mode

Gateway’lerin tizerindeki IoT-Ignite ajanlarinin hangi yetki diizeyinde ¢alistigim gostermektedir.
Herhangi bir isme tikladigimizda All Gateways (Biitiin Gateway’ler) sayfasina yonlenir ve sadece
tikladiginiz isme gore siralanmis Gateway’leri goriirsiiniiz.

Bunlar;
* Afex: PilarOS isletim sistemli Gateway’ler.
* Lite: Afex yiiklii olmayan diger Gateway’ler.
 Safex: Icerisinde Knox’1n sertifikasi olan Samsung Android’li cihazlar.

* Light Gateway: MQTT.

Afex (Android Framework Extensions); Android cihazlarinin basit ve

Applications kolay entegrasyon ile “loT Gateway Yonetimi” araciligiyla kontrol
edilmesi, yapilandirilmasi, hazirlanmasi ve yonetilmesini saglar.
Android API’lerinin yani sira, 1000’den fazla API barindirir. Afex, bir

AFEX ARDIC, yani loT-Ignite rtnldur. Bu ek API'larin kullanilmasi

AR durumunda hizmet saglayicilariicin bir lisans olusturulur. Herhangi

m bir 10T servis saglayicisi, sistemi kolayca entegre edebilir ve cihazi,

agl, yoneticiyi, sertifikalari, uygulamalari, tarayicilari, e-posta
konfigurasyonunu vb. yonetebilir.

Afex Referansi: https://devzone.iot-ignite.com/device-api/afex/reference/packages.html

Modiverse Version

Gateway’de yer alan ajan uygulamasinin siirim numarasidir.

Modiverse; uzaktan cihaz yonetimi yapan is diinyasina yonelik bir yazilim ¢ozimuddr. Sistem
yoneticisi cihaz kayit, konfiglirasyon, yonetim ve giincelleme gibi en kolaydan en karmasiga tiim MDM
(Mobil Cihaz Yonetimi) islevlerini uygulayabilir; cihazlarda izin verilen uygulamalari, cihaz 6zellik ve
izinlerini uzaktan belirleyebilir ve degistirebilir. Sisteme kayitli Android cihazlarin web tabanli bir
yonetim araylzi ile glivenli bir kurulus ortamindan hizmet alabilmesini ve yonetilebilmesini saglar.
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Google Play’den licretsiz olarak indirilebilir ve kullanilabilir.

Build Numbers

Isletim sisteminin derleme numarasidir.
Working Set (Caligma Seti) ile Gateway’ler Uzerinde Toplu Kontrol Saglamak

(Galisma Seti; EHUB’ta bir veya birden fazla Gateway’yi yonetmek icin istenilen Gateway veya
Gateway’leri bir listeye almasi, sonrasinda da cesitli islemler yaparken bu listeyi referans almasi
anlamina gelmektedir.

EHUB’ta Gateways > All Gateways (Biitiin Gateway’ler) sayfasina girdigimizde, servisimizde
lisansh olan Gateway’lerin listelendigini gérmiistiik. Listede yer alan Gateway’ler ile islem
yapabilmek icin istenilen Gateway’i veya Gateway’leri Working Set (Calisma Seti)’e almamiz
gerekir. Listenin sag iist kosesinde yer alan;

* Add All to Working Set ile lisanslh olan biitiin Gateway’ler Working Set’e alinir.
* Add To Working Set ile de, listede secili olan Gateway’ler Working Set’e alinur.

Bir veya Birden Fazla Gateway’in Working Set’e Alinmasi

Ornek olmasi amaci ile Android Gateway’imizi secip, Add To Working Set (Calisma Set’ine Ekle)
butonuna tiklayalim.
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Tiklama islemi ile birlikte karsiniza gelecek olan secimden Clear and Add butonu ile Working
Set’i temizleyip yeniden ekleme yapabilirsiniz. Working Set’te daha 6nceden Gateway’ler varsa ve
onlarin {izerine ekleme yapmak istiyorsaniz Add To Working Set butonuna tiklayin. Su an Working
Set bos oldugu icin hangisini secerseniz secin, fark etmez.
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Bu islem sonucunda da EHUB arayiiziiniin iist kisminda asagidaki sekilde goriildiigli gibi mavi
renkli bir panel belirecektir. Bu panel, Working Set iizerinde yapacaginiz islemleri icerir.

Working Set’teki Gateway’leri Listelemek

Sol tarafta yer alan cihazlarin oldugu kisimda 1 sayisi goriilmektedir, bu say1 o an Working Set’te
yer alan Gateway’lerin sayisidir. Bu ikona tikladigimizda Working Set’in icine girilecek ve ekli olan
Gateway’ler listelenecektir.
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Working Set’in Bosaltiimasi

Working Set’e girdiginizde, isterseniz bu alandan ekli olan Gateway’leri geri ¢ikarabilirsiniz. Veya
EHUB’tan ¢ikis yaptiginizda, otomatik olarak Working Set de bosaltilacaktir.
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Working Set’teki Gateway’lerin Kontrolleri

Mavi renkli Working Set alaninda yer alan Gateway Control butonuna tikladiginizda, Working
Set’te yer alan Gateway’lerin bir takim yonetim iglemleri yapilabilmektedir. Bunlardan bazilarin

inceleyelim...

Tek Gateway’in Kontroli

Eger Working Set’e sadece 1 adet Gateway eklerseniz, asagidaki sekilde goriildiigii gibi bir kontrol
araylizii ile karsilasacaksiniz.
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Working Set’te sadece tek bir cihaz oldugu igin ilk olarak Detail (Detay) ekraninda o Gateway’e ait
bir takim bilgiler listelenmektedir. Bilgilerin sag iist kosesinde o bilgilerin Gateway’den alinma
tarihi gosterilmektedir. Refresh Gateway Info butonuna tiklayarak Gateway’den son bilgileri tekrar
isteyebilirsiniz. Giincel bilgiler Gateway’den geldiginde, listede yeni bilgiler goriinecektir.

Coklu Gateway’in Kontroli

Eger Working Set’te 1’den fazla Gateway olursa, hepsi icin ortak olarak kullanilabilecek kontroller
gelmektedir.
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Simdi, Gateway’ler ile ne gibi kontroller yapilacagini tek bir Android Gateway oldugu durum igin
inceleyelim...

Gateway Kontrolleri

Working Set’te yer alan Gateway’lerle “kullanic1 yetkilendirmeleri dahilinde” bir takim kontroller
gerceklestirebilirsiniz. Gateway Control grubu altinda yer alan bu kontrolleri sirasi ile kisaca
inceleyelim...

* Instant (Komutlar)
L~ _|

Gateway Control Morsdlay January 272018 11:4439

i -pgnitedeed-agnite.com - adoal: Mk bad 2 Doistgniteagent

gLl

rm, T W
Irareediaiedy
st ]

Bu alanda calisirken oldukca dikkatli olmak gerekmektedir! Bu alanda yapilacak islemler asagidaki
gibidir (Bazilarim1 Devzone’da gormiistiik):

Lock: Gateway’lerin ekranini kilitler ve kullanici higbir islem yapamaz. Ekranda, kilit ikonu belirir.
Kilit ekraninda da goriintiilenecek olan mesaji, butona tikladiginizda agilacak olan metin kutusuna
girebilirsiniz.

Unlock: Kilitlenmis olan Gateway’lerin ekran kilidini agar. Kullanici artik igslem yapabilir.
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Start Ring: Gateway’lerde zil sesi caldirir.

Stop Ring: Gateway’lerde caldirilan zili susturur.

Reboot: Gateway’leri yeniden baslatir.

Wipe: Gateway’leri formatlar.

Deactive Gateway: Gateway’lerin lisansin kaldirir.

Remove Mode Application: Gateway’lerden IoT-Ignite ajan uygulamasini kaldirr.

Remove File/Directory: Gateway’lerden bir klasér veya dosyay1 kaldirmanizi saglar. Butona
tikladigimzda klasor yolunu veya dosyay: tanimlamaniz icin bir arayiiz karsiniza cikar.

Wake Up Screeen: Ekran: uyandirir.

Take Screenshot: Ekran goriintiisti alir (Ekran goriintiisii alabilmek i¢in Gateway AFEX olmal).
Butona tikladiginizda karsiniza bir takim ayarlarin yapildig: arayiiz ¢ikar. Bu arayiizde ekran
gorilintiisiiniin nereye kaydedilecegi, buluta yiiklenip giinlenmeyecegi, ekran goriintiisiiniin dosya
adi tanimlanir.

Yukarida yer alan komutlarin hemen gerceklestirilmesi icin Send Immediately (Hemen Gonder),
eger belli bir tarihte yapilmasi isteniyorsa Send Later (Sonra Goénder) opsiyonu secilip bir tarih
belirtilir.

* Network (Ag)

e Ted A

Sy Comwer

Gateway’lerin ag baglanti durumunu yonetir. Type (Tiir) alanindan ag durumu APN, Ethernet,
VPN ve Wifi olarak secilebilmektedir. Tiir secimi yapildiktan sonra hangi aga baglanacagi da
Name (isim) alanina girilir. Tanimlanan aga baglant kurulabilmesi i¢in daha énce o aga ait parola
bilgisinin Gateway’de kayitli olmasi1 gerekmektedir. Eger kayitli degilse, sag meniide yer alan
Prefefined Gateway Configurations (Ontamml Gateway Yapilandirmalar1) sayfasindan bir ag
kaydedebilir ve bu ag yapilandirmasini da Gateway’e push edebilirsiniz.

Connect: Belirlediginiz aga baglant1 kurar.
Reconnect: Belirlediginiz aga yeniden baglanti kurar.
Disconnect: Ag baglantisini koparir.

Yapilacak olan bu ag islemlerini yine Send Immetiately (Hemen Go6nder) ve Send Later (Sonra
Gonder) opsiyonlar ile gerceklestirebilirsiniz.
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*  Open URL (URL Ag)
[~ |

Catewiay Cantiol
sateway Control oreliy Adrwsary 22 I018 NE15 01

TR LN IO DN GO

Gateway’e bir URL push edilir ve bu URL Gateway’in varsayilan tarayicisinda agilir.
* Pin Code (Pin Kodu)

Catawarnu ot
laleway LOonind \ebonclay Sareaary 23 1M VX701
-
Changs Pin Cade
Mew Pin Code
Mew Pin Corde g
ey Py Dl

Reset P Conle

Gateway’in PIN kodunu degistirebilir veya PIN kodunu sifirlayabilirsiniz.

* Admin Lock (Yonetici Kilidi)
T

Miwaddiry Jatasiny 2 I E D13

Lateway Contro

Aagimin Lock

Fre Fann
Fre Faae Agan

Shew Pad weenad

At Lindook

Gateway’in yonetici kilit ekran kodu ile ekran kilitleyebilir veya tekrar serbest birakabilirsiniz.
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* Location (Lokasyon)
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Gateway’in belirli tarihler arasinda hangi konumlarda oldugunu goérebileceginiz bir harita arayiizii
acar. Bu 6zelligin caligsabilmesi icin Gateway’in GPS’inin aktif olmasi gerekmektedir.

¢ Bluetooth

My Jarwairy 22 JU1E 515000

TEDT -2 1248 AT

Blustaath Suppared Lia
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i Kes danm availibbe
Faring Repori Dake

Gateway’in Bluetooth MAC ID’sini gorebileceginiz ve eslesme rapor tarihlerini ve detaylarini
gorebileceginiz bir liste acar.
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* Applications (Uygulamalari)
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Anlik olarak Gateway’de yiiklii olan uygulamalarin listesini, detaylarini, hangi uygulamanin
calistigini, hangisinin bloklu oldugunu ve hangisinin ne kadar alan kapladigini gérebileceginiz bir
liste acar. Listeyi yenilemek icin Refresh Gateway Info butonuna tiklanarak Gateway’den giincel
durum ¢ekilebilir.

* Policy (Politika)

Device Active Policy Current Device Policy
(DEVELOPMENT) (DEVELOPMENT)

System Permussion

Toray [oma
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Creatir Sl B Mo o w
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Mode icinde o an aktif olan Policy ve Gateway’de o an yiiklii olan Policy’leri karsilastirir. Bazi
durumlarda EHUB’ta Policy giincelledigi halde Gateway’e push edilmemis, edilse de almamisg
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olabilir. Bu gibi durumlarda kontrol edilmek istendiginde bir karsilastirma listesi ile kontroller

yapilabilir. Refresh butonuna tiklanarak Gateway’de yiiklii olan Policy’nin son durumu cekilebilir.

* Policiy History (Politika Ge¢cmisi)

Gateway’lerde hangi tarihlerde hangi policy’nin aktif (etkin) oldugunu gosteren bir liste yer
almaktadir.
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Gateway’ler birer envanter {iriinii olarak diisiintilebilir. Gateway’lere verebileceginiz envanter
tiirleri sunlardir:

Mark Lost & Stolen: Gateway’in kayip veya calint1 oldugu isaretlenebilir. Gateway, kullanici ile
olan baglantisin1 kaybedecek, kilitlenecek ve kullanilmaz hale gelecektir.
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Unmark Lost & Stolen: Kayip veya calint1 olarak isaretlenen Gateway’in envanter tiiriinii diizeltir.

Mark Broken: Gateway’in bozuk/calismiyor olarak isaretlenmesini saglar. Gateaway, kullanici ile
olan baglantisin1 kaybedecek. Arizanin dogasi nedeniyle Gateway ile iletisim kurulabiliyorsa ve tim
bilgiler silinecek olursa, Gateway varsayilan ayarlarina geri dénecektir.

Mark Fixed: Bozuk olarak isaretlenen Gateway’in envanter tiirii diizeltilir.

Mark Reserve: Gateway, yedek olarak isaretlenir. Gateway, kullanici ile olan baglantisini
kaybedecektir, varsayilan ayarlarina dondiiriilecek ve bilgileri silinecektir.

» IMSI State (IMSI Durumu)

Wi data available

Gateway’de takili olan SIM Card’lar listeler. Listeden secili olam1 Accept Selected ile aktif olarak
yapabilir veya Reject Selected ile de ¢ikarabilirsiniz.

+ Action Logs (Islem Listesi)
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Aksiyon kayitlarini ve detaylarim goérebileceginiz bir liste acar (Devzone’da da gérmiistiik). Listeyi
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herhangi bir komut, End User veya tarihe gore filtreleyebilirsiniz. Her bir aksiyon kaydinin
detaylarim gormek icin Detail (Detay) butonlarina tiklanabilir.

* Last State (Son Durum)

.
lorediny Awaary T3 5018 TR5114
13 4
& Lo adied
Catewary Dl OB 22 1252
Galeway Curren? Pabey P00 B33 1058
Locatien SN - T84
Lt Fresence Dlade SBT3 1054
Gateway ile islem yapilan islemlerin son tarihlerini verir.
* Logs (islem / Olay Listesi)
w
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Log dosyalarini gorebileceginiz bir liste acar (Devzone’da da gormiistiik). Her bir log kaydin
incelemek Download (indir) butonlarina tiklayarak ZIP formath log’u indirebilirsiniz. Eger yeni
bir log isteniyorsa, Get Log (Log Getir) butonuna tiklanabilir. Bu islem biraz zaman alacaktir.
Refresh butonuna da tiklayip giincel Log listesi tekrar gosterilebilir.
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* Screenshots (Ekran Gortintiileri)

Mo dala avalable

Eger Gateway AFEX yiiklii bir Gateway ise; ekran goriintiisii alinabilir ve alinan ekran goriintiileri
de bir liste icinde gosterilebilir.

* Sensors (Sensorler)

Gateway’e ait Node ve Sensor’leri listeleyen bir araytizdiir. Listede o an bagh olan Sensor’ler yesil,
bagl olmayanlar kirmizi, belirsiz olanlar da gri renkli goriiniir.

Live Data Graph (Canh Veri Grafigi) sekmesindeyken listeden secilen Sensore’iin ge¢mis verileri
ile birlikte gercek zamanl olarak verileri bir cizgi grafikte gosterilir.
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Eger belirli bir doneme ait veriler goriintiilenmek isteniyorsa, da Report Graph (Rapor Grafigi)
sekmesine girilip baglangic ve bitis tarihleri secilerek o tarihler arasinda kalan veriler gosterilebilir.

ST V1 RO LT

Eger o sensore bir aksiyon mesaj1 gonderilmek isteniyorsa, Actions (Aksiyonlar) sekmesine girilip
Send Action Message (Aksiyon Mesaj1 Gonder) butonuna tiklanarak ya daha 6nceden tanimli olan
bir aksiyon mesaji, ya da serbest metin alanina girilecek olan aksiyon mesaji Gateway’e Send
(Gonder) butonu ile génderilebilir.

Aksiyon mesajlari, meniiden IoT Configurations > Action Message meniisii altinda yer
almaktadir. Burada aksiyon i¢in bir isim, mesaj tiirii (key-value, yani JSON veya serbest metin)
secilir. Eger Key-Value mesaj tiirii secilirse Key ve Value’lar girebileceginiz araclar ¢ikar. Eger
serbest metin girilecekse de mesaji gireceginiz bir metin kutusu cikar. Create (Olustur) ile
tamimladiginiz aksiyon mesaji, daha sonrasinda Sensor (Actuator)’lere push edilebilir.
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Gateway’de var olan sensor tiirii yapilandirmalarini listeler. Detay butonlarina tiklandiginda, her bir
veri yapilandirmasinin hem Gateway hem de Cloud tarafindaki durumu karsilagtirilarak gosterilir.
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* Rules (Kurallar)

Gateway Contro

Shwywineg 110 1 ol 1 eniriey

Gateway icin tanimlanmis olan Gateway kurallarin listeler.

Gateway’lere Mesaj Gondermek

Working Set’teki Gateway’lere anlik veya ileri bir tarihte mesaj gonderebilirsiniz. Géndereceginiz
mesaj Gateway’in ekraninda (varsa) goriinecektir.

Working Set alanindan Messaging (Mesajlasma) butonuna tiklayin. Gelen arayiizden iki segenekten
birini se¢meniz beklenir. Bunlar;

* Send Immediately: Mesaji hemen gondermenizi saglar.

* Send Later: Mesajl, belirleyeceginiz bir tarihte gondermenizi saglar.
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Uygulamalari Yonetmek

Working Set’teki Gateway’lerde yer alan uygulamalar1 (APK) giincelleyebilir, kaldirabilir, kaldirip
tekrar yiikleyebilir veya harici kaynaklardan yiikleme yapabilirsiniz.

Working Set alanindan Applications (Uygulamalar) butonuna tiklayin. Gelen arayiizde App
Store’da yer alan uygulamalar listelenecektir.
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Listenin iist kisminda yer alan butonlar ve gorevleri:

* Install/Update: Listeden secili olan uygulamay1 Working Set’teki Gateway’lere gonderir.
Uygulamayi alan Gateway’de eger uygulama yiiklii degilse yiiklenir. Eger Gateway’de zaten
yiiklii ise, gonderilen uygulamanin versiyonu Gateway’dekinden daha yiiksekse, uygulama
giincellenir.

* Uninstall: Working Set’teki Gateway’lerde eger secili olan uygulama yiiklii ise, kaldirilir.
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* Uninstall and Install: Listeden secili olan uygulamay1 Gateway’den kaldirir (yiikliiyse) ve
uygulamanin génderilen siiriimiinii yiikler. Install/Update isleminden farki; bu islemde
versiyon numarasi diisiik olsa bile yiikleme yapilabilmesidir. Yani eski versiyona geri doniis
yapilabilmesini saglar.

* Advanced Installation: Servisinizin uygulama diikkaninda yer almayan, harici bir
kaynaktaki uygulamay1 Gateway’e yiikleyebilmenizi saglar. Bu butona tiklandiginda,
karsiniza basit bir form gelecektir. Form’da uygulamanin adin1 ve URL’ini girip Send
(Gonder) butonuna tikladiginmizda o uygulama Gateway’e indirilip kurulacaktir. Eger Notify
User (Kullaniciy1 Bilgillendir) opsiyonu secili ise, kurulumdan 6nce kullanici onay1
alinacaktir. Eger Gateway’lerde AFEX yiiklii ise; kullanici onayr alinmadan direkt kurulum
yapilabilir.

Install Application From Extemal Source

Dosya Géndermek

Working Set’teki Gateway’lere toplu olarak icerik diikkanindaki (Content Store) yer alan dosyalar1
gonderebilirsiniz.

Working Set alanindan Files (Dosyalar) butonuna tiklayin. Gelen arayiizde File Store’da yer alan
dosyalar listelenecektir. Listeden, Working Set’teki Gateway’lere gondermek istediginiz dosyalar1
secin ve ardindan Push (Génder) butonuna tiklayin.
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Gateway’lerin Mode’larini ve Policy’lerini Degistirmek

Working Set’te yer alan Gateway’lerin Mode’larin1 ve Mode’a bagli olarak Policy’leri toplu olarak
basitce degistirebilirsiniz.

Working Set alanindan Modes (Modlar) butonuna tiklayin. Gelen arayiizden de 6nce Mode, sonra
da Mode’a bagl olan Policy’yi secin ve Change Mode (Mod Degistir) butonuna tiklayin. islem
sonunda Working Set’teki Gateway’lerin Mode ve Policy’leri degistirilecek, Gateway’lere de
gonderecektir.
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Sensor Veri Tanimlamalari Olusturmak, Diizenlemek ve Silmek

Daha 6nce Devzone’da Sensor’ler igin veri yapilandirmalarini gormiistiik. Simdi de EHUB ta veri
yapilandirmalar ile ilgili olarak daha gelismis islemlere bakalim...

Genel Sensor Veri Tanimlamalari

Hatirlayacaginiz iizere her bir sensor igin farkli farkli veri yapilandirmalar1 yapmistik. Date Time ve
Geolocation gibi 6zel sensorler disinda kalan genel yapihi sensorler igin varsayilan olarak ortak
kullanilabilecek bir veri yapilandirmas: tanimlayabiliriz. Béylece veri yapilandirilmas: yapilmamis
olan sensorler de Cloud’a veri gonderebilir hale gelecektir.

Genel sensor veri yapilandirmalari yaparken oldukga dikkatli olmak gerekmektedir! Clinkl butlin
sensorler aktif olarak Cloud’a veri gonderecedi icin Gateway’in enerji tiiketimi ve ag trafigi fazla
olacaktir. Bu nedenle genel sensor veri yapilandirmasi yaparken buna gercekten ihtiyaciniz var mi,
varsa da ortalama olarak ne kadar bir siirede veri gondermeniz gerektigini, verilerin saklanip
saklanmayacagini dikkatlice diisinmelisiniz.

Genel sensor veri yapilandirmasi yapmak icin meniiden Sensor Data Configurations (Sensor Veri
Yapilandirmalari) > Global Sensor Data Configuration (Genel Sensor Veri Yapilandirmast)
butonuna tiklayin ve ilgili arayiize girin.
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Genel yapilandirma ayarini, sensorlerden veri geldikce oku ve 10 saniyede bir buluta génder
seklinde tanimlayip Save (Kaydet) butonu ile kaydettik. Bu yapilandirma sonucunda asagidaki gibi
bir Version bilgisi ile yapilandirma isimlendirilecek. Tanimlanan bu yapilandirma ayarlari, biitiin
Mode’larda ortak kullanilmaktadir.

Global Sensor Data Configuration

Eger daha sonralar1 bu genel yapilandirma ayarlarim degistirmek isterseniz, ayni sayfada
parametreleri yeniden diizenleyip Update (Giincelle) butonu ile giincelleyebilirsiniz.

Genel yapilandirma ayarlarin1 Gateway’lerde kullanmak igin iki farkl yontemimiz var.

Birincisi; giincellenen Policy ile birlikte Mode’u Gateway’e gondermek gerekecektir. Gateways >
All Gateways sayfasina girip giincel Policy’i hangi Gateway’lere gondermek istiyorsak onlar1 segip
Working Set’e aktarmamiz gerekiyor. Sonrasinda da iist kisimda acilacak olan mavi alanda Modes
sekmesine tiklayip, listeden giincel Mode’u Working Set’teki Gateway’lere gonderebilirsiniz.

fkinci yontemde ise; Gateway’de yiiklii olan Ignite Agent uygulamasin acip, meniiden Update
(Giincelle) butonuna tiklayip giincelleme islemini baglatmaktir. Yapilan bu islemle, Cloud’ta Policy
giincellenmis ise giincel Policy’i Gateway’in kendi kendine almasi saglanir.

Birinci yontemde coklu olarak Gateway’lere génderilmesi saglanirken, ikinci yontemde her bir
Gateway’in ayr1 ayr1 Policy giincelleme islemini gerceklestirmesi gerekmektedir.

Sensore Ozel Veri Yapilandirmalari

Devzone’da calisirken Sensor’ler icin veri yapilandirmalari konusunu gérmiis, EHUB’ta da yapilan
bu iglemlerin sonucunu incelemistik. Devzone’da bir sensér i¢in yapilan veri yapilandirmalari, ayni
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sekilde Sensor Data Configurations (Sensor Veri Yapilandirmalar1) > Sensor Specific Data
Configurations (Sensore Ozel Veri Yapilandirmalari) sayfasindan da yapilabilir.
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Add Data Configuration (Veri Yapilandirmasi Ekle) butonuna tikladiginizda, acilan formda Node
ve Sensor secip veri yapilandirmas: yapabilirsiniz.
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ation Type

Ayrica, daha 6nce olusturulmus olan veri yapilandirmalar bir listede gorebilir, istediginizi yeniden

diizenleyebilir veya silebilirsiniz.

Sensor Tipleri

Gateway’lerde yer alan Sensor ve Actuator’lerin mutlaka Ignite Cloud’ta bir karsiligin1 bulunmasi
gerekmektedir. Bu sekilde, Gateway’den gelen veri y1ginlari icinden hangi verinin hangi sensor’e

ait oldugu tanimlanabilir.

Devzone’dan liyelik actigimzda varsayilan olarak bir Android Gateway’de yer alacak temel
sensor’ler ve veri tipleri tammli halde gelmektedir. Bunlar asagidaki tablodaki gibidir.

Sensor Tipi Vendor (Uretici Firma) Veri Tipi
ACCELEROMETER Kionix FLOAT
Agent Connection ARDIC Agent Connection INTEGER
ARDIC AGENT ARDIC STRING
Date Time ARDIC INTEGER
DateTimeProcessor ARDIC DateTimeProcessor STRING
Fall-Detection-Processor DARDIC Fall Detector STRING
Geofence ARDIC Geofence GEOFENCE
Humidity [oT Ignite Devzone FLOAT
Humidity DHT11 Temperature And Humidity Sensor FLOAT
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Lamp [oT Ignite Devzone INTEGER
MAGNETIC_FIELD Asahi Kasei Microdevices FLOAT
ORIENTATION Asahi Kasei Microdevices FLOAT
ROTATION_VECTOR Asahi Kasei Microdevices FLOAT
Temperature [oT Ignite Devzone FLOAT
Temperature HDT11 Temperature And Humidity Sensor FLOAT
WiFi ARDIC Wifi STRING

Meniiden Sensor Data Configurations > Sensor Types (Sensor Tipleri)’ine girdiginizde,
yukaridaki tabloda yer alan Sensor tiirti tamimlamalarini listede goéreceksiniz. Bunlardan herhangi
birini sildiginizde, Gateway’den o sildiginiz sensore ait veriler geldiginde, bulut tarafinda islenmez.

.......

4 F ¢ H ¥

Listede yer alan sensérler disinda bagka bir sensér kullanmak istediginizde (Ozellikle MQTT ile
Raspberry, Arduino ile calisirken siklikla ihtiya¢ duyacaksiniz) sanal veya gercek sensorleri bu
arayiiz ile tammlamaniz gerekmektedir. MQTT disinda ise Gateway tarafinda zaten sensér tipini
ve sensorii (node) tanimlayacagimz icin bulut ortaminda (EHUB’ta) yeniden tanimlamaniza

gerek yok (ilerleyen béliimlerde uygulamal olarak bu konuyu géreceksiniz).

Eger tanimlamak istediginiz sensor siklikla kullanilan ve bilindik bir sensér ise Import Sensor
Type (Sensor Tiirli Al) butonuna tiklayip, acilan listede eklemek istediginiz sensorii bulup check
butonuna tiklayarak ekleyebilirsiniz.
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Ornegin; LIBELIUM firmasina ait CO2 sensoriinii FLOAT veri tipi ile ekleyelim...

Ekleme isleminden sonra tekrar Sensor Tipleri sayfasina gecilecek. Listede artik CO2 sensoriimiiz
de goriinecektir.
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Eger aradiginiz sensor listede yoksa veya kendiniz bir sanal sensoér olusturacaksaniz (hatta listede

olsa bile kendiniz de tanimlayabilirsiniz), Add Sensor Type (Sensor Tipi Ekle) butonuna tiklayip,
acilan formda Vendor, Sensor Type ve Data Type alanlarini doldurup Create (Olustur) butonuna
tiklamaniz yeterlidir.
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Burada tamimlayacaginiz 6zel sensoriiniiziin ayni vendor ile ayni sensor ismiyle ve ayni veri tipi
ismiyle Gateway’de de sensor tanimlamalar1 yapilmalidir. Yani Gateway ve bulut bu ii¢ bilgi ile
eslesmelidir. Gateway’de nasil sensor tanimlanacagini Devzone boliimii incelerken kisaca
gormiistiik.

Demo APP’i Git’ten klonlayip VirtualDemoNode’lar1 altinda yer alan Temperature, Humidity ve
Lamp sensorlerinin tanimlamalariyla, Cloud’taki tanimlamalari karsilastirabilirsiniz.

git clone https://github.com/IoT-Ignite/android-example-IoTIgniteDemoApp.git

android-example-loTIgnite DemoApp/app/src/main/java/com/ardic/android/iotignitedemoapp/
VirtualDemoNodeHandler.java

304..306 satir araligina bakildiginda Sensor ve Actuator’lerin tanimlamalar goriilmektedir.

// Create node and things and register them

private void initIgniteVariables () ({

mTempThingType = new ThingType ("Temperature", "IoT Ignite Devzone",
ThingDataType.FLOAT) ;

mHumThingType = new ThingType ("Humidity", "IoT Ignite Devzone",
ThingDataType.FLOAT) ;

mLampThingType = new ThingType ("Lamp", "IoT Ignite Devzone",
ThingDataType.INTEGER) ;

Yukaridaki kodlarda sadece veri tipi tanimlanmistir. Bunun haricinde her bir
Node.IotIgniteManager.NodeFactory.createNode() metodu ile olusturulmal ve .register() metodu
ile de Cloud’a kaydedilmelidir.
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Node myNode = IotIgniteManager.NodeFactory.createNode (“Security Node”, “Home Security
Node”, NodeType.GENERIC, “HSN1”, new NodeListener () {
@Override

public void onNodeUnregistered (String s) {
Log.1(TAG, “Security Node unregistered!”);

)i
)i

myNode.register();

Ortak olarak IoT Ignite Devzone Vendor ismi kullanilmis. EHUB’tan Vendor ismine gore
siraladigimizda, yukaridaki tanilamalar ile buluttaki tanimlamalarin eslesmis oldugu goriilmektedir.

]
O
o

Ornegin listeden Humidity sensériiniin Vendor’ii farkli olsa veya sensor ismi yanlis yazilsaydi,
bulut tarafinda Humidity verilerini karsilayacak bir sistem olmayacakti.

flerleyen béliimlerde ise artik gercek donamim ve gercek sensorlerle cahisirken ilk olarak bu
sayfadan sensor tiplerini tanimlamaniz gerektigini unutmayin.

Ontanimli Gateway Tanimlamalari Olusturmak, Diizenlemek ve
Silmek

Yeni bir Mode olustururken veya var olan bir Mode’u diizenlerken, s6z konusu Mode’da bir takim
ayarlarin Gateway’lere gonderilmesi gerekebilir. Bu ayarlar APN, VPN, Wifi ve Hotspot ayarlari
olabilmektedir. $Simdi bu 6n tamimli ayarlar nedir, nasil olusturulur ve bir Mode’a nasil alinir
sirastyla gorelim...

Wifi

Meniiden Mobile APN Configurations > Wifi Configurations’a tiklayin. Create Wifi
Configuration (Wifi Yapilandirmasi Olustur) butonuna tiklayin.
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Wifi yapilandirma ayarlarina bakildiginda genel olarak bir yapilandirma ismi, Wifi SSID ve
parolasi ve giivenlik tiiriinii belirtecegimiz alanlar bulunmaktadir. Ek olarak IP ve DNS
yapilandirma ayarlart ile birlikte Proxy parametreleri de bulunmaktadir. Bilgileri girdikten sonra bir
de bu yapilandirma ayarlar i¢in Configuration Name (Yapilandirma Ismi) belirleyip Save
(Kaydet) butonu ile kayit islemini tamamlayin.

Gateway’in normal sartlarda bir network’e kablolu veya kablosuz olarak bagli olmasi gerektigini
biliyoruz. Ancak Gateway’in yeni bir Wifi agina baglanti kurmasini istedigimizde bu islemi ya
dogrudan Gateway iizerinden ya da EHUB’tan bir Wifi baglanti noktas1 yapilandirmasi tanimlayip
Gateway’e gondermemiz gerekmektedir. Gonderecegimiz Wifi yapilandirmasi Gateway tarafindan
alindiginda, Wifi baglant1 noktalar listesinde de otomatik olarak kayith kalacaktir. Sonrasinda
operator tarafindan gonderilen Wifi noktasina baglanti kurulabilir.

Veya Gateway’in bu yeni Wifi noktasina baglanti kurulmas: isteniyorsa, Gateway alinir ve Working
Set’te Gateway Control sekmesinden Network sekmesine girilir. Sonrasinda sag tarafta yer alan
Type’tan Wifi secilir ve Name alanina da bu yeni tanimlanan Wifi baglanti noktasinin SSID’si
girilip Connect butonuna tiklanarak Gateway’e hangi aga baglanacagi bilgisi gonderilir ve baglanti
hemen saglanabilir.

Mobil APN
Sadece AFEX ve SAFEX’te calismaktadir.

Mentiden Mobile APN Configurations > Mobile APN Configurations’a tiklayin. Create APN
(APN Olustur) butonuna tiklayin.
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Mobil APN (Access Point Name, Erisim Noktas1 Adi), mobil servis saglayicilarinin (Trcell, Turk
Telekom, Vodafone...) saglamis oldugu GPRS, Edge ve 3G/4G/LTE gibi mobil iletisim altyapisi
tizerinde kurumlara sanal 6zel ag kurulmasinm saglayan teknolojidir. Bu teknoloji sayesinde
yetkilendirilmis kullanicilarin (yani yetkilendirilmis SIM Card’lar) erisimine acik bir 6zel ag servis
edilmektedir. Telefonlarin “Mobil Aglar” meniisii altinda APN ayarlar1 bulunmaktadir.

APN erigim bilgileri, mobil servis saglayicilar tarafindan 6zel olarak kurumlara verilmektedir.
Verilen bu bilgilerle dogrudan Gateway tizerinden APN girisi yapilabilir.

Yapacaginiz 6ntanimli APN yapilandirmasi Mode icinde Gateway’e gonderildiginde, dogrudan
baglanti saglanmaz, sadece APN ayarlarini uzatan tanimlanmis olur. Eger Gateway’lerin hemen
APN ile baglant1 kurmasi isteniyorsa; EHUB’tan APN bilgileri girilip kaydedildikten sonra
Gateway’lerin bu APN iizerinden aga erisebilmesi icin, yine Gateway’ler Working Set’e alinmali.
Sonrasinda Gateway Control sekmesi altindan Network ayarlarindan Type’1 APN secilip, sonrasinda
bu hazirladigimiz yapilandirma secilerek Connect butonuna tiklanmasi yeterli olacaktir.

VPN
Sadece AFEX ve SAFEX’te calismaktadir.

Meniiden Mobile APN Configurations > VPN Configurations’a tiklayin. Create VPN
Configuration (VPN Yapilandirmasi Olustur) butonuna tiklayin.

226



1I0Tignite

4 T e H B

- =3

o

VPN (Virtual Private Network, Sanal Ozel Ag); uzakta bulunan fiziksel bir aga sanki gercekten
fiziksel olarak baglanmay1 saglayan teknolojidir. Cok merkezli veya merkez aga uzaktan
baglanmasi gereken istemcilerin (client) oldugu yapilarda kullanilir. VPN’in calisma mantiginda,
bir yerel ag ile uzaktaki istemcilerin baglanabilmesi icin sifreli 6zel bir tiinel agilir. Tiinel ile erigim
saglandiginda IP ve giden-gelen veriler gizlidir. Bu nedenle de VPN dogru bir amagcla ve kurumsal
olarak kendi agimzi kullandiginizda giivenli bir baglanti kurulmasin saglar.

Yapacaginz 6éntamimli VPN yapilandirmas: Mode icinde Gateway’e gonderildiginde, dogrudan
baglanti saglanmaz, sadece VPN ayarlarini uzatan tanimlanmis olur. Eger Gateway’lerin hemen
VPN ile baglanti kurmasi isteniyorsa; EHUB’tan VPN bilgileri girilip kaydedildikten sonra
Gateway’lerin bu VPN iizerinden merkezdeki aga erisebilmesi icin, yine Gateway’ler Working
Set’e alinmalidir. Sonrasinda Gateway Control sekmesi altindan Network ayarlarindan Type’t VPN
secilip, sonrasinda bu hazirladigimiz yapilandirma secilerek Connect butonuna tiklanmasi yeterli
olacaktir.

Hotspot
Sadece AFEX ve SAFEX’te calismaktadir.

Meniiden Mobile APN Configurations > Hotspot Configurations’a tiklayin. Create Hotspot
(Hotspot Olustur) butonuna tiklayin.

;
. =

Hotspot; acik alanda Wifi teknolojisini kullanarak cihazin kendi baglantisi {izerinden diger cihazlara
internet baglantisin1 paylagtirma teknolojisidir. Baglantisin1 paylasan, yani hotspot olan cihaz aynm
bir modem gibi davranis sergiler. Bu nedenle de hotspot olarak bir SSID (Ag ismi), parola ve WPA
PSK / WPA2 PSK olarak giivenlik ayar1 bulunmaktadir.

Eger Gateway’in hotspot yapabilme 6zelligi varsa; bir hotspot yapilandirmasi tanimlayip bunu
Mode icine ekleyip Gateway’e gonderdigimizde, Gateway’de hotspot ayarlar girilmis olur.
Sonrasinda Gateway’de hotspot acildiginda, bu tanimlamalara gore erisim noktasi agmis olacaktir.

227



1I0TIgnite

Bagka gateway'lerin bu hotspota baglanmalari icin gereki Wifi tanimi yapilarak bunlarin hotspot
destegi verin gateway lizerinden aga baglanmalar1 saglanabilir.

Email

Sadece AFEX ve SAFEX’te calismaktadir.

Meniiden Mobile APN Configurations > Email Configurations’a tiklayin. Create Email (Eposta
Olustur) butonuna tiklayin.

=a

E-posta yapilandirmasi ile Gateway’de E-posta Hesaplar1 kisminda yeni bir hesap acilir. E-posta
yapilandirmasi Microsoft Exchange, POP3 ve IMAP olarak yapilabilmektedir. E-posta igin
tamimlayacaginiz bilgiler, Gateway’e Mode icerisinde gonderdiginizde Gateway’in ekraninda bir
uyar1 mesaji ¢ikar. Bu mesajda Gateway’de tanimlanmis olan e-posta hakkinda bilgi verilir ve bu e-
posta icin bir parola tanimlanmasi beklenir (Eger Display Name (e-posta’nin goriinen ismi) tanimli
degilse, onu da girmesi beklenir). Kullanicinin islemi onaylamasiyla birlikte e-posta hesab1
Gateway’de aktif olur.

Ontanimli Yapilandirma Ayarlarinin Mode icine Alinmasi ve
Gateway’lere Génderilmesi

APN, VPN gibi hazirlamis oldugunuz 6ntanimli yapilandirma ayarlarim istediginiz herhangi bir
Mode icine alip, bu Mode’u da Working Set icine aldigimz Gateway’lere “Push” edebilirsiniz.

Meniiden Gateway Modes > Mode Store (Mod Deposu)’a tiklayin. Servisinizde yer alan biitiin
Mode’lar liste halinde goriinecektir. istediginiz Mode’un Configuration (Konfigurasyon) butonuna
tiklayin. Ornegimizde DEVELOPMENT Mode’unu kullanalim...

DEVELOPMENT Mode’unun konfigiirasyonuna girdigimizde asagidaki gibi bir arayiiz ile
karsilasacagiz.
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Ust kisimda yer alan sekmelerde goriildiigii gibi cesitli kategorilerde yapilandirma ayarlar
ekleyebiliyoruz. Ornek olmasi amaciyla Hotspot Configurations’a giriyoruz. (Ornek i¢in daha
once olusturmus oldugumuz bir Hotspot yapilandirmas: bulunmaktadir). Daha sonra Add Hotspot
(Hotspot Ekle) butonuna tiklayip devam ediyoruz. Bu islem ile daha 6nce 6ntanimli olarak
hazirladigimiz Hotspot yapilandirmalart listesi gelecektir. Listeden birini secip + butonuna
tiklayarak devam ediyoruz.

pModes = DEVELOPMENT ® Mode Holspols =

Ekleme isleminden sonra sayfa otomatik olarak tekrar Hotspot Configurations sekmesine
gececektir ve listede Hotspot Yapilandirmasi isimli konfigiirasyonumuz goériinecektir. Artik bu
Mode’u Gateway’e push edebiliriz.

Working Set’e Android Gateway’imizi alip, Modes sekmesine gecerek listeden
DEVELOPMENT Mode’unu secgerek génderiyoruz.

DROM

Dynamic ROM olarak ag¢ilimi olan DROM, Gateway’lerin lisanslanmasinda servis sahibi tarafindan
ontanimli olarak belirtilen konfigiirasyonlarla Gateway’lerin otomatik olarak lisanslanmasi
anlamina gelmektedir. Konuyu biraz daha acacak olursak sdyle bir senaryo diisiiniin. IoT-Ignite
altyapisini kullanarak bir {iriin gelistirdigimizi ve bu iirtinlerden 1000 adet iiretildigini, her bir
{iriiniin de Gateway ID’sini bildigimizi varsayalim. Uriiniimiizii alan miisteri aktivasyon islemi ile
ugrasmasin, Gateway internete baglandiginda dogrudan Ignite Cloud’una erisip kendi kendini
lisanslasin ve kullanima hazir olsun istiyoruz. iste bu ihtiyacimizi karsilamak icin DROM
kullanilmaktadr.

DROM Yapilandirmasi Hazirlamak
Meniiden Administration > DROM > DROM Configurations’a girin.
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Eger daha 6nceden DROM tanimladiysaniz, agilan bu sayfada listelenecektir. Listede yer alan
DROM'’u yeniden diizenleyebilir veya silebilirsiniz.

DROM’da yapilan ayarlar Gateway’ler bir aga baglandiginda dogrudan Ignite Cloud’a kendi
Gateway ID’si ile sorgu gonderir. Bu sorguda kendisi i¢in bir DROM tanimlamasi yapilmig mi diye
bakar. Eger gercekten kendi ID’si ile bir DROM tanimlanmissa, hemen lisans ayarlarini alir ve
kendini lisanslar.

Yeni bir DROM olugturmak icin Add DROM Configuration (DROM Yapilandirmasi Ekle)
butonuna tiklayin. Karsiniza asagidaki gibi bir form gelecek.

DROM Configurations = i i
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Formda 6nemli olan degerlerden biri App Key’dir. Devzone’u incelerken App Key’e deginmistik.
Bu anahtar servisinize ait olan tekil bir anahtardir. Gateway tarafinda da lisans eslegtirmesi
saglanabilmesi icin gelistirme yapilirken bu App Key de DROM icinde Gateway’lere gonderilir.

Her yapilandirmada oldugu gibi Configuration Name i¢in bir isim belirtin.

Gateway’in hangi End User’a (Son Kullaniciya) lisanslanacagini da End User listesinden
secebilirsiniz. Eger yeni bir End User’a lisanslamak istiyorsaniz meniiden Users and Groups >
Gateway User’a girip yeni bir End User (Diger ismi ile Gateway User) tanimlayabilirsiniz. Eger
listeden herhangi bir End User secilmezse, Gateway lisanslama yapamaz. Ancak Gateway’in
ekraninda bir aktivasyon kodu girilmesi istenecektir. Bu aktivasyon kodu da End User’a ait olan 6
haneli bir sayidir (Gateway Users sayfasina girildiginde her user’a ait farkl bir Activation Code
goriilmektedir). Gateway kisminda ekranda hangi End User’a lisanslama yapilacaksa onun
aktivasyon kodu girilir ve onaylanir. Bu durumu soyle bir senaryo ile diisiinebilirsiniz. Mesela 1000
adet {irtiniiniiz var ve siz de 1000 adet End User olusturdunuz. Her bir iiriin kutusunun iizerine de
End User’lara ait olan 6 haneli Activation Code’lar1 ayr ayri yazili olarak verilmistir. Gateway,
herhangi bir End User’a bagli olmayan DROM’u aldiginda, yetkili bir kisi de bu aktivasyon kodunu
girerek lisanslama islemini gerceklestirir.

Diger bir kritik ayar ise Check Provision’dur. Bu opsiyon aktif olursa, Gateway’in daha 6nceden
lisanslanip lisanslanmadig: kontrol edilir. Eger lisanslanmigsa dogrudan eski ayarlara geri
getirilerek o lisanslandig1 End User’a tekrar lisanslanir.

Auto Login ile otomatik olarak yetkilendirme alinir.

Son olarak da Mode ve Policy secimi yapilir. Boylece Gateway lisanslandig1 anda kendisine Mode
ve Policy’i de ¢eker. Eger buradan bir Mode veya Policy secilmezse, End User’in varsayilan Mode
ve Policy’sini alir. Ornek olmasi amaciyla DROM Ayarlari 1 ismi ile dev@iot-ignite.com End
User’1na lisanslanmasi i¢in (Eger bir End User’a birden fazla Gateway lisanslanma izni varsa,
Administration > Settings > API Configuration Settings sayfasindan kontrol edilebilir. Eger
CAN_USE_SAME_ACTIVATION_CODE degeri 1 ise aym End User’a birden fazla lisanslama
yapilabilir.) ve Auto Login opsiyonu ile DEVELOPMENT Mode’unun DEVELOPMENT
Policy’si ile formu dolduruyoruz.

Formu doldurun ve Save (Kaydet) butonunu tiklayarak DROM’u olusturun.

DROM Gateway Yapilandirmalari

Az 6nce bir DROM yapilandirmasinin nasil yapilacagim goérdiik. Simdi de bu DROM ayarlarim
hem tek bir Gateway’e hem de coklu olarak Gateway’lere nasil eslestirecegimizi gorelim...

Mentiden Administration > DROM > Drom Gateway Configurations sayfasina girin. Eger daha
onceden Gateway’lere DROM atadiysaniz, acilan bu sayfada listede o Gateway’ler ve sahip oldugu
DROM’lar goriinecekti. Listeden her birinin DROM’unu yeniden verebilir veya kaldirabilirsiniz.

DROM-Gateway Configuration List
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Bir Gateway’e DROM Atamak

Tek bir Gateway’e DROM atanacaksa, Add DROM-Gateway Configuration butonuna tiklayin.
Acilan basit form’da DROM konfigilirasyonunu secin ve Gateway’in ID’sini girip Add butonu ile
islemi tamamlayin.

Add DROM-Gateway Conleguratson

Ornek olarak DROM Ayarlar 1 isimi yapilandirmayi 11:11:11:11:11:11 ID’li Gateway icin
tanimladik.

DROM-Gateway Configuration List
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Normal veya DROM ile lisanslama islemini yaparken Devzone hesabiniz ile toplamda 5 adet lisansa
sahip oldugunuzu unutmayin! Lisanslanmis bir Gateway’in lisansini kaldirsaniz da, kullanmis
oldugunuz lisans hakki geri gelmeyecektir. Eger daha fazla lisansa ihtiyaciniz olursa, daha fazla lisans
satin alinabilir.

Coklu Olarak Gateway’lere DROM Atamak

Eger bir degil de yiizlerce Gateway’e DROM tanimlamak isterseniz, az 6nce gordiigiimiiz metot her
ne kadar ise yariyor olsa da tek tek Gateway tanimlamak zaman alacak. Bu nedenle toplu olarak
DROM tanmimlama islemi yapilmas: gerekmektedir.

Batch Operations (Toplu Islemler) butonuna tiklayin. Karsiniza asagidaki gibi bir arayiiz gelecek.
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Operation (islem) listesinde Add, Delete ve Update islemleri bulunmaktadir. Add ile
Gateway’lere DROM atanir. Delete ile Gateway’lerden lisans kaldirilir. Update ile de giincel
DROM ayarlari ile Gateway yeniden lisanslanir. Configuration ID’de yine daha 6nce
olusturdugumuz DROM ayar1 segcilir. File (Dosya) kisminda ise bir EXCEL dosyasi (.csv) ile
Gateway’leri liste olarak yiiklemeniz istenecektir. EXCEL dosyasi da belli bir formatta olmak
zorundadir. Ornek bir .csv dosyasin1 Download Sample CSV File butonuna tiklayarak
indirebilirsiniz. Inen EXCEL dosyas: asagidaki gibidir:

A B C [+] E
device_testl
: |device test2
3 |device_test3
4 |device testd

Gortiildiigii tizere sadece A siitununda satir satir Gatewa ID’leri yer almaktadir. Formu
doldurduktan sonra Apply (Uygula) butonuna tikladiginizda, ¢coklu olarak DROM eslestirmesi
yapmis olacaksiniz.
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BOLUM 6
Gateway Katmani
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Gateway

IoT-Ignite ile IoT uygulamalan gelistirmek icin bazi fonksiyonel cihazlarin sisteme Gateway olarak
kayit edilmesi gerekiyor. Gateway cihazlar1 loT-Ignite ile iletisim kurabilen donanimlardir. IoT
sisteminde bulunan sensorlerden toplanan veriler bu cihazlar ile buluta génderilir. Gateway olarak;
Android yiikli cihazlar, evimizdeki bilgisayarimiz veya Raspbery Pi gibi cihazlara
kullanabilecegimiz gibi, sadece bu islemi yapmak i¢gin gelistirilmis cihazlar1 da kullanabiliriz.

B« B

Android PilarDs Filar0s MOTT (Virtual Gateway)

IoT-Ignite, Gateway olarak Android’e daha biiyiik 6nem vermektedir. Ancak diger bahsettigimiz
cihazlari da rahatlikla kullanabilirsiniz.

Yukaridaki sekilde goriilecegi iizere IoT-Ignite platformunda Android, PilarOS, Industrial Gateways
ve MQTT, Gateway olarak kullanilmaktadir.

IoT-Ignite platformu daha énce de bahsettigimiz iizere Edge Computing (veya Fog Computing)
mantigina sahip olacak sekilde tasarlanmistir. IoT sistemlerinin genis cografi alanlar1 yayilmasi
zorunlulugu ve beraberinde milyarlarca cihazin ayni sisteme baglanmasi, gercek zamanh eylem
veya anlik veri analizini zorunlu kilmistir. Bulut sistemleri boyle bir yapida kesinlikle tutunamaz.
Tabi bu bulut sistemlerinin kullanilmayacagi anlamina gelmiyor. Ancak karmasik sistemlerde anlik
veri analizinin 6nemli oldugu durumlarda, Edge Gateway kavrami islemlerin anlik olarak yapilmasi
icin kagimlmazdir. Ornek bir Edge Gateway semas asagidaki gibidir.

- . .
e

Cevre birimler merkezde bulunan bir cihaza (Edge Gateway) baglanarak, kablosuz ag protokolii ile
bulut sistemlerine baglanmistir. Edge Gateway, hem ¢evre birimleri anlik olarak yonetmekte hem de
sistemin bir biitiin iginde ¢alisabilmesi i¢in kritik verileri buluta iletmeyi saglamaktadir. Akilli Edge
Gateway ile dinamik is kararlarinin anlik olarak icra edilmesi saglanir. Ayrica bircok farkl servis
ayni ag gecidi (gateway) iizerinde rahatlikla ¢alisabilir.

Akillh Edge Gateway ile calismanin bizlere sagladig1 avantajlari su sekilde siralayabiliriz:
* Daha diisiik bant genisligi ile calisabilme imkani,

* Daha hizh veri erisimi,
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* Kaurallar hizli bir sekilde uygulamasi,
* Etkili karar verme mekanizmasi olusturmayi saglamasi,

e Bulut baglantisinin olmadig1 veya saglanamadig1 durumlarda sistemin kesintiye ugramadan
calismaya devam etmesi,

* ve basitlestirilmis veri yonetimi gibi avantajlar1 bulunmaktadir.

loT-Ignite Edge Gateway Fonksiyonel Bilesenleri

IoT-Ignite ile calisirken Edge Gateway ile cevre birimlerden veri alabilir ve anlik islemleri
gerceklestirebiliriz. Edge Gateway kavrami, yukarida degindigimiz {izere gercek zamanlh
eylemlerde bulunmak veya bulut ile baglantinin olmadigi durumlarda sistemin duraksamadan
calismasini saglamak adina oldukca 6nemlidir.

Edge Gateway ile kontrol edebilecegimiz veya veri okuyabilecegimiz temel fonksiyonel bilesenler
bulunmaktadir. Bunlar genel olarak Actuators ve Things olarak ifade edilmektedir.

Actuator; fonksiyonel bilesenleri, bir mekanizmay veya sistemi kontrol eden veya hareket ettiren
bir tiir motor olarak tanimlanmaktadir. Buraya 6rnek olarak servo motorlar verebiliriz.

5
. -

IoT sistemlerinde bulunan Gateway cihazlar1 bunlar1 kontrol etmek icin kullanilir. Ornegin servo
motora bagl olan bir kameray1 Edge Gateway ile uzaktan kontrol edebilirsiniz. Bu sayede gérmek
istediginiz alana dogru kameranizi 360° dondiirebilirsiniz.

Things; loT-Ignite platformunda sensor gibi donanimlar: temsil etmek icin kullanilmaktadir.
Bilindigi iizere sensorler 10T sistemlerinin vazgecilmez bilesenleridir. Ozellikle bu donanimlarin
ucuza iretilmesi ile beraber IoT sistemleri diinyada hizla yayilmaktadir. Tabii bunlarin artmasi
beraberinde aga bagh donanim sayisinin artmasi anlamina da geliyor. Bundan dolay1 Edge Gateway
kavrami gelistirilmistir. Bu sayede sistemde bulunan sensérlerden elde edilen veriler anlik olarak
analiz edilmektedir.

IoT-Ignite sisteminde kullanabilecegimiz bazi temel sensorler asagidaki gibidir.
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Bu sensorleri kullanarak IoT-Ignite ile uygulamalar gelistirebilirsiniz. Bu sensérlerden gelen verileri
okumak, analik analiz veya verileri buluta gondermek adina Gateway kavramini anlamak oldukga
onemlidir.

Virtual Edge Gateway Platformu

IoT-Ignite ile Edge Gateway kavramini etkili bir sekilde kullanmaktayiz. Gateway listesi icinde
hizmetimize sunulan MQTT’yi Virtual Edge Gateway olarak kullanabiliyoruz.

Linux, ModehCU etc.

e

MOTT (Virtual Gateway)

MQTT; M2M uygulamalarinda tercih edilen veri dagitim protokoliidiir. Machine to Machine
(M2M) kavrami, Industial Internet of Things (IIoT) kavrami icinde gelisen 6nemli bir bilesendir.

M2M, veri alisverisinde makinelerin birbirleriyle nasil konustugu {izerine odaklanir. Diger bir
deyisle M2M teriminde, insan eylemleri olmaksizin gercek zamanl veri aligverisini saglayan tim
teknolojilere ve kablosuz aglara atifta bulunuyoruz.

MAQTT kiitiiphanesini kullanarak M2M tabanli IoT uygulamalar gelistirebiliriz. Mesaj tabanli bir
protokol olan bu kiitiiphane ile telemetri, bildirim sistemleri ve akilli ev sistemlerini rahatlikla
gelistirebiliriz.

MQTT hakkinda ayrintih bilgiyi 1. boliimiinde aktarmistik. Ayrica 10. béliimde MQTT Client
Kiitiiphanesi’ni kullanarak Virtual Gateway kavraminin ne oldugunu 6rnek bir uygulama ile
inceleyecegiz.

loT-Ignite Agent

IoT-Ignite platformu, [oT uygulamalari gelistirme icin kullanilan bir PaaS ¢6ziimiidiir. Tasarimin
arkasinda en iyi mimariye sahip modern uygulamalar yer almaktadir. Ignite Agent, [oT ve MDM'i
(Mobile Device Management) bir araya getiren ¢cok fonksiyonlu bir uygulamadir. Bu uygulama ile,
sensor verileri buluta gonderilebilir veya cihaz iizerinde islenebilir. Ayrica kurallar, verilerle iliskili
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olarak tanimlanabilir. Y6netim araclarina sahip olan bu uygulama ile aygitimiz1 ve bu aygitta
bulunan sensorleri kurallar dahilinde kontrol edebilirsiniz. Ignite Agent, cihaz yonetimini saglamak
icin Android ile gelen cihaz yonetici izinlerini kullanir.

loT-Ignite Agent uygulamasi ile:
» Sifre kontroli,
* Uzaktan ekran kilidini acip/kapamak,
* Depolama birimlerini sifrelemeyi veya var olan sifreyi ¢6zmek,
* Cihaz kamerasinin agip/kapamak,
* Cihaz1 yeniden baglatmak,
* Ekran goriintiisii almak,
* Cihaz caldirmak,
* Diger uygulamalar1 durdurmak veya ¢alistirmak,
* Cihaza bagl cevre birimlerini yapilandirmak (WiFi, Bluetooth vb.),

* Tiim verileri silmek gibi islemleri gerceklestirebiliriz.

loT-Ignite Kural Yonetimi

IoT-Ignite kural yonetimi, herhangi bir altyapiy1 yonetmek zorunda kalmadan, bagh cihazlar
tarafindan global 6lcekte iiretilen verileri toplamak, islemek, analiz etmek ve bunlara gore hareket
eden IoT uygulamalar: olusturmak igin gelistirilmistir. Bu kurallar IoT-Ignite bulutunun yani sira,
kenar gecitlerde (Gateway) de calisabilir. Bunlara sirasiyla "Cloud (Bulut) Kurallar" veya
"Gateway (Ag Gecidi) Kurallan" diyoruz.

Kural (Rule) Nedir

Kurallar; belirli kosullarin saglanmasi durumunda belirli islemlerin yapilmasi i¢in tanimlanan
ifadeyi belirtir. Kurallar sadece bir kosula baglh olabilecegi gibi, birden fazla kosula da bagh
olabilir. Ayrica saglanan kosul ile bir veya birden fazla eylem de gerceklestirilebilir.

TEMPERATURE sl
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Kurallan iki sekilde gerceklestirebiliriz; Cloud ve Gateway.
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Cloud Rules (Bulut Kurallar)

IoT-Ignite icin yayinlanan iletileri degerlendiren ve bunlar: tanimladigimz is kurallarina dayal
olarak bagka bir aygita veya bulut hizmetine doniistiirmeyi saglamak i¢in kullanilan kurallardir. Bir
veya birden fazla cihazdan gelen veri akislarina bir kural uygulanabilir ve paralel olarak bir veya
birden ¢ok islem yapilabilir.

Gateway Rules (Ag Gecidi Kurallar)

Anlik veri analizi ve gercek zamanli eylemde bulunmak icin Gateway cihazlari, IoT uygulamalar1
icin vazgecilmez bilesenlerdir. Kenar aygitlar1 bulut ile siirekli baglantida olmay1 engelleyip sadece
ihtiyac olan durumlarda buluta bagvurmayi saglar. Boylece gercek zamanl eylemler yapilabilir.
Gateway i¢in kullandigimiz cihazlar icin kural tanimlayabiliriz. Tanimlanan kurallar Cloud’ta
calismaz béyle durumlarda kural veya kurallar ag gegitine génderilir. Ozellikle Gateway ve Cloud
arasindaki baglanti koptugu zaman Gateway kurallar1 sistemin ¢evrimdisi olarak ¢alismasini saglar.
Bulut trafigini azaltmak adina boylesi bir kullanim olduk¢a énemlidir.

Kurallar1 tanimlamak i¢in Devzone web sitesine giris yapip Rules sekmesini kullanmaniz gerekiyor.

Rules

RULES

There i g Lo or Gatewasy Hale on DEVELIFMEMNT mcsie

CREATE CLOUD RULE CREATE QATEWAY RULE

Kural Editorii Hakkinda

IoT-Ignite ile gelen Kural Editorii ile veri kaynaginizi, durumunuzu ve hareket bilesenlerini
stiriikkleyip birakarak kurallarinizi gorsel olarak tasarlayabilirsiniz. Bilesenlerin birbirine baglanarak
kurallarin olugturulmasini saglayan bu arayiiz ile kural tanimlama islemini pratik bir sekilde
gerceklestirebilirsiniz.
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Editor yardimiyla istediginiz kadar kural tamimlayabilirsiniz. Ayrica istediginiz zaman kurallar
etkinlestirip devre dis1 birakabilirsiniz.

Cloud ve Gateway kurallariniz olusturmak icin kural edit6riinii kullanabilirsiniz. Bunun igin
Devzone’a girmeniz gerekiyor. Rules sekmesinde goriilecegi {izere Cloud ve Gateway olarak kural
tanimlayabilirsiniz.
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Cloud kurallar1 tanimlamak igin agagida verilen arayiizii kullanirz.

:
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Gateway kurallar1 tanimlamak igin asagida verilen arayiizii kullanirz.
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Kural’larin Onemi

IoT sistemleri ile ilgili uygulama gelistirirken kurallar ile calismak oldukca 6nemlidir. Kurallar IoT
sistemlerinin giiciinii kontrol altinda tutmak igin en énemli kavramlardan biridir. Ornegin aracimz
calistigl zaman evinizin sizin gelecegini algilayip oda sicakligini ideal seviyeye ¢ikarmak icin
kombi veya klimay1 baglatmasi giizel bir uygulama. Ancak boyle bir sistemden beklenen oda
sicakliginin ideal seviyeye geldikten sonra kombi veya klima gibi donanimlar1 kapatmasi beklenir.
Bu yapilmadig1 zaman tasarruftan ziyade harcama maliyetlerinin artisi meydan gelir. Bu ve benzer
uygulamalarda kurallar kullanarak IoT sistemlerinin daha verimli ve otomatik bir sekilde calismasi
saglanir.

loT-Ignite Karmasik Olay isleme (CEP)

IoT-Ignite Kural Yonetimi sayesinde IoT-Ignite platformunda Complex Event Processing (CEP -
Kompleks Olay isleme) yapilabilir. Burada CEP hakkinda bilmemiz gereken bilgileri sizlerle
paylasacagiz.

CEP Nedir

CEP, entegre sensorler, sanal sensorler, islemciler veya miisteri uygulamalarindan (IoT-Ignite Cloud
platformunda belirlenen ve cihaza gonderilen) her bilgiyi toplayan ve degerlendirmeyi saglayan bir
uygulamadir. Degerlendirme siireci sonrasinda, yakalanan kaliplar (patterns) olay olarak tanimlanir.
loT-Ignite ile 6nceden tanimlanmig kurallar igin sartlar saglandiktan sonra, CEP bu kurallara gore
onceden tanimlanmis olay eylemlerini harekete gecirir. Meydan gelen bu olay ve eylemler bulut
ortamina kaydedilir ve loT-Ignite Agent Application veya diger uygulamalar yoluyla miisteri
basvurusuna gonderilir. Ayrica bu bilgiler ajan araciligiyla Ignite Cloud'a gonderilir.

CEP Akis Semasi

Cevre birimlerden gelen toplanan verilerin CEP ile nasil toplandigini ve degerlendirildigini anlamak
icin CEP’in akig semasini incelememiz gerekiyor.

Asagida verilen CEP akis semasindan su ¢ikarimlarda bulunabiliriz:
* CEP, IoT-Ignite platformu ile veri aligverisnde bulunan bir uygulamadir.

e CEPile IoT-Ignite Agent uygulamasi arasinda bir iletisim bulunmaktadir. Iletisim icin
kullanilan Agent Communication Library’1 kullanilmaktadir.

* CEP’ten alinan veriler IoT-Ignite ajan uygulamasi araciligiyla loT-Ignite bulutuna génderilir.

* Miisteri uygulamalarinin bagh oldugu Actuator veya Sensorlerden alinan veriler IoT-Ignite
API ile loT-Ignite Agent uygulamasina gonderilir.

* JoT Agent uygulamasi, bulut ile iletisim halinde olup IoT uygulamalarindan elde edilen
ayarlar veya veriler Agent ile buluta gonderilir.

* Miisteri uygulamalarindan toplanan veriler degerlendirilmek iizere CEP’e gonderilir. CEP
elde edilen verilere gore belirli sartlar meydana geldiginde bazi eylemlerde bulunmay1
saglar. Boylece IoT sistemlerinde olaylarin islenmesi pratik bir sekilde icra edilmis olur.

IoT uygulamalarinda eylemleri gerceklestirmek icin kullanilan CEP’i akis semasi 6zetle asagidaki
gibidir.
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loT-Ignite Kiitiiphane Arabirimi Uzerinden App Programlama

Arabirim kiitiiphanesi, sanal sensorler ve baglanti islemleri icin miisteri uygulamalari, araci
uygulamalar1 ve API’ler saglamaktadir. IoT-Ignite, miisteri uygulamasin veya cihaza kurulan
uygulamalar IoT Agent ile baglamak icin ihtiya¢ duyulan araytiizleri saglar.

* Uygulamalar, IoT Agent ile baglanti kurmak icin kullanici kimlik dogrulamasina ihtiyag
duymaktadirlar. Kimlik dogrulama islemi basarili olduktan sonra, uygulama asagida verilen
hizmetlerden faydalanabilir:

* Node ekleme, silme ve giincellemek,

* Sensor ekleme, silme ve giincellemek,

» Ignite Cloud'a sensor bilgisi gondermek,

* Sensor ve node ge¢misini arayabilmek,

* Sensor ve node bilgisi aramak,

* Farkl miisteri aygitlan arasinda iletisimde bulunmay1 saglamak,
* Hata ayiklamak,

* Olay olusturmak,

e Durum raporu hazirlamak,
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¢ Complex Event Processing (CEP-Karmasik Olay isleme),

* Ignite Cloud’a kayitli aygit, node ve sensor hakkindaki bilgilere erismek.

Eger uygulamaniz icin kimlik dogrulama islemini yapmazsaniz, sadece asagida verilen iglemleri
gerceklestirebilirsiniz.

* LAN’da bulunan node’lar ile iletisim kurmak,

* Ag sorunlarini ¢ozmek,

* Bagh cihazlar i¢in durum raporu olusturmak,

* Desteklenen mikro denetleyiciler icin otomatik algilamak,

* Desteklenen mikro denetleyicilere 6zel olarak tasarlanmigs arabirimler araciligiyla bilgi
toplamak.

IoT Agent Baglanti1 Arabirimi, kullanic1 dogrulamasindan sonra miisteri uygulamasina veya diger
araci uygulamalara erigsebilmek icin uygulama anahtari saglar. Uygulamalar, bu uygulama anahtarini
kullanarak IoT Agent ile iletisime gecebilir. Ancak sunu bilmekte 6zellikle fayda var: Eger IoT-
Ignite ile calismak istiyorsaniz bunun i¢in igniteManager nesnesinin iiretilmesi gerekiyor.

IoT-Ignite Agent Uygulamasi Uzerinden Uygulama Programlama

IoT Agent uygulamasi ile kurulan iletisim dolayli olarak saglanmaktadir. Miisteri uygulamasi ve
Ignite Cloud arasinda yapilan veri iletimi, [oT Agent uygulamasi ile gerceklesir. Eger miisteri
uygulamasi Ignite Cloud'a baglanmak isterse, kimlik dogrulama isleminin appKey ile yapilmasi
gerekiyor. Miisteri uygulamasi ile ilgili her islem, appKey'in paket adi araciligiyla islenir. Kimlik
dogrulama isleminden sonra, miisteri uygulamasi, node’lara bagl her sensor icin bir dinleyici
atanmasini saglar. Bu dinleyici yapilandirma islemi sensore gonderilebilir, ayrica sensoérlerden
gonderilen olay mesajlarini alabilir.

Miisteri uygulama bilgileri [oT Agent uygulamasina, IoT-Ignite yoluyla gelir. Node’lar ve sensorler
loT-Ignite’a kaydedilir ve tanimh fonksiyonlar1 buradan ¢alistirilir. Tanimlanan her sensor, node
yapisi lizerinde benzersiz olarak ayarlanir. Farkl diigiimlerde ayni ada sahip sensor olabilir. Miisteri
uygulamas giivenligi saglamak icin appKey ve paket adi kullandigi icin cihazdaki bir uygulama
diger uygulamalarin sensorlerine ve diigiimlerine erisemez. Bundan dolay1 ayni cihazda bulunan
farkli miigteri uygulamalari, tek bir IoT Agent uygulamasinm kullanabilir.

Sensorler icin dort temel yapilandirma bulunmaktadir. Bunlar su sekildedir:
*  Veri gonderme sikligy,
*  Veri gonderme esigi,
*  Veri gonderme esik tiirti: degisim yiizdesi veya degisim farki,
¢ Veri tutma zaman asimi SIniri.

Miisteri uygulamasi, bu yapilandirmalar yoluyla uygulamalarini zenginlestirebilir. Bununla beraber
ozel bazi1 yapilandirmalar da olusturulabilir. Ancak IoT Agent, nasil davrandigina bakilmaksizin
miisteri uygulamasi yoluyla génderilen yapilandirmalar ile calisacaktir.

Bu baglanti tiiriinde, cihaz tarafinda karmasik olay isleme yapilabilir. Bu eylemler belirlenen kural
veya kurallar vasitasiyla yiiriitiiliir. Bir eylemin calismasi igin birka¢ kuralin tamamlanmasi
gerekebilir. Ayrica bir kural icin birkacg islem de gerceklestirebiliriz. Bu, miisterinin uygulamanin
diigmeye bagh actuator’1 tetiklemesine, uygulamay1 baslatmasina, cihazi kilitlemesine, politika
yliklemesine, komut géndermesine, profilini degistirmesine gibi islemleri yapmasina olanak tanir.
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Bu kapsamda, 6rnek verebilecegimiz bazi akis islemleri agsagidaki gibi olabilir:
* Konumunuz ofis ise ve zaman aralig1 hafta sonu ise, cihaz kilitleyin.
* Sirket muhasebe uygulamasini yalmzca cihaz VPN ag sirketlerine bagliysa calistirin.
* Yurtdisindaysaniz veri baglantisim kapatin.
» Tatilde cihaz konum bilgilerini gondermeyi durdurun.

* Onceden tammlanms numaraya SMS mesaji génderin.

Gateway Olarak Android

IoT-Ignite ile calisirken size sunulan Gateway’lerden herhangi birini tercih ederek IoT uygulamalari
gelistirebilirsiniz. Ancak bu platformlar icinde Gateway denilince akla gelen ilk cihaz siiphesiz
Android yiiklii akilli telefon veya tabletlerdir. Bu cihazlardan herhangi birisini Gateway olarak
sisteme kayit edebilirsiniz.

Neden Android Cihazlar Gateway Olarak Kullaniimah?

Android cihazlarin Gateway olarak kullanilmasi i¢in bircok énemli neden bulunmaktadir. Ozellikle
bu cihazlarin diinya genelinde yaygin bir sekilde kullanilmasi1 Android’i, Gateway olarak tercih
etmenin en 6nemli sebebidir. Android ile gelen genis yelpazedeki sensor destegi ile bircok Android
cihazi sicaklik, nem, manyetometre, ivmedlcer ve daha bircok sensére dahili (built-in) olarak sahip
olmaktadir. Android cihazlarin Gateway olarak kullanilabilmesini saglamaktadir.

Tablet or Phone

Android
Android cihazlarin Gateway olarak tercih edilmesinin sebepleri genel olarak su sekildedir:
* Mobil ag teknolojisi ile Mobile Edge kavraminin yaygin bir sekilde kullanilmasi,
* Ag tikanikhigini azaltmasi ve veri trafigini daha hizlh gerceklestirmesi,
* Gecikmeyi en aza indirmesi,
* Yerel hizmetlerin verimli bir sekilde sunulmasini saglamasi,
* Gergek zamanh eylem veya anlik veri analizi icin gii¢lii islemcilere sahip olmasi,
¢ Uretim asamasinda dahili olarak sensorlere sahip olmast,

*  WiFi veya hiicresel baglantilar1 kullanarak bulut sistemleri ile siirekli etkilesim halinde
olabilmesi,

* Bluetooth baglantisi ile yerel diizeyde bulunan sensérler veya gelistirme kartlari ile
haberlesebilmesi,
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* Son kullanicilarin yaygin bir sekilde Android’i tercih etmesi ve dolayisiyla IoT
uygulamalarini kontrol etmek icin mevcut cihazlan kullanma istegi.

Bu liste daha da uzatilabilir. Ancak burada sunu belirtmekte fayda var; 2020 yilindan itibaren
internete bagh cihaz sayisinda hatiri sayilir bir oranda artis meydana gelecektir. IoT-Ignite
platformu internet ortaminda bulunan Android telefonlar1 Gateway olarak kullanarak, hem
aga bagh olan cihazlarin IoT uygulamalari icin kullanilmasim saglamakta, hem de son
kullanicilarin maliyetleri diisiirerek daha ucuza IoT uygulamalar: gelistirmesini
hedeflemektedir.

loT-Ignite Agent’in Kurulumu

IoT-Ignite platformunun genis bir kullanici ag1 icin gelistirilen IoT-Ignite aracilig1 sayesinde
herhangi bir Android telefon veya Android tablet bir ag gecidine doéniistiiriilebilir. Bunun icin IoT-
Ignite Agent yazihimim Play Store’dan indirmek yeterli olacaktir. Indirme isleminden sonra
okutacaginiz bir QR kodu ile IoT-Ignite Cloud’a rahatlikla baglanabilirsiniz.

Oncelikle IoT-Ignite Agent uygulamasim indirmek icin cihazimzin Play Store uygulamasini
baslatiniz ve uygulamay: aratiniz. Asagidaki gibi bir ekran ciktisi ile karsilasmaniz gerekiyor.

IET° te

= g Tignite Agent

9000

Buradan uygulamay yiikliiyorsunuz. Yiikleme islemi bittikten sonra asagidaki ekran bizi
karsilayacaktir.
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Bagla butonuna tikladiktan sonra asagidaki ekran ile karsilasiriz.
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Burada kayit islemini tamamlamak i¢in QR kodunu taratmamizi isteyen bir arayiiz karsilamaktadir.

Bu noktada IoT-Ignite platformuna giris yapalim ve Devzone alaninda bulunan Gateway lisanslama
arayiiziine gelelim. Asagida verilen ekran1 gérmeniz gerekiyor.

GATEWANYS

Gateways
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Burada bulunan REGISTER A GATEWAY secenegine tikladigimizda asagidaki pencereden
Android secenegini secelim.

Select Hardware Type

Android Gateway’ini sectikten sonra asagida ekran acilir. Bu ekranda verilen QR kodunu akilli
telefonunuzda bulunan Agent uygulamasi ile okuyup kayit islemini tamamlayabiliriz.

Register Your Gateway E

INSTALL [0T-IGNITE AGENT SCAN REGISTRATION KEY

1. iy Tt W F-lgrite ol i 08y
oA davoE

- .
Lyonge ¥ 2. Clich Scan OA Code butica in e

2. O o e Sowniosd Bnd inets
#pl, b e

3. Afine ncan, your devics will be

g v B B T lple

Kodu tarattiktan sonra Gateway kisminda asagida goriilecegi iizere akilli telefonun Gateway olarak

kayit edildigi goriilmiis olur.

GATEWAYS

Slate Mode Gateway ID Created Dale Action

DEMO L= AR2RIgNLe Bl Dige 1Z, DONT 21343 M |

Raspberry Pi’yi Tanitma

IoT-Ignite icin kullanabilecegimiz diger bir Gateway cihazi1 Raspberry Pi gelistirme kartidir. Bu
kart1 kullanabilmek icin ARDIC firmasinin gelistirdigi PilarOS isletim sistemini kullanmamiz
gerekiyor. PilarOS’u Raspberry kartina yiiklemeyi daha sonra gosterecegiz. Burada Raspberry
kartinin ne oldugu, yetenekleri ve su ana kadar iiretilmis cesitlerinden bahsedecegiz.
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Haspberry P13

PilarQs

Rasperry Pi Nedir

Raspberry Pi, kredi karti biiyiikliigiinde olan ve egitim amacgl gelistirilen mini bir bilgisayardir.
Fiyat1 oldukca uygun olan bu kart 6zellikle cocuklara programcilig1 ve kodlamayi sevdirmek icin
tiretilmistir. Universite dncesi diizeyde programlama becerilerini ve donamim anlayisim gelistirecek
bir aygit olan Raspberry, diinya genelinde oldukca popiiler bir gelistirme kartidir. Ozellikle dar
gelirli gruplarin bilgisayar ihtiyaglarin karsilayan bu aygit normal bir masaiistii veya diziistii
bilgisayarin yapabilecegi islemleri yapabilmektedir.

Linux isletim sistemi ve cesitlerini destekleyen bu kart IoT uygulamalari icin oldukca kullanighdir.
Diinya capinda en ¢ok tercih edilen isletim sistemleri Raspbian (Debian tabanli) ve Pidora (Fedora
tabanh) isletim sistemleridir. Bunlarla birlikte asagida verilen isletim sistemlerini de kullanabiliriz.

PilarOS (ARDIC firmasinin gelistirdigi Android tabanl bir isletim sistemi),
Android Things (Google’in IOT isletim sistemi)

Ubuntu Mate,

Snappy Ubuntu Core,

Windows 10 IOT Core,

Pinet

ve Risc OS igletim sistemleri.

248



1I0Tignite

Raspberry Pi kartina ad1 gecen isletim sistemlerini yiiklemek icin SD karta ihtiyacimiz vardir.
Burada en azindan 8 GB’lik bir SD Kkart tercih etmeniz isabetli olacaktir.

Rasperry Pi’in Yetenekleri

Raspberry Pi, mini bir bilgisayar olarak normal bir masaiistii veya diziistii bilgisayarin tiim
yeteneklerine asgari diizeyde sahiptir. Bu kart1 bir bilgisayar olarak evinde veya is yerinde
kullananlarin sayis1 oldukca fazladir. Ozellikle internette gezmek veya paket programlar ile
calismak icin bu kart1 bilgisayar olarak kullanabilirsiniz. Hatta kendiniz i¢in bir oyun konsolu bile
olusturabilirsiniz.

Raspberry Pi karti, dahili bir ekran karti ile gelmektedir. Bundan dolayt HDMI baglantis ile
kartiniz1 herhangi bir monitoére baglayabilirsiniz. Monitoriin HDMI veya VGA (doéniistiiriicii ile)
baglantisina sahip olmasi yeterlidir. Eger internete baglanmak isterseniz LAN baglantisi veya
Wireless ile kartinizi kolay bir sekilde internete baglayabilirsiniz. Bluetooth ile ¢cevrede bulunan
donanim veya sensorlerle iletisime gecebilirsiniz. Raspberry’nin kablosuz protokolleri desteklemesi
ve internete baglanabilmesinden dolay1 IoT uygulamalarinda siklikla tercih edilmektedir. Yine sahip
oldugu giiclii islemci ile anlik veri analizi ve gercek zamanl eylemlerde ¢ok kaliteli sonuglar
tretmektedir.

Raspberry Pi i¢in iiretilen kameralan kullanarak gozlem tabanl uygulamalar da gelistirebilirsiniz.
USB baglantilar ile fare, klavye veya yazici gibi donanimlar rahatlikla kullanabilirsiniz.

é

Raspberry Pi kartinin yeteneklerini daha kavramak adina bu kart ile gelistirilen en popiiler
uygulamalardan 6rnekler verelim:

* Elektrikli kaykay,
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* Fotograf makinesi,
* Elektronik satranc tahtasi,
* Robot kolu,
* Akilh ayna,
* Akilh kapr zili,

* ve son olarak arabalar icin akilli dikiz aynasi gibi projeler verilebilir.

Rasperry Pi Cesitleri

Raspberry PI kartlari ilk defa 2012 yilinin ilk ceyreginde iiretilmeye baglandi. Bu tarihten itibaren
Raspberry kartinin yayinlanmis bir¢ok modeli bulunmaktadir. Bu modeller genel olarak aym
ozelliklere sahip olmakla beraber aralarinda hiz ve yenilik olarak bazi farkliliklar bulunmaktadir. Su
ana kadar iiretilen Raspberry modelleri asagidaki gibidir.

* Raspberry PI Model A
* Raspberry PI Model A+
* Raspberry PI Model B
* Raspberry PI Model B+
* Raspberry PI 2

* Raspberry PI 3

* Raspberry PI Zero

* Raspberry PI Zero W

Raspberry PI modelleri A ve B olmak {izere iki farkh isim altinda iiretilmeye baglandi. Model A, ilk
tiretilen Raspberry PI kartidir ve 128 MB’lik bir RAM’e sahip olarak piyasaya sunulmustur. Zaman
icinde bircok modeli iiretilen bu kartin en biiyiik ¢ikisi Raspberry PI 3 Model B ve Zero ile yapildi.

Bundan dolay: 6zellikle Raspberry PI 3 ve Raspberry PI Zero hakkinda kisaca bilgi edinelim.
Ciinkii su anda en yaygin kullanilan Raspberry PI kartlar1 bunlardir.

Raspberry Pi 3

Raspberry PI 2’den sonra iiretilen bu model ile ilk kez Raspberry kartlar1 dahili WiFi ve Bluetooth
ile gelmeye bagladi. Diger bir 6zelligi ise 64 bitlik bir islemciye sahip olmasidir. Ugiincii nesil
Raspberry PI olarak isimlendirilen bu kart, Subat 2016 tarihinden beri Raspberry PI 2 yerine
kullanilmaktadir.
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Raspberry PI 2 ve Raspberry PI 3 arasindaki ayrimi net gérmek adina agagidaki tabloyu
inceleyebilirsiniz.

Ozellik Raspberry PI 2 Raspberry PI 3
islemci A 900MHz quad-core ARM Cortex- | Quad Core 1.2GHz Broadcom
A7 CPU BCM?2837 64bit CPU
RAM 1GB 1GB
USB 4 Adet 4 Adet
Wireless Bulunmuyor BCM43438 wireless LAN on board
Bluetooth Bulunmuyor Bluetooth Low Energy (BLE) on board
GPIO 40 Pin 40 Pin
Full HDMI Port 1 Adet 1 Adet
Ethernet Port 1 Adet 1 Adet
Camera Interface | Var Var
Micro SD slot Var Var

Raspberry Pi Zero

Su ana kadar iiretilmis en kiigtik Raspberry modeli olan bu model ilk ¢iktig1 zaman 5$’lik fiyatiyla
dikkatleri iistiine cekmeyi basarmisti. Boyutu kiiciik oldugu icin tam boy USB yerine mikro USB
OTG portu kullanilan bu modelin diger bir ¢esidi de Zero W’dur. Her iki modelin ortak 6zellikleri
su sekilde siralanabilir.

* 1GHz single-core CPU

* 512MB RAM

*  Mini HDMI port

*  Micro USB power

* HAT-compatible 40-pin header

* Composite video and reset headers
* CSI camera connector

PI Zero ailesinin genisletilmis siiriimii olan Zero W, Subat 2017 sonunda piyasaya duyuruldu.
Orijinal PI Zero’nun tiim islevlerine sahip olan Zero W’nun diger 6zellikleri asagidaki gibidir.

* 802.11 b/g/n wireless LAN
*  Bluetooth 4+ Low Energy (BLE)

Goriilecegi tizere Zero W 0zellikle kablosuz ag donanimlarina sahip olmasiyla farkin
gostermektedir.

251



1I0Tignite

LA R R E R E LR R EEEESENERSEDE|
" EEEEEEEENNESESE®SENEREREDN]
& i ey B Davp B F [T- I i "

-.5 ..IH v

i

Respberry Pl Zero Raspberry Pl Zera W

IoT uygulamalarinda Raspberry PI 3 ve Raspberry PI Zero W modelleri kablosuz ag desteginden
dolay1 6zellikle tercih edilmektedir.

PilarOS ROM Image’lari (RPI3 Pilaros Img)

PilarOS, ARDIC'in 1800'den fazla ek API ile gelistirilmis endiistriyel Android siiriimiidiir. Android
cihazlar1 Gateway olarak kullanmay1 saglayan IoT-Ignite 6zellikle Android isletim sistemine biiyiik
onem vermektedir. PilarOS’ta Android tabanl oldugu icin bu isletim sistemini Raspberry Pi3
gelistirme kartina yiikleyerek Gateway olarak kullanabiliriz.

Pilaros

ARDIC firmasimnin gelistirdigi bu isletim sisteminin mevcut olan imaj dosyalarina erisebilmek icin
asagidaki linki kullanabilirsiniz.

https://download.iot-ignite.com/Pilaros-rpi3/

Bu linki ziyaret ettiginiz zaman asagida goriilecegi {izere iic adet ROM Image ile karsilasiriz.

Index of /Pilaros-rpi3

Hame Last modified Siee Description

 Bascon Dissstary

% ¥ Bilaros-M.pid 20160607 HIWI_SGE me zip 200610003 15:56 20851

i L iEezip 2016-10-03 19:08 39450
i rin 2006-10-13 T2:20 2056

Bunlardan istediginizi secip bilgisayariniza indirebilirsiniz. ilki HDMI baglantilar igin diger ikisi
ise VGA baglantisi icin kullamlmaktadir.

PilarOS’un Rasperry Pi 3’te Windows Ortaminda Kurulumu

PilarOS isletim sistemini Raspberry kartindan kullanabilmek icin 6éncelikle bunu SD karta
yliklememiz gerekiyor. Burada Windows ortaminda PilarOS’u SD karta yiiklemek icin yapilmasi
gereken islemleri sizlere aktarmaya calisacagiz.

Donanim ihtiyaclari

PilarOS’u gateway olarak kullanabilmek i¢in ihtiyacimiz olan donamimlarin listesi su sekildedir:
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* Raspberry PI 3 Gelistirme Kart,
* Mikro SD Kart (Minimum 4GB),
e SD Kart okuyucu.

Bunlar1 temin ettikten sonra diger adima gecebiliriz.

PilarOS Image Dosyasinin Indirilmesi ve Acilmasi

Image dosyasini indirmek icin asagidaki linki kullanabilirsiniz. Burada bizlere sunulan ii¢ adet imaj
dosyas1 bulunmaktadir.

Bu imaj dosyalarindan istediginizi secip indirebilirsiniz. Dosya indirme isleminden sonra asagidaki
gibi bir ZIP dosyasi ile karsilasiriz.

Prbs-Herpdd_H)

161350, VA_BGE

Tl T

Yapilmasi gereken diger bir islem ZIP’li olan imaj dosyasin1 agmaktir. Bunun i¢in 7-ZIP programini
kullanabilirsiniz.

Dosyay1 actiktan sonra asagidaki gibi imaj dosyasini gérmemiz gerekiyor.

Imaj dosyasim bu sekilde elde ettikten sonra mikro SD karta yazdirma adimina gegebiliriz.

MicroSD Kart’a Image’in Yazdirilmasi

Burada indirdigimiz imaj dosyasini SD karta yiiklemek icin izlememiz gereken adimlardan
bahsedecegiz.

*  Oncelikle agagida verilen linkten Win32 Disk Imager programini indiriniz.

https.//sourceforee.net/projects/win32diskimager

Programu indirdikten sonra kurulum iglemini yapiniz.
e Mikro SD kartimzi kart okuyucunuza yerlestiriniz.

* Win32 Disk Imager programini yonetici olarak baslatiniz. Asagidaki gibi bir ekran ile
karsilasmaniz gerekiyor.
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* Yukarida verilen gorselde ok ile gosterilen klasor simgesine tiklayiniz. Agilan pencereden
indirdiginiz imaj dosyasini seciniz.

W Select b ik image .
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Dosyay1 yukaridaki gibi sectikten sonra A¢ butonuna tiklayip se¢cme islemini tamamlayabilirsiniz.

* Kart okuyucunuzu bilgisayariniza baglayarak asagidaki gibi Win32 ile secili oldugundan
emin olunuz. Kart okuyucu i¢in bende tanimlanan siiriicii ismi H’dir. Bu sizde farkl olabilir.
Eger birden fazla SD kartiniz bagli ise acilir pencere icinde istediginizi secebilirsiniz.

= o ®

W WindZ Dk Imager - 11

Lmagr Mg Dervin
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Yukaridaki adimlar izledikten sonra Write butonuna tiklayip imaj dosyasint SD karta
yazdirabilirsiniz.
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Yazma islemi sirasinda asagida verilen ekran ciktilar ile karsilagirsiniz.
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MicroSD Karttan Raspberry Pi 3’e PilarOS’un Kurulmasi

Mikro SD karta yiikledigimiz isletim sistemini test etmek icin SD kartimiz1 Raspberry PI kartina
yerlestirmemiz ve agagida verilen baglantilar1 kurmamiz gerekiyor.

Yukarida goriilecegi {izere monitor, klavye, fare ve gii¢ baglantilarinin nasil yapilacagi
gosterilmektedir. Raspberry PI’yi baslattiktan sonra bizi agagidaki ekran karsilar. Bu ekrani
gordiigiiniiz zaman yapilan tiim islemlerin basariyla tamamlandigimi anlayabiliriz.
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android

Yukaridaki karsilama ekranindan itibaren ilk acilista yaklasik 5 dakika sonra asagida goriilecegi
tizere PilarOS isletim sistemini kolaylikla kullanabilirsiniz. Daha sonra sistem agilmalari ¢ok daha
kisa siirecektir.

PilarOS’un Raspberry Pi 3 Linux Ortaminda Kurulumu

Bu baglik altinda Linux ortaminda PilarOS’u SD karta yiiklemek icin yapilmasi gereken islemleri
sizlere aktarmaya calisacagiz.

Donanim ihtiyaclari

PilarOS’u Gateway olarak kullanabilmek icin ihtiyacimiz olan donanimlarin listesi su sekildedir:
* Raspberry PI 3 Gelistirme Karti,
e Mikro SD Kart (Minimum 4GB),
 Linux Isletim Sistemi ve SD Kart okuyucu.

Bunlar temin ettikten sonra diger adima gecebiliriz.
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Image Dosyasinin indirilmesi ve Acgilmasi

Windows ortaminda oldugu gibi asagida verilen listeden istediginiz herhangi bir PilarOS
versiyonunu indirmeniz gerekiyor.

Index of /Pilaros-rpi3

Sauis Lagimodifisd Eiee Descripiion
:|-} Pilapos-2.ppid 20080 rT HDA] SGE ime zip 2006=10:03 1546 MM
::} Pilapos-2.qpid JO0&0XT WGA SGE imprip 2006=10.00 1905 1948
:} Pilagos-M-rpid JOIGRO00 WOA SOR mmezip 2006-10-13 2110 J0sh]

Dosyay1 indirdikten sonra yapilmasi gereken diger bir islem ZIP’li olan imaj dosyasin1 agmaktir.
Linux ortaminda bu islemi yapmak i¢in unzip komutunu kullanmamiz gerekiyor.

Komut satirinda yazacaginiz asagidaki komut ile imaj dosyasini acabilirsiniz.

Ornek: unzip Pilaros-N-rpi3_20160927_HDMI_8GB.img.zip

Fe Edt WVew Seach Termonal Help

I raEE] M - =y E - I .
LaLRoSE aSktop] il unZlp PLLA&MGS -N-Apld JOloirs LA B A 1P

MicroSD Kart’a Image’in Yazdirilmasi

Linux ortaminda PilarOS igletim sisteminin imaj dosyasini SD karta yazdirmak icin asagida verilen
adimlarn takip etmeniz yeterlidir.

* PC'nizdeki mikro kart okuyucuya Micro SD kart takin.
* Fdisk komutuyla SD kartin aygit adin1 6grenin.
Ornegin: fdisk -1
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* i

 Imaj dosyasim SD Karta yazmak i¢in asagida verilen komutu kullanmaniz gerekiyor.

dd if=/home/ardic/Desktop/Pilaros-N-rpi3-20160927_HDMI_8GB.img of=/dev/sdc bs=4096

Bu islem yaklasik 5 dakika siirebilir. Islem tamamlandiktan sonra sync komutunu icra
ederek islemi tamamen sonlandirabilirsiniz.

Fge Edf Vew Desch Termansl Help

Bu son komutun bitmesinden sonra SD kartinizi ¢ikarabilirsiniz.

MicroSD Karttan Rasperry Pi 3’e PilarOS’un Kurulmasi

Windows isletim sisteminde takip edilen adimlar1 aynen uyguladiginizda PilarOS isletim sistemini
pratik bir sekilde Raspberry PI kartina yiikleyebilirsiniz. Burada verilen bilgiler Windows ve Linux
icin ayn1 oldugu icin sadece su ekran ciktisi ile bu kismi tamamliyoruz.
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loT-Ignite API

Bu baslik altindan IoT-Ignite platformunun gelistirilmesinde kullanilan API’ler hakkinda bilgiler
verecegiz. Bu SDK’ler IoT-Ignite icin oldukca 6nemlidir.

loT-Ignite Device SDK - (JAVA DOC) Referanslari
IoT-Ignite API’lerinin listesi asagidaki gibidir.
loTignite APls (Version 0.8.2)

Packages

Package Description
com. ardic.androld. dotignite. bulld

com. ardic.andrald. dotignite.callbacks

L0 AP . ANdFaId A ST G EE. CENRSL TGN

com.ardid. andrald. igtignite.conitants

com.ardic, andrald, ietignite, snumerations

com. ardic.andrald lotignite.exceptions

com. ardic.androld dotignite.interfaoes

com. andic. andrald. otignite. lstensrs

com.ardic.android.iotignite.build

Gecerli olan IoT-Ignite yapisi hakkinda bilgi saglayan siniftir.
com.ardic.android.iotignite.callbacks

Bu arayiiz, [oT-Ignite API ile kurulan baglanti durumunu yénetmeyi saglar.
com.ardic.android.iotignite.connection

Node ve Thing baglantilarin kontrol etmeyi saglayan siniftir.
com.ardic.android.iotignite.constants

IoTIgnite uygulamalarinda kullanilan bazi sabitlerin tamimlandig: siniftir. Bilgi mesaji ve baglangig
degeri gibi sabitler yer alir.

com.ardic.android.iotignite.enumerations

Cesitli alt siniflardan meydana gelen bu sinif ile su islemler yapilabilir.
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* NodeType ile Node 6rnekleri iiretmek icin Node tiplerinin numaralandirilmas saglanir.
* ThingCategory ile Thing nesneleri icin kategori tanimlanur.
* ThingDataType ile Thing, yani sensoriin tiirii belirlenir.
» ThresholdType ile esik tipleri numaralandirilir.

com.ardic.android.iotignite.exceptions

UnsupportedVersionException tipinde numaralandirma saglayan siniftir. Genel olarak asagidaki
islemleri yapar.

* Kimlik dogrulamasi yapilmadigi zaman exception génderir.

* IoTIgnite kullanilirken client baglantisi null oldugunda exception génderir.

* IoTIgnite SDK ve IoT Agent uyum sorunu oldugunda exception gonderir.
com.ardic.android.iotignite.interfaces
Bu paket asagidaki arayiizler ile gelmektedir.

* IlotlgniteManager: IoTIgnite sinifinin giris noktasidir.

* INode: Things yani sensorler i¢cin Node arabirimi saglar.

* IThing: IoT sensorii veya bir actuator i¢in kullanilir.

* IThingManager: Thing nesneleri i¢in yonetici arayiizii saglar.
com.ardic.android.iotignite.listeners
Bu arayiiz ile gelen araytizler agsagidaki gibidir.

* NodeListener: Node nesneleri icin dinleyici tanimlar.

* ThingListener: Thing nesneleri icin dinleyici tanimlar.
com.ardic.android.iotignite.nodes
Bu paket ile gelen simiflar ve gorevleri asagidaki gibidir.

 IoTIgniteManager: IoTIgnite kiitiiphanesinin giris noktasidir. islemler buradan yapilmaya
baglar.

* JoTIgniteManager.Builder: loTIgniteManager sinifindan bir nesne olusturmay1 saglayan
siftir.

* JoTIgniteManager.NodeFactory: Node olusturmak i¢in gerekli olan tanimlamalar1 yapan
siuftir.

* Node: INode arayiiziinii uygulayan siniftir.
com.ardic.android.iotignite.services

Arayliz, class ve enum yapilarindan meydana gelen bir paktettir. Sahip oldugu yapilar ve gorevleri
sunlardir.

* [IPinService: Pin icin arayiiz tanimlamay1 saglar.
* Gpio: Raspberry Pi 3 pinlerini haritalamak icin kullanilan simftir.

* PinService: IPinService arayiiziinii uygulayan siniftir.
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* Gpio.Mode, Gpio.Model, Gpio.Number ve Gpio.Value enum yapilari ise Gpio ile ilgili
islemlerde kullanmilir.
com.ardic.android.iotignite.things
Bu paket ile gelen siniflar ve gorevleri asagidaki gibidir.

* Thing: loTIgnite platformunda son noktalar: temsile eden bir siniftir. Thing kavrami sensor
ve actuator i¢in kullanilir.

» ThingActionData: Actuator gibi etkin olan Thing nesneleri i¢in kullanilan eylem verilerini
tamimlamak icin kullanilir.

* ThingConfiguration: Thing nesnesi icin yapilandirma ayarlarini tanimlamak icin kullanilir.

* ThingData: ArCloud ortamina veri gondermeyi saglayan ThingData olusturmay1 saglamak
icin kullanilir.

* Bunlarin disinda Thing ile ilgili diger islemler i¢cin ThingManager,
ThingManager.ThingFactory ve ThingType siniflar1 da kullanilmaktadr.

com.ardic.android.iotignite.utils
Bu paket ile gelen temel iki sinif asagidaki gibidir.
» ListUtils: Listeler ile calismay1 saglayan yardimci fonksiyonlar saglayan siniftir.

* LogUtils: Loglama islemlerinde kullanilan siniftir.

IoT-Ignite Kiitiiphanesi Nasil Kullanmilir

IoT-Ignite API’sini kullanmak icin bilmemiz gerekenleri iki baslkta altinda ele alacagiz.

IoT-Ignite Device (Cihaz) SDK

Ignite Device SDK’nin {i¢ temel adim vardir;
* JoT Ignite SDK ile uygulama gelistirme alt platformunu olusturmak,
* JoT Ignite API tanitimu,

* IoT Ignite platformunda calismaya hazir sensorleri edinmek ve Gateway ile biitiinlesmesini
saglamak.

Yukaridaki islemleri Eclipse ve Android Studio ortaminda su sekilde yapabiliriz:

Eclipse

IoTIgnite

https://repo.iot-ignite.com/content/repositories/releases

com.ardic.android
IoTIgnite

0.8.2
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Android Studio

Gelistirdiginiz uygulamanin build.gradle dosyasinda Repositories ve Dependencies bloklarina
asagidaki satirlar1 eklemeniz gerekiyor.

repositories {
mavenCentral ()
maven A
url "https://repo.iot-ignite.com/content/repositories/releases"
}

dependencies {
compile 'com.ardic.android:IoTIgnite:0.8.2"'
compile 'com.google.code.gson:gson:2.7'

loT-Ignite Manager

IoT-Ignite SDK kurulumunu yukaridaki yontemlerden biriyle yaptiktan sonra kodlama kismina
gecebiliriz. Burada kullanacagimiz IoT-Ignite Manager sinifi Ignite SDK’nin giris noktasidur.

IoTIgniteManager nesnesi olusturmak icin iki parametre gereklidir:
* context: Android uygulama context nesnesidir.

* connectionCallBack: IoT-Ignite Agent baglantisini bildiren dinleyicidir.

try {
IotIgniteManager mIotIgniteManager = new IotIgniteManager.Builder ()
.setContext (getApplicationContext ()) .setConnectionListener (new
ConnectionCallback () {
@Override
public void onConnected() {
Log.1i("IgniteSample", "IoT-Ignite Connected!");
}
@Override
public void onDisconnected() {
Log.1("IgniteSample", "IoT-Ignite Disconnected!");
}
}) .build();

} catch (UnsupportedvVersionException e) |
if (UnsupportedVersionExceptionType.UNSUPPORTED_IOTIGNITE_AGENT_VERSION.
toString () .equals (e.getMessage())) |
Log.e (TAG, "UNSUPPORTED_IOTIGNITE_AGENT_VERSION") ;
} else {
Log.e (TAG, "UNSUPPORTED_IOTIGNITE_SDK_VERSION") ;
;

IgniteManager’1 baglamadan, IoT-Ignite'da herhangi bir islem yapilamaz. IoT-Ignite'in
onConnected() metodu tetiklendikten sonra Node, NodeFactory kullanilarak olusturulabilir.

Node sinifi, sensor ve actuator gibi bilesenleri kontrol etmek i¢in kullanilir. Bunlar, mikro
denetleyici birimi (MCU) gibi tek bir fiziksel aygita veya bir yazilim tanimli node aygita
baglanabilir. Ornegin, bir mobil cihaza bagh ArduinoYun karti, bir Node olarak kaydedilebilir ve

262



1I0Tignite

sensorler ve aktiiatorler bunlara Thing olarak baglanabilir. Her Node veya Thing bileseni ayr1 ayr1
yapilandirmak miimkiindiir.

Ornek bir Node agagidaki gibi olusturulur ve kaydedilir:

40 Node myNode = IotIgniteManager.NodeFactory.createNode ("Security Node",
"Home Security Node", NodeType.GENERIC, "HSN1l", new NodeListener () {

41 @Override

42 public void onNodeUnregistered(String s) {

43 Log.1(TAG, "Security Node unregistered!");

44 }

45  });

46 myNode.register(); // Node baglantisi basariyla saglanirsa, true déner

nodelD her aygit icin benzersiz olmalidir. Dahili sensérler ve dahili Islemciler gibi ayrilmis
nodelD'ler bulunmaktadir. Bu ayrilmis kimlikler IoT-Ignite Agent App tarafindan kullanilir,
dolayisiyla diger uygulamalar bu ID bilgilerini kullanamazlar.

Node kaydi yapilmadigi durumlarda onNodeUnregistered metodu tetiklendi. Tiim Node islemleri,

o Node 6rnegi icinde iglenir. myNode.setConnected(true) metodu, Node’un baglanti durumunu IoT-
Ignite Cloud'da cevrimigi olarak ayarlar. Bir node cevrimici olmadig siirece, o node altinda kayith

sensOr ve actuator bilesenlerine herhangi bir islem uygulanamaz.

Thing

Sensorler veri iireten aygitlar olarak kullanilirken, actuator’lar ise bir mesaj veya komuta cevap
veren ve loT sistemlerinde bazi eylemlerde bulunan bilesenler olarak kullanilir. Thing bilesenler
genelde donamm olarak kullanilir ancak sanal sensor ve actuator de olusturulabilir. Ornegin, bir
uygulama tarafindan sanal sensor tanimlamak miimkiindiir. Tanimlanan her bir Thing bileseni
fiziksel olsun veya sanal olsun fark etmez, mutlaka bir Node’a aygita baglanmalidir. Bir Thing
olusturmak icin IoT-Ignite baglantisina ve kayitli bir Node aygitina ihtiyac vardir.

Thing’ler kayith bir node ile kaydedilebilir.

Android isletim sistemli cihazda bir sensér kayit etmek icin asagidaki kodlar: kullanirz.

1 Thing myAndroidThing=myNode.createThing (myAndroidSensor,new ThingListener () {
z @Override

public void onConfigurationReceived(Thing thing) {
5 }
7 @Override
8 public void onActionReceived (String nodelId, String thingID, ThingActionData,
thingActionData) {

iﬂ }

1
12 @Override

13 public void onThingUnregistered(String nodeld, String thingID) {
14

15 }

16 1)

1 myAndroidThing.register();
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Herhangi bir sensor veya actuator Android sensorlerinin disindaysa:

ThingType type = new ThingType ("myType", "vendor", ThingDataType.STRING) ;

Thing myOtherThing = myNode.createThing ("myUniqueThingID", type,
ThingCategory.EXTERNAL, false, new ThingListener () {
@Override
public void onConfigurationReceived(Thing thing) {

}
@Override

public void onActionReceived (String nodeID, String thingID, ThingActionData
thingActionData) {

}

@Override
public void onThingUnregistered(String nodeld, String thingID) {

}

Thing bilegenlerin baglanti durumu myThing.setConnected(true) metodu tarafindan belirlenir ve
Cloud’a bildirilir. Eger bu ifade kullanilmazsa, sensor veri gonderse bile offline olarak goriinir.

ThingListener, ThingConfiguration, Actuator

IoT-Ignite platformunda kayith olan her bir Thing i¢in bir listener bulunmaktadir. Listener
yardimiyla, Thing bilesenler, IoT-Ignite Cloud ile kolaylikla kontrol edilebilir. Cloud, veri
gonderme periyodu, yerel saklama alanindaki veri 6nbellekleme siiresi gibi yapilandirma
parametrelerini sunabilir.

Eger thing bilesen bir sensor degil de actuator olarak kayit edilmisse, eylem ile ilgili islemler
onActionReceived(String nodelD, String thingID, ThingActionData thingActionData) metodu
tarafindan bilgilendirilir.

Eger thing ya da node silinirse, onThingUnregistered(String nodeld, String thingID) metodu
otomatik olarak tetiklenir.

ThingType, ThingDataType, ThingCategory, ThingActionData

Thing nesnesi olusturulurken ThingType ve ThingCategory parametreleri kullanilir. Bu
parametrelerin gorevi asagidaki gibidir:
* ThingType: Sensor tiiriinii belirler. Bu parametre, sensor tipi ve satiri/iiretici hakkindaki
bilgileri depolar.

« ThingCategory: Sensor kategorisini belirler. Iki kategori tiirii bulunmaktadir. Gateway
cihazda dahili olarak bulunan sensoérler BUILTIN kategorisinde, cihaz disinda yer alan yani
harici sensoérler EXTERNAL kategorisinde yer alir.

ThingDataType, sensor verilerinin cihaz veya bulutta nasil yorumlanacagini belirtir. Su anda
FLOAT, INT, STRING ve GEOFENCE, ThingDataType icin desteklenmektedir.
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ThingActionData, bazi olaylardan sonra olusan eylemleri gerceklestirmek icin kullanilan bir
mesajlasma yapisi olarak tanimlanabilir. [oT-Ignite Cloud'daki bu yap1 kural olusturucu ve yazihm
gelistirici arasinda bulunur ve herhangi bir standart adim gerektirmez.

Ornegin, bir LED'nin bir aktiiatér olarak kaydedildigini varsayalim. LED’i hedefleyen kural belirli
bir eylem mesajiyla tammlanabilir. Islem mesaji JSON formatinda olmalidir. Amaciniz bu LED’i
acip kapamak ise sirasiyla “1” veya “0” degerlerini LED’e gonderebiliriz. Cihaz uygulamasi boyle
bir mesaj aldiginda, bu mesajin amacini ve hedefini anlayip gerekli islemleri yapabilmelidir.

265



1IoTignite

BOLUM 7

Node Katmani
(Sensors & Actuators)
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Node

ARDIC’1n gelistirdigi loT-Ignite ile gelistirilen IoT uygulamalarinda bulunan sensérlerden veriyi
alip Gateway’e gonderen cihazlar Node olarak tanimlanmaktadir. Gateway cihazlar, Node’dan gelen
verileri buluta gondermeyi saglarken, Node aygitlar ise sensor ve actuator denilen ¢evre birimlerden
gelen verileri toplamay1 saglamaktadir.

Node olarak kullanabilecegimiz aygitlar oldukca fazladir. En ¢ok tercih edilen Node aygitlar
asagidaki gibidir:

¢ Arduino

*  NodeMCU
* Raspberry Pi

Raspberry Pi Arduino MNode MCLU

Dinamik Node Ornegi

Bu uygulama IoT-Ignite tarafindan saglanan 6rnek bir uygulamadir. Ornek kodlara GitHub
tizerinden erisim saglayabilirsiniz. Dinamik Node uygulamasinda, sicaklik ve nem sensérleri ile
elde edilen veriler IoT-Ignite platformuna wifi {izerinden gonderilmesi saglanir. Bunun icin
Esp8266 NodeMCU gelistirme kartin1 kullanacagiz. Bu kartin en 6nemli 6zelligi; sensorlerden
aldig1 verileri wifi ile internet ortamina génderebilmesidir.

Hazirlhiklar

Hazirhik asamasinda uygulamaya baslamadan 6nce yapilmasi gereken temel bazi ayarlarmalar yer
almaktadir. Ozellikle bunlari temin ettikten sonra uygulamaya gecmemiz gerekiyor. Hazirlik
asamasini donamim ve yazilim olarak iki baglik altinda ele alabiliriz.

Donanim

Dinamik Node uygulamasinda kullanacagimiz donanmimlarin tam listesi asagidaki gibidir. Oncelikle
bu donanimlar1 temin etmeniz gerekiyor.

* Esp8266 NodeMCU

* DHT11 sicaklik ve nem sensorii
* LED

* 1 adet Breadboard

* 1 adet Push Button

* 1 adet 10K Ohm direnc

* 1 adet 330 Ohm direng
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* 5veya 6 adet M-M (Erkeke-Erkek) Jumper kablo
* Android IoT Gateway
Kurulum ve calistirma asamasinda bunlar1 nasil baglayacagimizi érnek bir sema iizerinde
gosterecegiz.
Yazilim

Dinamik Node uygulamasi i¢in donanimlari temin ettikten sonra, sira ihtiyacimiz olan yazilimlari
temin etmeye gelir. Oncelikle bu yazilimlan elde etmeniz gerekiyor.

* Android Studio Gelistirme Ortami1
*  Arduino IDE

* JoTIgniteAgent Uygulamasi

* Service Provider Application (SPA)
* Arduino IDE ESP Board Kurulumu

Yazilim Kiitiiphaneleri

IoT-Ignite ile uygulama gelistirdigimizde Android ve Arduino kismui igin ihtiyacimiz olan baz1 yerel
kiitiphaneler bulunmaktadir. Bunlar su sekilde siralayabiliriz.

* Android icin gelistirilen kiitiiphaneler (Giincel versiyonlar1 “Siiriimler” sayfasinda
bulabilirsiniz).

© loT-Ignite
© HwNodeAppTemplate
* Arduino igin gelistirilen kiitiiphaneler:

o IgnitelotLibs (Arduino IDE kurulumu sonrasi olusturulan "Arduino/libraries/" klasériine
kopyalanmasi gerekiyor.)

o Esp8266 Sketch Data Upload Plugin

Kurulum ve Calistirma

Kurulum iglemi icin yapilmasi gereken ilk islemler Gateway’e IoT Ignite Agent uygulamasinm kurup
lisansladiktan sonra NodeMCU’yu Arduino ile programlamaktir. Bu islemler kisaca 11 maddede
anlatildiktan sonra her biri ayrintili sekilde resimlerle agsagida bahsedilecektir.

1. Gateway olarak kullanacagimiz Android cihaza IoT-Ignite Agent uygulamasini indirilir ve
lisanslanir. https://play.google.com/store/apps/details?id=com.ardic.android.iotigniteagent

2. Arduino IDE kurulduktan sonra “Esp8266 Sketch Data Upload Plugin” kurulur.
(https://github.com/esp8266/arduino-esp8266fs-plugin)

3. Ornek uygulamay1 (https:/github.com/IoT-Ignite/arduino-sketch-dynamic-node-example)
DynamicNodeExample.ino olarak derleyip NodeMCU’yu programlamaniz gerekiyor.

4. Derleme icin Arduino IDE’sinin belirttigi gerekli kiitiiphaneler eklenir
(Timer,ArduinoJson,Adafruit_Unified_Sensor, DHT_sensor_library, arduino-library-IgnitelotLibs
gibi.)
arduino-library-IgnitelotLibs kiitiiphanesi https://github.com/IoT-Ignite/arduino-library-
IgnitelotLibs adresinden indirilebilir.
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I0TIgnite
Diger kiitiiphaneleri internette kolayca bulabilirsiniz.

5. NodeMCU Hazirlanir. Dinamik Node uygulamasi icin yapilmasi gereken islemlerden bir
digeride asagida verilen devreyi kurmaktir.

L A A R W L O B A R W L N B A

6. DynamicNodeExample.ino derlenip upload edilince NodeMCU modiilii yanip sénecektir.
Yanip sonmeden sonra NodeMCU, AccessPoint modunda baglatilmis olur. AccessPoint
modu ile NodeMCU, Hotspot ismi “Ignite” 6n ekiyle baslamaktadir. Bu sayede agda birden
fazla cihaz olsa bile baglanacaginiz Node aygitini hizlica tespit edebilir ve kayit altina
alinabilir. Kayit icin iki yontem vardir. ilki Web Service yardimiyla kayit olmak bir digeri
ise SPA uygulamasi yardimiyla kayit olmak. Android 6.0 ve {izeri versiyonlar i¢cin Web
Service kullanimi tavsiye edilir (Sadece Android 5.0’da SPA Node’lar1 bulabilir).
Kullanilacak ydntemi belirleyip bu kayit islemini 6ncelikle yapmaniz gerekiyor.

7. Bu kisimda Web Service yardimiyla kayit olmay1 gosterelim 8. maddede ise bunun
alternatifi olan SPA uygulamasi agiklanacaktir.

Herhangi bir cihazdan “Ignite” énekiyle HotSpot olan NodeMCU cihazina baglanilir. Ardindan
asagidaki gibi 192.168.4.1 adresine gidilip bilgiler girilir.
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Node ID: Belirleyeceginiz node ismi.

Gateway ID: Gateway cihazinizda Ignite Agent uygulamasini a¢tiginizda Cihaz No kisminda yazan
ID. (Diger yontem olan SPA uygulamasim kullanirsaniz bu bilgi otomatik olarak génderilecektir)

SSID ve Password: Ag SSIDsi ve parolasi.

Save Configuration and Restart butonuna bastiginiz zaman NodeMCU cihazinzi ve bagh
sensorlerini kaydetmis olursunuz. SPA uygulamasini Gateway veya herhangi bir Android cihaza
kurabilirsiniz.

https://download.iot-ignite.com/ServicePlatformApp/

Gateway’inizin kayitli oldugu hesap bilgilerinizle giris yapip gatewayinize access point olan
NodeMCU node’unu ekleyebilirsiniz. Boylece Node’unuzu gatewaye kaydetmis olursunuz.

8. NodeMCU, belirtilen SSID ve sifre bilgilerini kullanarak yerel aga baglanir. Eger baglanti
sirasinda bir hata meydana gelirse tekrar hotspot moduna doner. Eger baglanti saglanirsa bu
durumda, ID bilgisi verilen Gateway aygit1 agda taranir. Ag gecidi arama igleminde
maksimum bir seviye deneme sayisi var. Bu seviye 30’dur. Eger bu sayiya ulasilirsa tekrar
hotspot moduna doniiliir. Ag gecidi bulundugu zamanlarda ise, Node aygit1 kendisiyle ilgili
verileri ag gecidine gonderir ve veri konfigilirasyonu icin kisa bir siire bekler.

NodeMCU ile Gateway arasinda veri iletimi JSON formatinda gerceklesir. JSON formatinin
kullamlmasi olduk¢a mantikh bir secim. Ciinkii TCP/IP iletisim protokoliinde veriler genellikle bu
formatta iletilir. Bu sekilde veri iletimi standartlara uygun olarak gerceklesir.

=

SEARCH_GW_STA

onConliglecehasd])

onConnectionlLost)

onResetRecerand) onGatewayFound])

NODEMCLU STATE DIAGRAM

Yukarida verilen diyagramda NodeMCU ile Gateway arasindaki iletisim kurulurken izlenen adimlar
tek tek gosterilmistir. Baglanti islemi kurulana kadar siirekli olarak devam eden bir déngii vardir. Bu
dongiiniin amaci NodeMCU ile Gateway arasindaki baglantiy1 saglamaktir.

9. Gateway’e DynamicNodeExample uygulamasinm (https://github.com/IoT-Ignite/android-
example-DynamicNode/releases) adresinden indirip kurmaniz gerekiyor. Bir degisiklik
yapmak isterseniz repoyu indirerek de diizenleyebilirsiniz. Bu uygulama Dinamik Node
uygulamasi i¢in gelistirilen 6zel bir Android uygulamasidir. Temel amac1 NodeMCU ile
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kablosuz olarak baglanti saglamak ve NodeMCU’ya bagh olan sensér verilerini kullaniciya

sunmaktir.

DynamicNodeExample uygulamasini ilk actiginizda ve herhangi bir Node baglamadiginizda
asagidaki gibi bir ekran ile karsilasirz.

8 %
Q  OFF
s o 8

DynamicNodeExample App’ine bir Node bagladigimiz zaman ise asagidaki gibi bir ekran ¢iktisi ile
karsilasginz.

[~ ]

lotignite Dynamic Node Example

Codegenbsuldhil 1 Nodekicu |§ L

Uygulamanin en tepesinde Node baglantisinin kuruldugunu gésterene bir mesaj okumaktayiz.
Ayrica baglant: isleminden sonra NodeMCU’dan gelen sensor verilerini ekrandan asagidaki gibi
okuyabiliriz.
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Ieaignite Dynamic Kode Example

i 24
e 19%

Q  OFF

Kurulum ve ¢alistirma islemleri pratik olarak bu sekilde gerceklesmektedir. Bir diger konu da
ayrintilarda gizli. Ihtiyacimiz olan kodlan agiklamak adina bir sonraki bashg inceleyelim.
Ayrintilar

Bu baslik altinda uygulama kodlarindan ve arkaplanda yaptigimiz bazi islemlerden bahsedecegiz.

Baglanti islemini yapan Arduino kodumuz asagidaki gibidir.

#include <Arduino.h>
#include "IgniteEsp8266WifiManager.h"
#include "IgniteEsp8266ThingHandler.h"

IgniteEsp8266ThingHandler handler;
IgniteEsp8266WifiManager manager (&handler);

void setup () {
manager.setup () ;

void loop () A
Serial.println (WiFi.localIP());
manager.loop();

}
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Baglanti islemini kurduktan sonra sira Node ile baglantida olan sensorlerden veri okumaya geldi.
Burada kullanilabilecek bir kiitiiphane var. Bu kiitiiphane ile ag gecidi baglantisi ve veri iletisimi ile
ayrica ugrasmak zorunda kalmazsiniz. InventorySetup isminde bir fonksiyon ile tanimlanan bu
kiitiiphaneyi kullanarak, sensorden gelen verileri kolay bir sekilde okuyabilirsiniz. Bu fonksiyon,
hem yapilandirma islemlerini hem de miisteri uygulamasina veri gondermeyi saglamak igin
kullanilmaktadir. Bunun icin kurulum talimatlarinda IgnitelotLibs kiitiiphanesini
“Arduino/libraries/” yoluna eklemistik.

Sensor yapilandirmasi ve sensorlerden gelen verileri okumak icin ihtiyacimiz olan Arduino kodu
asagidaki gibidir:

void IgniteEsp8266ThingHandler::inventorySetup () {

addThingToInventory (SENSOR_DHT11_TEMPERATURE,
TYPE_TEMPERATURE,
PIN_DATA DHT11_ SENSOR,
NOT_ACTUATOR,
VENDOR_DHT11,
DATA_TYPE_FLOAT, new IgniteEsp8266Timer (readDHTTemperature));

addThingToInventory (SENSOR_DHT11_HUMIDITY,
TYPE_HUMIDITY,
PIN_DATA_DHT11_SENSOR,
NOT_ACTUATOR,
VENDOR_DHT11,
DATA_TYPE_FLOAT, new IgniteEsp8266Timer (readDHTHumidity));

addThingToInventory (ACTUATOR_BLUE_LED,
TYPE_LED,
PIN_DATA BLUE_LED,
ACTUATOR,
VENDOR_BLUE_LED,
DATA_TYPE_STRING, new IgniteEsp8266Timer (readLedData)) ;

}

void IgniteEsp8266ThingHandler: :unknownMessageReceived (String msg) {
}

void IgniteEsp8266ThingHandler::readDHTTemperature () {

String packet = "";

String tempData = "";

float t = dht->readTemperature();

if (isnan(t)) {
Serial.println("Failed to read from DHT sensor!");
return;

}
tempData = String(t);

StaticJdsonBuffer<100> jsonBuffer;
JsonObjecté& root = jsonBuffer.createObject();
JsonArrayé& data = root.createNestedArray ("data");

root ["messageType"] = DATA_RESPONSE;
root ["thingId"] = SENSOR_DHT11_TEMPERATURE;
data.add (tempData) ;

root.printTo (packet);

Serial.println("Temperature :");
Serial.println (packet);

packet += "\n";

sendMessage (packet) ;

}

void IgniteEsp8266ThingHandler::readDHTHumidity () {
String packet = "";
String humData = "";
float h = dht->readHumidity () ;
if (isnan(h)) {
Serial.println("Failed to read from DHT sensor!");
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return;

}
humData = String(h);

StaticJsonBuffer<100> jsonBuffer;

JsonObjecté& root = jsonBuffer.createObject ();
JsonArray& data = root.createNestedArray ("data");
root ["messageType"] = DATA_RESPONSE;

root ["thingId"] = SENSOR_DHT11_HUMIDITY;

data.add (humbData) ;

root.printTo (packet) ;
Serial.println ("Humidity :");
Serial.println (packet);
packet += "\n";

sendMessage (packet) ;

Node uygulamasinin Arduino kismi yukaridaki gibidir. Bir de Android Studio tarafinda daha sonra
gelistirecegimiz miisteri uygulamasi1 bulunmaktadir. Burada bizi ilgilendiren bazi kod bloklarina
kisaca deginecegiz.

DynamicNodeExample uygulamasi ¢alisirken, arkaplanda Network Service Discovery (NSD — Ag
Hizmeti Bulma) hizmeti baglatilir. Ayrica gelen baglantilar i¢in bir TCP/IP sunucusunda baglatilir.
Node aygit1 aga baglandig1 zaman IoT-Ignite platformuna kayit edilir ve node verileri
HwNodeAppTemplate akisiyla senkronize olarak okumaya baslanir. Bu 6rnek uygulamada, miisteri
uygulamasi yalnizca arayiiz béliimiinii icra eder. Geri kalan tiim islevler HwNode AppTemplate
kiitiiphanesi tarafindan islenir.

Bilmemiz gereken ve bizi ilgilendiren kod bloklar1 asagidaki gibidir.

@Override

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);
// Servis HwNodeAppTemplate icinde baslatilir.
startService (new Intent (this, WifiNodeService.class));
// Uyumluluk olay dinleyicisi tanimlanir.
WifiNodeService.setCompatibilityListener (this);
Log.1(TAG, "Dynamic Node Application started...");
// Kullanici araylizti baslatilir.
initUIComponents () ;
initSensorDatas () ;
/* Iletisimi sadlamak icin Genric Device ve Generic Wifi Node ydneticisi

baslatilir.*/

initEspDeviceAndNodeManager () ;

private void initEspDeviceAndNodeManager () {
espManager = GenericWifiNodeManager.getInstance (getApplicationContext ());
// Agda tespit edilen cihaz alinir ve islemler yapilir.
espManager.addWifiNodeManagerListener (this);

for (GenericWifiNodeDevice dvc : espManager.getWifiNodeDeviceList ()) {
checkAndUpdateDeviceList (dvc) ;
3

Yukarida verilen kod icinde yer alan WifiNodeManager ile agda olan Node aygitlar kolay bir
sekilde islenir. HwNodeAppTemplate kiitiiphanesi agda yer alan tiim diigiimleri almakta
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yeteneklidir. Ancak bu uygulama icin bize lazim olan Node aygitlar DYNAMIC NODE - DHT11
SENSOR tipinde olmalidir.

DYNAMIC NODE - DHT11 SENSOR tipine sahip aygitlari1 almay1 saglayan kod blogumuz

asagidaki gibidir:

422 private void checkAndUpdateDevicelist (BaseWifiNodeDevice device) {
423 if

(DynamicNodeConstants.TYPE.equals (device.getWifiNodeDevice () .getNodeType ())) A
4125 Log.1(TAG, "New node found adding to list.");

espNodeList.add (device);

updateActiveEsp () ;
}
private void updateActiveEsp () {
// Eger sadece bir aygit bulunursa bu aygit aktif duruma getirilir.
if (espNodelist.size() == 1) {

activeEsp = espNodelList.get (0);
}

if (activeEsp.getNode () != null) {
activeEsp.addThingEventListener (espEventListener);
setUINodelId (activeEsp.getNode () .getNodeID()) ;
isActiveEspConnected = activeEsp.getNode () .isConnected();
setConnectionState (isActiveEspConnected) ;

Miisteri uygulamasi hakkinda daha sonra ayrintili bilgiler verip uygulamanin kaynak kodlarini
inceleyecegiz.

ESP8266 ve ESP32 Modiilleri

IoT-Ignite platformunda Node aygiti olarak siklikla kullanacagimiz modiillerin basinda ESP8266 ve
ESP32 gelmektedir. Arduino IDE gelistirme ortaminda programlanan bu modelleri hakkinda bilgi
vermekte fayda var.

ESP8266

ESP8266, Espressif tarafindan tiretilen bir Wifi modiiliidiir. Arduino gibi gelistirme kart1 ve mikro
denetleyicilerin ¢oguyla kullanilabilir. Popiilerdir ve iyi bir fiyat / performans orani saglamaktadur.
ESP8266 bir Wi-Fi modiiliidiir. -40 ile +125 derece arasinda ¢alisabilir.

Bu modiiliin 6rnek goriintiisii agagidaki gibidir.
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Tam internet baglantisi saglamak icin tasarlanmis oldukga kiiciik bir yapisi bulunan bu modiil ile
cevre birimlerden toplanan veriler kolaylikla ag ortamina génderilebilir. IoT-Ignite ile calisirken bu
modiilii, sensorlerden gelen verileri Gateway cihaza iletmek icin kullaninz.

Bu modiiliin teknik 6zellikleri agsagidaki gibidir:
e 802.11b/g/n
*  Wi-Fi Direct (P2P)
* Dahili TCP / IP protokol destegi
* Dahili voltaj regiilatorii ve gii¢ yonetim bilesenleri
e 802.11b modu + 19.5 dBm ¢ikis giicii
* Dahili sicaklik sensérii
» Dahili diisiik giic tiiketimini saglayan 32-bit islemci
* SDIO 2.0, SPI, UART
*  Veri paketlerini aktarmak icin diisiik zaman avantaji (2ms’de)

Burada verilen Wifi destegi, diisiik gii¢ gereksinimi ve veri aktariminin 2 ms’de yapilmasi gibi
avantajlarindan dolay1 IoT uygulamalarinda siklikla tercih edilmektedir.

ESP32

Espressif tarafindan iiretilen ESP32, ESP serisinin en yeni modiiliidiir. Giris/Cikis pinlerinin ¢ogu,
kolay bir arabirim i¢in her iki tarafin pin bagliklarina yonlendirilir. Gelistiriciler pinlere gerektigi
gibi cevre birimlerini kolay bir sekilde baglayabilir. Standart basliklar uygulama gelistirmeyi kolay
ve kullanigh bir hale getirmeyi saglar.

Bu modiiliin 6rnek goriintiisli asagidaki gibidir.

ESP32’nin resmi web sitesinden elde ettigimiz bilgilere gére bu modiilii diger modiillerden ayiran
temel ozellikler 4 kategoride incelenebilir:
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O

Hybrid Wi-Fi & Bluetooth Chip

Wi-Fi ve Bluetooth saglamak adina diger sistemler ile SPI/SDIO veya I2C/UART arabirimleri
araciligiyla baglanti olusturabilmesidir. Boyle bir destek ile IoT uygulamalarinda, ana MCU’dan
bagimsiz veya bagiml bir cihaz olarak ¢aligabilir. Bagimsiz oldugu durumlarda uygulamanin
merkezinde yer alan cihazin islemcisinde iletisim destegini azaltir. Cilinkii bu gibi durumlarda
sadece gereken ve ihtiya¢ duyulan bilgileri merkezi cihaza gonderir. Acil olmayan islemleri kendisi
yerel olarak hizli bir sekilde gerceklestirebilir.

®

High Level of Integration

ESP32, dahili anten anahtarlari, RF balun, giic amplifikatori, diisiik giiriiltilii alici amplifikator,
filtreler ve gii¢ yonetimi modiilleri ile yiiksek seviyede entegre bir modiildiir. Ozellikle asgari Baski
Devre Kart1 (PCB) gereksinimleriyle uygulamalariniza paha bicilemez islevsellik ve cok yonliiliik
katmay saglamak icin tasarlanmgtir.

(IR

Ultra-Low Power Consumption

Mobil cihazlar, giyilebilir elektronik ve IoT uygulamalari igin tasarlanan ESP32, cesitli 6zel yazilim
tiirlerinin birlesimi ile ultra diisiik giic tiiketimi saglar. Diisiik giic tiiketimini saglamak icin cesitli
giic modlar ve dinamik gii¢ 6lcekleme gibi en gelismis 6zelliklere sahip olacak sekilde
tasarlanmistir.

i

Robust Design

ESP32, -40 °C ile + 125 °C arasinda degisen bir calisma sicakligina sahip endiistriyel ortamlarda
giivenilir bir sekilde kullanilabilir. Gelismis kalibrasyon devreleriyle giiclendirilen ESP32, harici
devre kusurlarini dinamik olarak giderebilir ve harici kosullardaki degisikliklere hizlica uyum
saglayabilir.

Bu o6zelliklerinden ve yeniliklerinden dolay1 IoT uygulamalarinda siklikla tercih edilmektedir.

NodeMCU ve Arduino IDE

ESP8266 NodeMCU, eLuo tabanli ve Espressif tarafindan gelistirilen bir Wifi modiiliidiir. Uriin
yazilimi, Espressif NON-OS SDK'sini temel alir ve spiff'lere dayal bir dosya sistemi kullanir. Kod
deposu %98.1 C kodundan olusur.
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Bu basglik altinda NodeMCU ile Arduino karsilastirmasini ve ESP8266°y1 programlamak icin
bilmemiz gerekenleri sizlere aktarmaya calisacagiz.

NodeMCU Arduino Core

NodeMCU Arduino Core, kisaca Arduino ortamina ESP8266 yongasi destegi getirmeyi saglayan bir
projedir. Bu calisma ile birlikte, Arduino ile gelen islevleri ve kiitiiphaneleri kullanarak ESP8266
modiiliiniin programlanmasi saglanmaktadir. Ayrica bu yol ile herhangi bir harici mikro
denetleyiciye ihtiya¢c duymadan kodlar1 kolay bir sekilde ESP8266’ya yiikleyebiliriz. ESP8266
Arduino Core, Wifi tizerinden iletisim kurmak icin ihtiya¢ duyulan tiim kiitiiphaneleri de

saglamaktadir.

NodeMCU Arduino Core ile asagida verilen islemleri ESP8266 iizerinde gerceklestirebiliriz:
WiFi ile TCP/UDP, HTTP ve DNS kullanimi

OTA giincellemeleri yapabilmek

Flash bellekte dosya sistemi ile calisabilmek

SD kart kullanimi

Servo motor kullanimi

SPI ve I2C gevre birim destegi

Ayrica sunlar1 bilmekte de fayda var:

1. Kiitiiphane Destegi:

e 2

2R =P

g.

WiFi icin ESP8266WiFi kiitiiphanesi

Ticker, belli bir stireyle islev cagris1 yapmak icin gelistirilen kiitiiphane
Veri yazma veya okuma islemi icin EEPROM kiitiiphanesi

450KHz’ye kadar ana mod destegi saglayan I12C kiitiiphanesi

Tiim Arduino SPI API’sini destekleyen SPI kiitiiphanesi

Hem STA hem de AP modlarinda kullanilabilen basit bir DNS sunucusu uygulamayi1
saglayan DNS Server kiitiiphanesi

Servo motor kontroliinii saglayan Servo kiitiiphanesi

2. File System (Dosya Sistemi):

d.

Flash diizen destegi
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b. Dosyalar dosya sistemine yiikleyebilme destegi
c. SPIFFS destegi
d. Dosya sistemi hakkinda bilgi edinebilme destegi

e. Dizin icinde yer alan dosyalar iizerinde islem yapabilme destegi

3. OTA (Over the Air), seri port’tan ziyade Wifi baglantisi ile firmware yiiklemeyi saglamak
icin gelistirilmigstir. OTA su islemler icin yapilabilir:

a. Arduino IDE: Arduino IDE'den kablosuz olarak modiiller yiiklemek tasarlanmistir.

b. Web Browser: Aynm agda bulunmak sartiyla tarayicila ilgili islemler icin
tasarlanmistir.

c. HTTP Server: ESPhttpUpdate sinifi giincellemeleri kontrol edebilir ve HTTP web
sunucusundan bir ikili dosya indirebilir.

NodeMCU Arduino Core kiitiiphanesinin kodlar1 GitHub tizerinden paylagilmaktadir. Erisim i¢in
asagida verilen linki kullanabilirsiniz.

https.//github.com/esp8266/Arduino

Arduino’ya Gére NodeMCU Platformunun Avantajlari ve Dezavantajlari
NodeMCU’nun avantajlari su sekilde siralanabilir:

* Diisiik maliyetli olmas1

*  Wifi baglant1 desteginin olmasi

» Kartin oldukca kiigiik olmasi

* Diisiik enerji tiiketimi saglamasi
Yukarida verilen avantajlarla birlikte baz1 dezavantajlar1 da su sekilde siralanabilir:

*  Yeni bir dil ve IDE 6grenmeyi gerektirmesi

» Kartin kiiciik olmasiyla birlikte pin sayisinin azalmasi

* Kaynak eksikligi

NodeMCU ve Arduino programlama oldukga kolaydir. Temel fark, asagida aciklanan yonetim
kurulunun sabitlenmesidir:
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Bu semay1 incelediginizde altidan fazla GPIO oldugunu gorebiliriz. Ayrica NodeMCU projesi
dosyalar1 Flash Chip’te saklamak icin SPIFFS dosya sistemini kullaniyor.

NodeMCU ile Baslarken...

IDE kullanmadan 6nce, USB siiriiciisiinii isletim sistemine takin. Kartin siiriimiine bagh olarak
CH340 veya CP2102 tercih edebilirsiniz. Bunlar yaptiktan sonra su adimlar takip etmeniz
gerekiyor.

Arduino IDE

Yukaridaki islemleri yaptiktan sonra, Arduino IDE'yi calistirin. Eger sizde bu yazilim kurulu degilse
asagida verilen linkten temin edebilirsiniz.

https://www.arduino.cc/en/Main/Software

Arduino IDE meniisiinde asagidaki adimlari takip ediniz.
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Yukarida goriilecegi iizere Tercihler penceresi acilir. Pencerede isaretlenen simgeye tiklayalim.
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URL girin denilen yerin hemen altindaki metin kutusunu asagidaki URL bilgisini ekleyip Tamam
butonuna tiklayiniz.

http://arduino.esp8266.com/stable/package esp8266com index.json

Bunu yaptiktan sonra esp8266 kiitiiphanesini indirmemiz gerekiyor. Bunun i¢in asagida verilen yolu
takip ediniz. Ayrica dikkat edilirse kart listesinde ESP8266’nin olmadig1 da gortiliir.
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Bu islemle birlikte Board Manager (Kart Yoneticisini) agsagidaki gibi acilir. Metin alanina esp8266
yazarak buldugunuz dosyanin kurulmasini saglamak icin Kur secenegine tiklayiniz.
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Indirme isleminden sonra asagida verilen yolu takip ettigimizde, ihtiyacimiz olan ESP8266 kartinin

Arduino i¢inde tamimlandigin kesinlikle dogrulamamiz gerekiyor. Bunu gérmeden islemleri
gerceklestiremeyiz.
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Listenin en altinda ESP8266 modiiliinii gordiiyseniz, bu asamadan sonra yazdiginiz kodlar1
ESP8266 kartina rahatlikla yiikleyebilirsiniz.

ESP8266 Spiffs Dosya Sistemi

Spiffs dosya sistemi, diisiik RAM ile kisith gomiilii sistemler tizerinde kullanilmak i¢in
tasarlanmigtir. Ozellikle diigsiik RAM kullanimu igin kullamilan bu dosyalama sisteminde, dosya

D skt lebilda | Ardisno 1613

Dayn Dosends Tadlak Asiclir Vasdem

Tartlads Aigede

[REDE IR oot bigmiend

Karakler kodlamainm S & Tk yoide

il Poei o

Sa Gz

WhF DO Firrrrevite Updaner

Kart: “drciing Peo or Pro Mind®
hlema "ATmaspa 158 (335, B MHT"

et B Irda

Programispce “USRasp”
Deslideiety Ve

Lart Yonetioi

Arduns Vs

Arthuins ivind Ling

Arduing Draemilancye or Diecimily
Ardueng Mano

Arduird Geninnd Mega of Mass 2550
Arduing Megh ADE

Audiin Lecnata

Aoy s MaTo

Arduind E4plora

Ardund M

Artuing Eshemes

Arduend Fro

Arduires BT

LayPad Aodoine LI5S

LiyPad fedung

Arouing Pro of Pro b

Artuired NG o ohoer

Arthuing Robst Coatrel

Auduing Robod Motor

Ardiuird Dl

Generic ESFEDNES Module

sayisindan bagimsiz olarak statik boyutlu RAM tamponlar1 kullanilir.

ESP8266 ile proje gelistirirken bizlere sunulan Spiffs dosyalama sistemi, seyrek olarak degisen

verileri depolamak icin kullanilabilir. Ozellikle web sayfalari, yapilandirmalar, sensor kalibrasyon

verileri gibi veriler icin bu dosya sistemi idealdir.

Arduino ortaminda Spiffs dosya sistemi ile calisabilmek icin 6ncelikle daha 6nce yaptigimiz gibi

ESP8266 modiiliinii Arduino ortamina kurmaniz gerekiyor. Bu islemi yapmadan Spifss ile
calisamayiz. Bunu yaptiktan sonra spiffs kurulum islemine gecebiliriz. Asagida verilen adimlari
takip ederek kurulum iglemini yapabilirsiniz.

Asagida verilen linkten ihtiyacitmiz olan dosyayi indiriniz.

https.//aithub.com/esp8266/arduino-esp8266fs-plugin/releases/tag/0.3

Bu linki kullandigimizda asagidaki gibi bir sayfa bizi karsilar. Buradan isaretli olan dosyay1

bilgisayariniza indiriniz.
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Update plugin for newer Arduino IDE
@ - no-daw iedeaned 1T Mo M6 -1 ¢ ! 4= s o 1 Dhen rediea

Assels

I-:- EEPRIGEFS-0 3 i I

1) Sodsroe oo (2

! Sousee ooale [Lar g

e Indirdiginiz zip dosyasini, unzip’leyiniz. Acilan dosyada asagida goriilecegi iizere .jar
uzantili bir dosya olmasi gerekiyor.

wl w
m G Palag  Gonedm L 7]
= . » ESPEMGEFS » tool w B3| ARl o
[ I Al Daedighiema tar T A
T 17.11.2016 1605 Execianbie Jar Fie 7 KB
1 o 1 S segilds 665 KB _ =

 Indirdigimiz klasériin ismi ESP8266FS’dir. Bu klasorii kopyalayip Arduino klasériinde
bulunan tools klasoriine asagidaki gibi kopyalayiniz.

o v | boDis | X
(=111 FParyjia G Undmi lﬂ

— o Frogram Dopadan (x86] » Arduing * 1008 w ) At B
I_—I A ! e Tl
[ | eerazbess 24032 2008 420 Doy b apterd
Mg PR T : .
W 0
Ferati Bl
400e 1o segildi =| =
- ¥ | pael = o !
G el AT R a
" “ = Verel Dkl (O ¢ Program Dodyalsn (B8 » Arduno * ool + ESREIBEFS + nood w [ Arcd o
EApEReE
§ e -

Klasér icinde agagidaki gibi .jar uzantili dosyanin olmasina da kesinlikle dikkat ediniz.

Bu islemi yaptiktan sonra Arduino IDE uygulamasini yeniden baslatmaniz gerekiyor.
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* Arduino IDE uygulamasin yeniden baglattiktan sonra asagida verilen yolda gosterilen
secenegin oldugunu gérmemiz gerekiyor. Eger bunu goriirseniz yukarida verilen islemleri
basariyla gerceklestirdigimizi sdyleyebiliriz.

& sketch_feblda | Ardamo 1613 = O b

Dosya DOzenle Taslak .ﬁ.raglar Yardim

Dfomatik Uﬂqll"l'li"l"'l.'-‘lr Cal«T
Taslad Argivie

Karakter kodlamasing dizelt & Tekras ylide

Sen Port Ekran Cal+5hift+M
e (izici Carl+Shift+L

ESPE26S Sketch Data Upload
WiFi 101 Firmwane Updater

LA Kart: ~Arduing Pro or Pro M v
=T glemei: "ATmegalsa 3.3V, B MHz" 3

Get Board Inlo

Programiance “USHasp”
Overplicdeyiciyi Yazdar

Ardund Fid of Frg Maf, ATmesa 168 01T B on COME

Kurulum islemini yaptiktan sonra simdi 6érnek bir uygulamada bunu nasil kullanabiliriz, adim adim
gorelim.

* Arduino ortaminda yeni Sketch olusturun ve uygulamay1 kayit ediniz.

» Sketch klasoriine gitmek icin asagida verilen yolu takip ediniz.

£ soetch_feb2db | Ardaing 1613 o =

Dioriya Ddzenle Talsk Araglar Yardem

ogniaiiens Cirl+R
Wiliche Cirl«i)
Programiaycns Eullanarak Yoide Ctrl+Shift+U
i Derlermiy birary’i cikar Cirl+Alt=5
Cahgma Elasorind Goster Cirl+K
| brary eide ¥
Dowya Eide_

mair is here, ruan cepeatadly:

Bunu yaptiktan sonra acilan uygulama klasoériinde ismi data (veya “tools”) olan bir klasor
olusturalim.
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. v | skedch_Teb2&h O o
il Sanidag il (7]

T untitled TE3 1783758 » shefch_feb24d w i k g

[+ dma
& eerch Teb2dning

e i =

data klasoriinde istediginiz dosyalar1 olusturabilirsiniz.

*  Arduino ile ESP8266 kartinizin baglantisini saglayiniz.

* Son olarak asagida verilen adimi takip ediniz. Bu islem, dosya sistemini yiiklemeyi baslatir.
Islem tamamlandiktan sonra IDE durum ¢ubugu SPIFFS yiikledi mesaji gériintiiler.

@ sketch_feb24b | Arduing 1513 - O o

Dowya Duzende Taslak Araclar Yardim

Comatik becimiendir CerlaT
Taslaf Argivie

Karpkner kadlamasing dipein & Teloar yikde

Sien Poet Eloraini Lol e Shilt« M
Seri Cizici tri=Shift+L

ESPEIGS Sketch Data Upload
Wik 10 Firmrwvare Updater

U Kart: “Asduing Pra of Poo Mini™ ¥
Iglemce “ATmegated (3.3V. B MHZ" -'

Get Baard nfo
Programilanc: "USEasp” 5

Orvelicdeyicryi Yazde
SFFFS Mot Supported T ———

Aicharvs e ool Pro Ueni ATragat14E {3 T, 8 W on

Ornek Kodlar

NodeMCU ile galigirken kullanabilecegimiz bazi kodlardan érnek vermek iyi olacaktir. Oncelikle
ornek bir Arduino koduna bakalim.

pin = 1

gpio.mode (pin, gpio.OUTPUT)
gpio.write (pin, gpio.HIGH)
gpio.mode (pin, gpio. INPUT)
print (gpio.read(pin))

Yukarida verilen kod 6rnek bir 1O erisimi saglamaktadir.
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MQTT Broker’a Baglanma
MQTT Broker’a baglanmak icin kullanacagimiz 6rnek bir kod ise asagidaki gibidir.

—— init mgtt client with keepalive timer 120sec

m = mgtt.Client ("clientid", 120, "user", "password")

—-— setup Last Will and Testament (optional)

—— Broker will publish a message with gos = 0, retain = 0, data = "offline"
—-— to topic "/lwt" if client don't send keepalive packet

m:1lwt ("/1lwt", "offline", 0, 0)

m:on ("connect", function(con) print ("connected") end)

m:on ("offline", function(con) print ("offline") end)

—— on publish message receive event

m:on ("message", function(conn, topic, data)

print (topic .. ":" )

if data ~= nil then

print (data)

end

end)

—— for secure: m:connect ("192.168.11.118", 1880, 1)

m:connect ("192.168.11.118", 1880, 0, function(conn) print ("connected") end)

—— subscribe topic with gos = 0

m:subscribe ("/topic", 0, function (conn) print ("subscribe success") end)

-— or subscribe multiple topic (topic/0, gos = 0; topic/l, gos = 1; topic2 , gos = 2)
—— m:subscribe ({ ["topic/0"]=0, ["topic/1"]=1,topic2=2}, function(conn) print ("subscribe
success") end)

—— publish a message with data = hello, QoS = 0, retain = 0
m:publish ("/topic","hello", 0,0, function(conn) print ("sent") end)
m:close();

—-— you can call m:connect again

Spifss Dosya Sistemi
Spifss dosya sistemi ile calismak icin kullanacagimiz kod 6rnegi asagidadir:

#include"FS.h"
void setup () {
Serial.begin(115200);
bool ok = SPIFFS.begin();
if (ok) {
Serial.println("ok");
boolexist = SPIFFS.exists("/index.html");
if (exist) |
Serial.println("The file exists!");
File f = SPIFFS.open("/index.html", "r");

if ('f) |

Serial.println("Some thing went wrong trying to open the file...");
}
else {

int s = f.size();

Serial.printf ("Size=%d\r\n", s);
// USE THIS DATA VARIABLE
String data = f.readString();
Serial.println (data);
f.close();
}
}
else {
Serial.println("No such file found.");
}
}
}

void loop () A
// put your main code here, to run repeatedly:

}
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Arduino Kullanimi

Arduino, kodlan fiziksel etkilere doniistiiren dijital ve analog giris / ¢ikig (I / O) pinlerine sahip bir
gelistirme kartidir. [oT-Ignite platformunda Arduino kartina sensorleri baglayarak bir Node olarak
kullanabiliriz. Arduino katkida bulunmak isteyenler icin acik kaynak bir donanim kartidir. Sahip
oldugu genis kiitiiphane destegi ve diinya capinda gelistirilen 6rnek projeler sayesinde diinyada en
cok kullanilan mikrodenetleyici kartlardan biri olmay1 basarmistir.

Arduino gelistirme kartlarinda Atmel AVR mikrodenetleyicisi yer almaktadir. Genel olarak
kullanilan Atmel AVR mikrodenetleyiciler asagidaki gibidir:

* ATmega328
*  ATmega2560
* Atmega32u4

Bunlarla birlikte kart ile cevre birimler arasinda baglanti islemini yapabilmek icin diger yan
birimler de bulunmaktadir. En az bir 5 V dogrusal regiilatér ve 16 MHz kristal osilatér ile calisan bu
kartlarin mikro denetleyicisi bir ényiikleme yiikleyicisi ile 6nceden programlanmistir. Boylece
harici bir yonga programcisina gerek duymadan kartinizi rahatlikla programlayabilirsiniz.

Arduino ile Neler Yapilabilir

Arduino kiitiiphaneleri herkesin kolayca program yapmasina izin verecek sekilde hazirlanmigtir.
Ayrica gevreden alinan analog ve dijital sinyaller kolaylikla islenebilir. Bundan dolay1 sensor
sinyallerini kullanarak interaktif robotlar veya sistemler tasarlayabilirsiniz. Yine sisteminizin
hareket halinde, sese veya 1s18a yanit vermesini saglayan islevleri de projenize ekleyebilirsiniz.

Arduino’nun resmi web sayfasinda bizlere sunulan bazi hazir projeler bulunmaktadir. Sadece bu
projeleri kullanarak evinizde, is yerinizde hatta aracinizda ¢alisan IoT uygulamalari
gelistirebilirsiniz. Bu projeler Arduino IDE ile gelmektedir. Projelerin genel olarak listesi asagidaki
gibidir.
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Arduino, bircok farkli gereksinimi karsilamak adina ¢ok cesitli kart modellerine sahiptir. Her kart
ozellikle belirli bir islemi gerceklestirmek icin iiretilmistir. Arduino’nun resmi sitesinde yer alan ve
su ana kadar tiretilen tiim modeller agsagidaki gibidir:

ENTRY LEVEL

icro ool vins [ WaszoNoDRPTER"

STARTER KIT | LCD SCREEM

ENHAMCED - e

Tl ] 2o | oue | vechroc ] o ] woreo | wzero [ MoroRSHED
Use HosT sHIELD | PrOTO SHIELD | MKkr PROTO sHiELD | 4 RELAYS sHIELD [MEGA PROTO SHIELD
mkR ReLay PRoTO sHIELD | 1se [ usezseriaLmicro || USB2ZSERIAL CONVERTER

IITHIIIIIIHHH OF m ETHERME NDLUSTRIAL 101 LEQMARDO ETH KR FOX 1200

sM 1400 MKR1000 m YON SHIELD | WIRELESS 5D SHIELD
WIRELESS PROTO SHIELD [ ETHERNET SHIELDVZ | GSMSHIELDVZ | MEKR 1oT BUNDLE

EDUCATION
CTC 101
WEARABLE
m LILYPAD ARDUING U5B LILYPAD ARDUING MAIN BOARD

LILYFALy ARCUING SIMFLE LILYFAL ARDUIND SIMFLE SHAF

30 PRINTING MATERIA 101
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Listeyi incelediginizde her amag icin farkli bir Arduino modelinin oldugunu goérebilirsiniz. Arduino
kartlarini kullanarak asagida verilen projeleri rahatlikla gelistirebilirsiniz. Bu projeler Arduino
kartlarinin ne kadar giiclii oldugunu goéstermek adina carpici érneklerdir:

* 3D Printers

» Fighting Robot

e Laser Harp

* Led Cubes

*  Weather App

* Fingerprint Scanner

*  Mute Project for TV

* Robot Arm

* Functional Computer Control Panel

Burada verilen uygulamalar, en yaygin 6rneklerden birkacidir.

Popiiler Arduino’lar ve Teknik Ozellikleri

Arduino Kkart cesitlerini yukarida bir semada sizlere sunmustuk. Bu listeden projenizin ihtiyaclarina
gore dogru Arduino'yu se¢meniz gerekiyor. Giris/Cikis pinleri, Analog Giris, EEPROM bellek ve
benzeri 6zellikler Arduino kartlarini se¢menize yardimci olmaktadir. Ayrica amaciniz ag iizerinden
kontrolii saglamak ise LAN , Wifi ve Bluetooth ihtiyaclarini gideren Arduino kartlarini ve
Shield'lerini se¢meniz gerekiyor.

Arduino ile proje gelistirirken genellikle UNO ve Mega modelleri siklikla kullanilir. Hatta yeni
baslayan gelistiriciler i¢in Arduino UNO tavsiye edilmektedir. UNO ile hem genis ¢capli hem de
ufak capli projeler gelistirebilirsiniz. Ancak amaciniz daha dar alanda daha kiiciik boyutlu projeler
gelistirmek ise, bu durumda Arduino Nano oldukca kullamighdir. Burada yaygin olarak kullanilan
UNO ve Nano kartlar1 hakkinda bilgi vermekte fayda var.

Arduino UNO

Arduino’nun resmi web sayfasinda, Arduino UNO, elektronik ve kodlamaya ilk defa baglayanlar
icin en iyi gelistirme kart1 olarak ifade edilmektedir. Eger ilk defa proje gelistirmeye baglayan
biriyseniz ilk tercihiniz kesinlikle UNO olmalidir. UNO, Arduino ailesinin en ¢ok kullanilan
gelistirme kart1 {invanina sahip olmus ve bu isim altinda belgelendirilmistir.
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Arduino UNO, ATmega328P tabanl bir mikrodenetleyici kartidir. 14 tane dijital giris/cikis pini
bulunmaktadir. Bu pinlerden 6 tanesi PWM cikisi olarak kullanilabilmektedir. Ayrica 6 tane analog
girise, 16MHz'lik bir kristale, USB baglantisina, gii¢ baglantisina, ICSP header ve bir adet reset
diigmesine sahiptir. Yani kisaca UNO, bir mikrodenetleyici i¢in ihtiya¢ duyulan tiim gereksinimleri
saglamaktadir. Kullanimi oldukga basit olan UNO’yu bilgisayariniza USB ile baglamaniz ve bir
adet AC-to-DC adaptorii ile gii¢ saglamaniz yeterlidir.

UNO’nun teknik 6zellikleri genel olarak asagidaki gibidir:

Atmega328P mikrodenetleyici

Giris voltaj1 7-12 V arasinda tavsiye edilmekle birlikte maksimum limit 6-20 V arasinda
olabilir.

14 tane dijital giris/cikis pinine sahiptir. Bunlardan 6 tanesi PWM cikisi olarak kullanilabilir.
Analog giris pini 6 tanedir.

Girig/Cikis pini bagina DC akimi 20 mA’dir.

3.3 V pini i¢in DC akimi 50 mA’dir.

Flash Memory 32 KB olup bunun 0.5 KB’1 bootloader tarafindan kullanilmaktadir.
SRAM 2 KB’tir.

EEPROM 1 KB’tir.

Clock speed degeri 16 MHZ dir.

Dahili LED sayis1 13 tanedir.

Kartin uzunlugu 68.6 mm’dir.

Kartin genisligi 53.4 mm’dir.

Agirligi 25 gr’dir.

Arduino Nano

Arduino Nano, ATmega328P tabanl, kiiciik ve breadboard ile pratik bir sekilde kullanilan bir
Arduino kartidir. UNO'ya oldukca benzeyen bu gelistirme kart1 daha kompakt bir yapida
gelistirilmistir.
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DC giic baglantis1 olmayan bu gelistirme karti, kiigiik olmasi i¢in Mini-B USB portuyla tiretilmistir.
Kiiciik olmasindan dolay1 genellikle kiiciik caph projelerde kullanilmaktadir.

Arduino Nano’nun teknik 6zellikleri genel olarak asagidaki gibidir.

ATmega328 mikrodenetleyici.

AVR modeli tabanl.

5V calisma gerilimine sahip olmasi.

Flash Memroy 32 KB olup 2 KB’1 bootloader tarafindan kullanilmaktadir.
SRAM 2 KB’tir.

Clock Speed 16 MHZ’dir.

Analog giris pin sayisi 8 tanedir.

EEPROM 1 KB’tir.

Giris/Cikis pini basina DC akimi 40 mA’dir.

Giris voltaj1 7-12 V arasinda olmalidir.

Dijital giris/cikis pin sayis1 22 tane olup bunlarin 6 tanesi PWM olarak kullanilabilir.
Giig tiiketimi 19 mA’dir.

PCB boyutu 18 x 45 mm’dir.

Agirhig1 7 gr olup oldukca hafiftir.

Arduino IDE’nin Windows’ta Kurulumu

Arduino kartlarini programlamak i¢in Arduino IDE yazilimini kurmaniz gerekiyor. Yazilimin son
siirimiinii agsagida verilen linkten elde edebilirsiniz.

https://www.arduino.cc/en/Main/Software

Download the Arduino IDE
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Kurulum dosyasini yukaridaki sayfadan indirebilirsiniz. Amacimiz Windows ortaminda kurulum
islemi yapmak oldugundan dolayi, Windows icin gelistirilen setup dosyasini se¢gmemiz gerekiyor.

Setup dosyasini indirdikten sonra calistirdigimizda asagidaki gibi ekran agilir.
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D Arduing Setup: License Agresment - ¥

Please revaew the loense agreement beffione instaling Arduing, 1F you
Cacf accept all terms of the agreement, dick I Agree.

LESSER: GENERAL PUBLIC LICEMSE -
2 I9 ne 2007
() 2007 Free Softwane Foundalion, Inc. <htipc/Sforal>

i permithed to copy and datrbute verbabm copies of this koerme
Ibust charsging it 5 not allowed,

wersion of the GMLU Lesser General Public License inconporates the terms
conditions of version 3 of the GHU Genersl Publc Licerse, supplemented
e addisonal permizsiors lated below.

g

I Agree butonuna tiklayip devam edelim.

D Arduing Setup: Installation Options - ®

920) o donit want 1o iratal, Chok Next o conbrue.

Select components o ingtal:

Yukarida acilan pencerede herhangi bir degisiklik yapmadan Next diyelim.

ED Arduing Setup: Installation Folder - ®

ﬂeunlkuuhﬁi'nnhhhnmfm To nstall in & different
'Fnlder n&mwmmm ok Irmtal o start the

-~ Destinabon Folder

Eoosen s G e |

Space reguned: 403, 1MB
Space svalshis: T, 268
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Yukarida agilan pencerede kurulumun nereye yapilacag belirtilir. Isterseniz farkli bir siiriicii de
secebilirsiniz. Biz herhangi bir degisiklik yapmadan Install deyip devam edecegiz.

5 Ardusing Setup: Installing —

Exfract: svrdude. exe

| Shem getads

J. | |

Install dedikten sonra kurulum kisa bir siirede tamamlanir.

Close butonunu tiklayarak kurulum iglemini tamamlayalim. Masaiistiinde Arduino kisayoluna

'E‘.ﬂm:lmnu Setup: Completed -

©

Show (jetalls

_ Coreel | =

tikladigimizda, 6ncelikle asagida verilen kiigiik bir ekran bizi karsilar.

"utielv-}
GCenuino
ARDUINOD

dH QFLH FEQGIECT SEHITTESE, DENESETD,
AHD SUPFRORETED BY ANDUiRD LL AHD I
THE EBDIMO COMWLNHITE Wi B Wt _-{ ?"‘\-:_.._:"'

UEAEA WOEE AHUT THE CONPRIBUTORE I i

o [ECCIIEEEAA o= & idains d0iiredits

pakedar ayaianayor.
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Bu ekranda Arduino ile ilgili baz1 tanimlayic1 bilgiler verildikten hemen sonra asagida goriilecegi
tizere IDE arayiizii agilir.

£ sketch_feb24b | Ardisno 1613 = O X

Dosya Dogenle Taslak Araclar Yardim

aln code hare, o Fun repesatedly:

Arduing Pro o Prs sl ATenssa 188 G e on COWER

Kodlarimizi yazacagimi alani yukarida gorebilirsiniz. Editor icinde yukarida goriilecegi iizere
setup() ve loop() olmak iizere iki tane metot yer almaktadir. Bu metotlarin gérevi kisaca su
sekildedir:

* setup(): Arduino karti ilk acildig1 zaman ¢alistiracagimiz kodlar1 bu metot icinde yazariz.
Burada g¢alisan kodlar sadece agilis sirasinda ve yalmz bir defa icra edilir. Ozellikle
uygulama oncesi ihtiya¢ duyulan yapilandirmalar bu blok icinde belirtilir. Ornegin degisken
tanimlama ve pin atama gibi. Ayrica isminden analasilacagi iizere proje icin ilk kurulum
islemleri burada yapilir.

* loop(): Projemiz i¢in ihtiyacimiz olan temel kodlar1 yazacagimi metodumuzdur. Bu metot,
setup() metodundan hemen sonra baglar ve Arduino agik oldugu siirece ¢alismaya devam
eder. Uygulama icin yazacagimi ve sensorlerden siirekli olarak veri almay1 saglayan temel
kodlarin bu metot iginde yazilmasi bir zorunluluktur. Ayrica isminden anlasilacagi iizere bu
bir dongiidiir ve siirekli calisir.

Arduino IDE Arayiizi

Arduino IDE gelistirme ortaminda bes adet menu bulunmaktadir. Bu meniilerin gorevleri hakkinda
kisaca bilgi vermekte fayda var.

* File: Dosya islemlerini yapabildigimiz standart bir meniidiir. Bu menii altinda yeni dosya
olusturma, mevcut olan dosyay1 agma, kaydetme, projeyi kapatma, yazicidan ¢ikti1 alma ve
en 6nemlisi 6rnek uygulamalari erismeyi saglayan secenekler yer almaktadir.

Menii segenekleri genel olarak asagidaki gibi olup. Ornek kodlara erisim yolu dzellikle
gosterilmistir. Ornek uygulamalar deneyerek kendi kendinize Arduino projeleri gelistirebilirsiniz.

Temelden baglayan 6rnek projelerde ilerledik¢e Arduino islevlerini daha net goreceksiniz.
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* Edit: Metinler iizerinde diizenleme yapmay!1 saglayan bu menii altinda yapilan son islemi
geri almak ve bir islemi tekrarlamak, kesme ve kopyalama yapabilmek, yapistirma, kod

D skeqch feln2dh | Asdhdng 1613

Dodya Diirende Taslpk Adaclss ¥4

Wi i+l
Ar Cuelald
Somunosyu o 3
Taslak dedper 1
Cemeider 3
Eapal Chrl=W
Kapdet Crl=5

Faridi Kapdet . Chrl«Shuit+s

Sayls Ayailan Corl«Shelp+P

Yazdu CorlaP
Tarcibbesr Ll Ceamnima
Gy Corl« 0}

01.Bagics

02 Digital

03 Anakog

L C oI CaT N
0% Control

D6 SnLor

07 Dusplay

(8L Sirings

{(FLLISE

10 Starteri_Basickit
11 ArduinalS?

Bridge
Exgira
Ethemat
Firmata

5.
Ligpec_rystal
Robos Contne
Robos Mosor
G0

basina girinti ekleme ve girinti kaldirma, kelime arama, yorum yapma ve kod blogu i¢inde
belirli bir satira gitmek gibi islemler yapilabilir.

Bu secenek altinda yer alan tiim komutlar agsagidaki gibidir.

* Sketch (Taslak): Yazdigimiz kodu derleyen, kodu karta yiiklemeyi saglayan, uygulama
klasoriinii acan, uygulama icin ihtiya¢ duyulan kiitiiphaneleri program basina eklemeyi

2 sketch_feb24b | Arduing 1.6.13

Dosya Dizenle Taslak Araclar Yandm
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saglayan, daha once gelistirdigimiz bir Arduino dosyasin1 mevcut uygulamaya eklemeyi
saglayan is ve islemleri gerceklestiren meniidiir.
Bu secenek altinda yer alan tiim komutlar agsagidaki gibidir.

D sketch_feb24b | Arduina 1513 — | o

Dogya Ddpgnde Taglak Araclar Yandim

DognaaDerks Chrlek

Ve Crelall
Programlayecna Kidlanaeak Yokle ColsShat+l
Dtl:lgrnug‘ By Grkad Chil+All+5 4
Caligma Klastrind Gosher Crl=K

library eide ¥
Caosya Elde.

=maln s heEs, n Eepeanedl)

* Tools (Araglar): Kodun daha iyi okunabilmesi icin bicimlendirilmesini, yazdigimiz kodu zip
uzantili olarak sikistirmay1 saglayan, karakter kodlamayla ilgili hatalarn diizelten, seri
baglanti ile gelen verileri goriintiilemeyi saglayan, proje icin kullanilacak Arduino kartini
secmeyi saglayan, bagh olan kartin port bilgisini gostermek gibi is ve islemleri yapabilen bir
meniidiir.

Bu secenek altinda yer alan tiim komutlar agagidaki gibidir.

D skeach_feb24b | Arduing 1613 = 0 *
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* Help: Bu menii altindan Arduino sitesi tarafindan online olarak saglanan bilgilerin

cevrimdisi kaynaklar1 bulunmaktadir. Buradan faydalanarak uygulamalarinizi daha kolay
gelistirebilirsiniz.

Bu secenek altinda yer alan tiim komutlar asagidaki gibidir.

£ shetch_feb2db | Anduing 1613

Dosya Ddzenle Taslak Araclar Yardim

Yapilandirma Ayarlari

Baglarioen...
Ortam

Sarun Giderme
Eaynak

(il Yandar
Baglarken..
Sorun Giderme

Ecdiod Yardimi
Baglarken.
Sorun Giderme

Eaynailanda Bul Cirl + Shitt+F
Seica Sonalan Sondar

Arduino.ccyi Zivaref Ef

Ardusng Hakknda

Arduino arayiiziinii tanmidiktan sonra sira uygulama gelistirmeden 6nce yapilmasi gereken temel
ayarlamalar1 yapmaktir. Bu ayarlar1 bagladigimiz her farkl kart icin bastan kontrol etmeniz
faydamza olacaktir. Ornegin burada bilgisayara bagladigimiz bir Arduino UNO kartin1 proje
gelistirecek hale getirmek icin yapilmasi gereken temel islemler asagidaki gibidir.

¢ Oncelikle Arduino Uno kartimzi USB araciligiyla bilgisayarimza baglayiniz.
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* Eger ayn bilgisayarda birden fazla kart1 programlamak icin baglanti kurduysaniz, bu
durumda ¢alismak istediginiz kartin bagh oldugu COM port bilgisini 6grenmeniz
gerekiyor. Bunu 6grenmek i¢in aygit yoneticisini baslatmaniz gerekiyor.

A el Yonelio | g

Daiya  EBlem  Gosindm  Yardem
e mE En B EXG

o DESKTOP- AMESOCK ~
B Aj bagdagbrolan
+ i Baglant nokialen (208 ve LPT)
' UISE -SE REAL CH3E0 [LORAT)
: : Baplbirke bkl b an
| Bikjridryar
ﬂ Blusetaath
Bs Depolama denetleyiclern
k' Dsger aygiar
DAk p0nodbsn

¥ Esvensed Sen Verl Yolu denstleynoilen

Baglanti noktalari altinda bagh olan UNO kartimizin COM3’i kullandigini gérmekteyiz.

* Tools meniiden bilgisayara bagh olan Arduino kartinizin bagli oldugu COM portunu
secmeniz gerekiyor.

D sketch feb24b | Arduing 1613 e | o
Dosya Duzenle Talak Arackar Yardim
Qtomati betimdgndar, L& |
'-.:-b:.:-;h.ﬂ.';n‘e
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Sari Porl Ekran Carl+ Shif« M
=k S CiTsci Carl+ Shat«L

WAENDT Finemware Updater

Kart “Arduing/Genuing Una®

pild 1 Pan ¥
BOERME RAL e Boaed bfo o3
Pengramilance “USBasp” %

Oiryickesyiciyl Yazd

* Son olarak Toeols meniisiinden ¢calismak istedigimiz Arduino kartimi agagidaki gibi segmemiz
gerekiyor.
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D sietch_febddb | Arduing 1643 = O o
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Bu islemden sonra Arduino UNO kartimiz1 programlayabiliriz.

Gelistirme ortaminiz Linux ise “can't open device "/dev/ttyUSB0": Permission denied" benzeri bir
hata alabilirsiniz. Bunun icin ilgili porta linkte anlatildig1 gibi izin vermelisiniz.

https.//www.arduino.cc/en/Guide/L inux#toc6

Referanslar

Arduino hakkinda bilmeniz gereken temel bilgileri sizlerle paylastik. Ancak daha fazla bilgi i¢in
Arduino’nun resmi web sayfasini incelemeniz tavsiye edilir.

https://arduino.cc/en

Kaynaklar

Bu boéliimiin baginda NodeMCU ile ilgili 6rnek bir ¢calisma hakkinda sizlere bazi bilgiler verdik. Bu
baslik altinda Arduino ile calisirken ESP8266 kartina yiikledigimiz kaynak kodlara nasil
erisebileceginiz anlatacagiz.

Github’ta Node MCU Firmware ve Sablonu

NodeMCU igin ihtiyacimiz olan 6rnek kodlar GitHub iizerinde paylasilmaktadir. Asagida verilen
linkten kodlara kolaylikla erisim saglayabilirsiniz.

https://github.com/lo T-Ignite/arduino-sketch-dynamic-node-example

Buray1 kullanarak kaynak kodlarina erisebiliriz. DynamicNode ile baslayan segenegi tikladiginizda
asagida goriilecegi iizere kaynak dosyalar1 bizlere gosterilir.

Burada bulunan kodlar1 dosya dosya ekleyelim.
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E— i i
I0TIgnite
arduing-sketch-dynamic-node-example / DymamicNodeRegittrationModeMCU - lothgnite /

DynamicNodeRegistrationNodeM CU-IotIgnite.ino

#include <Arduino.h>
#include "IgniteEsp8266WifiManager.h"
#include "IgniteEsp8266ThingHandler.h"

IgniteEsp8266ThingHandler handler;
IgniteEsp8266WifiManager manager (&handler) ;

void setup () {
manager.setup () ;

}

void loop () A
Serial.println (WiFi.localIP());
manager.loop () ;

}

IgniteEsp8266ThingHandler.cpp

#include "IgniteEsp8266ThingHandler.h"

#include "IgniteEsp8266Timer.h"
#finclude <ArduinoJson.h>
#include <ESP8266WiFi.h>

// Node Type
#define NODE_TYPE "DYNAMIC NODE - DHT11 SENSOR"

// Sensors
#define SENSOR_DHT11_ TEMPERATURE "DHT11 Temperature Sensor"
#define SENSOR_DHT11_HUMIDITY "DHT11 Humidity Sensor"

#define ACTUATOR true
#define NOT_ACTUATOR false

//Sensor Types

#define TYPE_TEMPERATURE "Temperature"
#define TYPE_HUMIDITY "Humidity"
#define TYPE_LED "Led"

//Actuators
#define ACTUATOR_BLUE_LED "Blue LED Actuator"

//ConnectedPinsForInfo
#define PIN_DATA_DHT11_SENSOR "D4"
#define PIN_DATA BLUE_LED "D6G"

#define PIN_DHT11_SENSOR D4
#define PIN_BLUE_LED D6
#define PIN_RESET_BUTTON D8

//reset button
#define PIN_DATA_RESET_BUTTON "D8"

//Vendors
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#define VENDOR_DHT11 "DHT11 Temperature And Humidity Sensor"
#define VENDOR_BLUE_LED "Simple Diode"

//Data Types

#define DATA_TYPE_FLOAT "FLOAT"
#define DATA_TYPE_STRING "STRING"
#define DATA_TYPE_INTEGER "INTEGER"
#define DATA_TYPE_BOOLEAN "BOOLEAN"

//DHT Specific
#define DHTTYPE DHT11

#define CONFIG_REQUEST "configuration"
#define ACTION_REQUEST "action"

#define RESET_REQUEST "reset"

#define DATA_RESPONSE "data"

#define STATUS_REQUEST "inventory-status"

DHT *IgniteEsp8266ThingHandler::dht = new DHT (PIN_DHT11_SENSOR, DHTTYPE);
bool IgniteEsp8266ThingHandler::ledState;
long IgniteEsp8266ThingHandler: :resetStateTime;

void IgniteEsp8266ThingHandler::setup() {
initBlueLED () ;
initResetButton () ;
dht->begin () ;

}

getMacAddress ()) {

ledState = false;
resetStateTime = 0;

}

IgniteEsp8266ThingHandler::~IgniteEsp8266ThingHandler () {
}

void IgniteEsp8266ThingHandler::thingActionReceived(String thingId, String action) {

Serial.println ("Action Received For :");
Serial.println(thingId);

Serial.println("Action Message :");
Serial.println(action);

StaticJdsonBuffer<250> jsonBuffer;
JsonObject& root = jsonBuffer.parseObject (action);

if (thingId.equals (ACTUATOR_BLUE_LED)) {
float actionMsg = root["status"];
setBluelED (actionMsgq) ;

}

}
void IgniteEsp8266ThingHandler::inventorySetup () A

addThingToInventory (SENSOR_DHT11_TEMPERATURE,
TYPE_TEMPERATURE,
PIN_DATA_DHT11_SENSOR,
NOT_ACTUATOR,
VENDOR_DHT11,
DATA_TYPE_FLOAT, new IgniteEsp8266Timer (readDHTTemperature)) ;

addThingToInventory (SENSOR_DHT11_HUMIDITY,
TYPE_HUMIDITY,
PIN_DATA_DHT11_SENSOR,
NOT_ACTUATOR,
VENDOR_DHT11,
DATA_TYPE_FLOAT, new IgniteEsp8266Timer (readDHTHumidity));

IgniteEsp8266ThingHandler::IgniteEsp8266ThingHandler () : IgniteThingHandler (NODE_TYPE,
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addThingToInventory (ACTUATOR_BLUE_LED,
TYPE_LED,
PIN_DATA_BLUE_LED,
ACTUATOR,
VENDOR_BLUE_LED,

}

void IgniteEsp8266ThingHandler: :unknownMessageReceived (String msg) {
}

void IgniteEsp8266ThingHandler: :readDHTTemperature () {

String packet = "";

String tempData = "";

float t = dht->readTemperature();

if (isnan(t)) |
Serial.println("Failed to read from DHT sensor!");
return;

}

tempData = String(t);

StaticJdsonBuffer<100> jsonBuffer;
JsonObject& root = jsonBuffer.createObject();

JsonArrayé& data = root.createNestedArray ("data");
root ["messageType"] = DATA_RESPONSE;
root ["thingId"] = SENSOR_DHT11_TEMPERATURE;

data.add (tempData) ;
root.printTo (packet);

Serial.println ("Temperature :");
Serial.println (packet);

packet += "\n";

sendMessage (packet) ;

}

void IgniteEsp8266ThingHandler: :readDHTHumidity () A
String packet = "";
String humData = "";
float h = dht->readHumidity();

if (isnan(h)) |
Serial.println("Failed to read from DHT sensor!");
return;

}
humbData = String(h);

StaticJdsonBuffer<100> jsonBuffer;
JsonObject& root = jsonBuffer.createObject();

JsonArrayé& data = root.createNestedArray ("data");
root ["messageType"] = DATA_RESPONSE;
root ["thingId"] = SENSOR_DHT11_HUMIDITY;

data.add (humData) ;

root.printTo (packet);
Serial.println ("Humidity :");
Serial.println (packet);
packet += "\n";

sendMessage (packet) ;

}

void IgniteEsp8266ThingHandler: :readLedData() A

String packet = "";
StaticJdsonBuffer<100> jsonBuffer;
JsonObject& root = jsonBuffer.createObject();

JsonArray& data = root.createNestedArray ("data");
String ledDataString = "";

if (ledState) {

ledDataString = "ON";
} else {
ledDataString = "OFFE";

}

DATA_TYPE_STRING, new IgniteEsp8266Timer (readLedData));
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root ["messageType"] = DATA_RESPONSE;
root ["thingId"] = ACTUATOR_BLUE_LED;
data.add (ledDataString);

root.printTo (packet);
Serial.println("Blue LED :");
Serial.println (packet);
packet += "\n";

sendMessage (packet) ;

}

String IgniteEsp8266ThingHandler::getMacAddress () {
byte mac[6];
WiFi.macAddress (mac) ;

String cMac = "";
for (int i = 0; 1 < 6; ++1i) |
cMac += String(mac[i], HEX);
if (i < 5)
cMac += ":";
I3

cMac.toUpperCase () ;
return cMac;

}

void IgniteEsp8266ThingHandler::initBluelED () {
pinMode (PIN_BLUE_LED, OUTPUT) ;
digitalWrite (PIN_BLUE_LED, LOW);

}

void IgniteEsp8266ThingHandler:: initResetButton() {
pinMode (PIN_RESET_BUTTON, INPUT);
attachInterrupt (PIN_RESET_BUTTON, resetOn, RISING);
}

void IgniteEsp8266ThingHandler: :resetOn() {
Serial.println("\nHold Reset Button 4 Sec.\n");
detachInterrupt (PIN_RESET_BUTTON) ;

resetStateTime = millis();

}

void IgniteEsp8266ThingHandler::resetOnFinal () {
detachInterrupt (PIN_RESET_BUTTON) ;

if ((resetStateTime + 4000) < millis()) A
Serial.println("\nResetting...\n");
reset ();

} else {
Serial.println("\nFail to reset. Push 4 Sec.\n");
attachInterrupt (PIN_RESET_BUTTON, resetOn, RISING);

}

I3

void IgniteEsp8266ThingHandler: :setBluelED (int msg) {

Serial.println("LED MSG :");
Serial.println (msg);
String ledSyncMessage = "{\"ledState\":";

if (msg == 1) {
digitalWrite (PIN_BLUE_LED, HIGH);
ledState = true;
ledSyncMessage += "1}";

} else if (msg == 0 ) {
digitalWrite (PIN_BLUE_LED, LOW);
ledState = false;
ledSyncMessage += "0} ";

}

//send syncronization message here.

sendMessage (ledSyncMessage) ;

attachInterrupt (PIN_RESET_BUTTON, resetOnFinal, FALLING);
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IgniteEsp8266ThingHandler.h

#ifndef _INCL_IGNITE_ESP8266THING_HANDLER
#define _INCL_IGNITE_ESP8266THING_HANDLER

#include "IgniteThingHandler.h"
#include "DHT.h"

class IgniteEsp8266ThingHandler : public IgniteThingHandler {
public :

IgniteEsp8266ThingHandler () ;

~IgniteEsp8266ThingHandler () ;

virtual void thingActionReceived(String thingId, String action);
virtual void inventorySetup();

virtual void unknownMessageReceived (String msg);

static void readDHTTemperature () ;

static void readLedData () ;

static void readDHTHumidity () ;

virtual void setup();

private :
String getMacAddress () ;
static DHT *dht;
static bool ledState;
static long resetStateTime;
void initBlueLED () ;
void initResetButton () ;
static void resetOn();
static void resetOnFinal () ;
void setBluelED (int msg);

}i

#endif

Node Kayit Yontemleri

IoT-Ignite platformuna Node kaydini saglamak igin iki yontem kullanilmaktadir. Bunlar su
sekildedir.

¢  MQTT ile NodeMCU Register (Kayat) islemi
* SPA ile NodeMCU Register (Kayit) islemi

Simdi bunlar hakkinda ayrintili bilgilere gegelim.

MQTT ile NodeMCU Register (Kayit) islemi

NodeMCU donanimlarini kullanarak IoT uygulamalar gelistirebilmek icin bunlarin Ignite
platformuna kayit edilmesi gerekiyor. Bu bashk altinda DHT11 sicaklik/nem sensoriinden alinan
verileri lot-Ignite ortamina aktarabilmek icin 6rnek bir NodeMCU kaydinm olusturacagiz. Burada
kayit isleminde URL veya MQTT protokoliinii kullanacagiz. Yani herhangi bir programa gerek
duymadan Node aygitin1 bu yontemle kayit altina alabilirsiniz.

Bu yontemde kayit islemi asagida verilen sekilde gerceklesecektir:
* NodeMCU kablosuz bir aga baglanir,

* NodeMCU aga baglandiktan sonra, ayn1 agda bulunan bir Gateway olup olmadigini tespit
etmeye calisacak (bu uygulamada Gateway olarak Android bir cihazi tercih ettik.)

* Gateway aygtini bulduktan sonra cihazin IP bilgisini kullanarak MQTT tizerinden baglanti
islemi saglanacaktir.
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Kayit islemi tamamlandiktan sonra NodeMCU bulut ortamina veri génderip alabilir. Bulut
platformu da NodeMCU’dan gelen verileri kendi ortamina aktarip bu verileri kullanabilir. Ozetle bu
islemin nasil yapildigini ve ihtiyacimiz olan kodlar1 burada ele alacagiz.

Yapilandirmalar

NodeMCU kayit islemini yapmadan 6nce asagida verilen islemleri yapmamiz gerekiyor:

1) IoT-Ignite bulut ortamim kullanabilmek icin 6ncelikle kayit olusturmamiz gerekiyor.
Asagida verilen linki kullanarak kayit islemini yapabiliriz.

https.//enterprise.iot-ignite.com/v3/access/login

2) Kayit isleminden sonra yapilmasi gereken ilk islem Gateway aygitini sisteme kayit etmektir.
Bununla ilgili bilgileri kitabimizin 7.béliimiinde aktarmistik. Gateway kaydi icin IoT-Ignite
Agent uygulamasini asagida verilen linkten indirmemiz gerekiyor.

https://play.google.com/store/apps/details ?id=com.ardic.android.iotigniteagent
3) Bu adimda [oTGate-MQTT uygulamasini yiiklememiz gerekiyor.

4) Uygulamalan yiikledikten sonra simdi bir mod olusturmamiz ve bunu Gateway’e
gondermemiz gerekiyor. Mod olusturmak icin Enterprise sayfasinda asagida verilen yolu
takip etmemiz gerekiyor.

£ Gateway Modes e

5) Gateway Modes-> Mode Store yolunu takip ettikten sonra acilan sayfada Add Mode
butonuna tiklayarak ekleme islemini yapabilirsiniz. Eger varsayilan modlar ile calismak isterseniz,
bu durumda yukarida verilen resimde bulunan Default Mode secenegine tiklamaniz gerekiyor.
Hazirladigimiz veya kullanmayu tercih ettiginiz modu kayitli olarak Gateway’lere gondermek icin
asagida verilen yolu takip etmeniz gerekiyor.

£ Gateways o

Acilan sayfada kayith olan Gateway cihazlardan istediginizi secebilirsiniz.

O s s

Sectiginiz Gateway’e modu gondermek icin yukarida verilen Add To Working Set butonuna
tiklayimiz. Tiklama ile birlikte agilan pencereden modunuzu segip Gateway’e gonderebilirsiniz. Bu
islemlerden sonra Gateway cihazimz kullanima hazir hale gelmis olur.
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Bu islemden sonra simdi Node ve Sensor yapilandirmamizi yapabiliriz. NodeMCU ile amacimiz
DHT11 sensoriinden alinan sicaklik ve nem verilerini bulut ortamina aktarmaktir. Oncelikle asagida
verildigi izere DHT11 ile NodeMCU baglantisim1 saglayalim.

DHT11 sensoriiniin baglantis1 asagidaki gibi yapilmalidir.
* DHT11’in GND bacagim1 NodeMCU’da bulunan GND’ye baglayalim.
* VCC bacagini 5V c¢ikigina baglayalim.
* Data pinini de DO pinine baglayalim.

Bu baglantilar sagladiktan sonra bu béliimde bulunan “NodeMCU ve Arduino IDE” bashgi
altindaki islemleri yaparak NodeMCU igin ihtiyacimiz olan yapilandirmalar1 saglayalim. Bunun
icin ilgili bashg: incelemenizi tavsiye ediyoruz.

Uygulama i¢in ihtiyacimiz olan baz1 kiitiiphaneler bulunmaktadir. Bunlar asagidaki gibidir:
* ESP8266WiFi
* ESP8266mDNS

.« WiFiUdp
« FS
« DHT

Bunlan yiiklemek icin Arduino IDE ortaminda asagida verile yolu takip etmemiz gerekiyor.
Scketch->Include Library->Manage Library

Tiim bu islemlerden sonra arttk NodeMCU cihazini programlayabiliriz.

ihtiyacimiz Olan Kodlar

Bu baglik altinda gelistirecegimiz uygulama i¢in ihtiyacimiz olan kodlar1 ve bunlarin hangi amag
icin kullanildigindan bahsedecegiz. NodeMCU kayd: ve programlanmasi icin ihtiyacimiz olan
kodlar su sekildedir:
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Asagida bu uygulama i¢in ihtiyacimiz olan kiitiiphanelerin eklenmesini sagladik. Oncelikle bunu
yapmamiz gerekiyor.

#include <ESP8266WiFi.h>

#include "Adafruit_ _MQTT.h"
#include "Adafruit_MQTT_Client.h"
#include "dht.h"

#include <stdio.h>

#include <time.h>

#include <ESP8266mDNS.h>

#include "mdns.h"

#include <stdlib.h>

Kiitiiphaneleri ekledikten hemen sonra NodeMCU’nun baglanacagi kablosuz agin SSID ve sifre
(password) bilgilerini belirtmemiz gerekiyor. Bunu asagidaki gibi yapabiliriz:

#define WLAN_SSID "ARDIC_GUEST"
#define WLAN_PASS "wlCm2ardC"

MQTT baglantis1 kurabilmek icin asagida verilen bilgilere ihtiyacimiz var:
1) IoT-Ignite kullanici bilgileri,
2) Gateway ismi/IP bilgisi,
3) Port numarasi.

Bu bilgiler ile Gateway’in ¢alisma aninda kesfedilmesi saglanacaktir.

Bunlar elde ettikten sonra kodumuzu asagidaki gibi yazmamiz gerekiyor.

char AIO_SERVER[100] = {0};

#define AIO_SERVERPORT 1883

#define AIO_USERNAME "ardic.smart.office"
#define AIO_CLIENTID "ardic.smart.office"
#define AIO_KEY "ardicl2345"

MQTT sunucusuna baglanmak i¢in bir ESP8266 WiFiClient nesnesi olusturup, WiFi istemcisinden,
MQTT sunucusundan ve giris ayrintilarindan gecerek MQTT istemcisini asagida verilen sekilde
kurun.

WiFiClient client;
Adafruit_MQTT_Client mgtt (&client, AIO_SERVER, AIO_SERVERPORT, AIO_CLIENTID,
AIO_USERNAME, AIO_KEY);

Yayinlama ve abone olmak icin kurulum bilgileri, bulut {izerinde olusturulan diigiim (node) kimligi
ve sensor kimligine gore verilir. Bunlar1 kullanarak MQTT yol (path) bilgisini elde ederiz.

#define NODE_ID "DHT11NODE"

#define PUBLISH_TEMPERATURE_DATA "things/" NODE_ID "/testthing/data"

#define PUBLISH_HUMIDITY_DATA "things/" NODE_ID "/testthing/data"

#define SUBSCRIBE_HUMIDITY_DATA "things/" NODE_ID "/testthing/config"
Adafruit_MQTT_Publish publishData = Adafruit_MQTT_Publish (&mgtt, PUBLISH_HUMIDITY_DATA,
MQTT_QOS_1);
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Adafruit_MQTT_Subscribe configData = Adafruit_MQTT_Subscribe (&mgtt,
SUBSCRIBE_HUMIDITY_DATA, MQTT_QOS_1);

mSDN kiitiiphanesi, calisma zamaninda mevcut Gateway’in ismini veya IP’sini bulmak icin
kullanilir. Bunu yapabilmek icin Gateway’in yerel agda yayinladigi servis adini bilmemiz gerekir.
Bu uygulama icin _iotgate._tcp .local bilgisini kullanacagiz.

#define QUESTION_SERVICE "_iotgate._tcp.local"

Bir mDNS paketi aynistirildiginda, bu geri arama sorgu basina bir kez cagrilir. mdns :: Query
tanimi icin mdns.h dosyasina bakabilirsiniz. Bu fonksiyon kullanilarak bir mDNS 6érnegini

asagidaki gibi olusturmamiz gerekiyor.

void answerCallback (const mdns::Answer* answer) ;
mdns: :MDns my_mdns (NULL, NULL, answerCallback, buffer, MAX_MDNS_PACKET_SIZE);

DO pin’i DHT11'den sensor verilerini okumak icin kullandik. Mqtt_connect () metodu, verilen Wifi
bilgilerini kullanarak yerel Wifi'yi baglamay1 saglar. setTimer (long delayTime) metodu ise,
sensor bilgilerini Gateway’e géndermeden 6nce bekleme siiresini ayarlamak icin kullamlr. iki
sensor verisi gonderme arasindaki bekleme siiresi bulut yapilandirma ayarlar tarafindan belirlenir.

#define dht_pin DO
void MQTT_connect ();
void setTimer (long delayTime);

Kodun basinda belirtilen giris bilgilerini kullanarak kablosuz aga baglanmamiz gerekiyor. Bunun
icin asagida verilen kodlar1 kullanmamiz gerekiyor.

WiFi.begin (WLAN_SSID, WLAN_PASS);

while (WiFi.status() != WL_CONNECTED) {
delay (500);
Serial.print (".");

Daha sonra, belirli bir hizmet i¢in tiim ana bilgisayar bilgileri i¢in sorgu ve aboneligi ayarlamaliyiz.
Bunu da asagidaki gibi yapabiliriz.

my_mdns.Clear () ;

struct mdns::Query query_mgtt;

strncpy (query_mgtt.gname_buffer, QUESTION_SERVICE, MAX_MDNS_NAME_LEN) ;
query_mgtt.gtype = MDNS_TYPE_PTR;

query_mgtt.gclass = 1;// "INternet"

query_mgtt.unicast_response = 0;

my_mdns .AddQuery (query_mgtt) ;

my_mdns.Send () ;
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mgtt.subscribe (&configData) ;

loop() metodu yerel agda kullanilabilir bir Gateway aramay1 saglar. Baglantiy1 saglayabilmek igin
isim veya IP bilgisi kullanilir. Daha sonra, gelen mDNS paketlerinin yiizdesi hakkinda geri bildirim
vermeyi saglariz. Bu islem icin kodlarimiz da asagidaki gibidir.

my_mdns. loop () ;
#ifdef DEBUG_STATISTICS

if (last_packet_count != my_mdns.packet_count && my_mdns.packet_count != 0) {
last_packet_count = my_mdns.packet_count;
Serial.print ("mDNS decode success rate: ");
Serial.print (100 - (100 * my_mdns.buffer_size_fail / my_mdns.packet_count));
Serial.print ("$\nLargest packet size: ");

Serial.println (my_mdns.largest_packet_seen);
sprintf (AIO_SERVER, "%s", hosts[0] [HOSTS_SERVICE_NAME].c_str());
Serial.println (AIO_SERVER);

}
#endif

Eger herhangi bir Gateway bulunursa, NodeMCU gerekli bilgileri kullanarak bir MQTT baglantis1
kurmaya calisacaktir. Bunun icin connect() komutunu kullanmaliyiz.

MQTT_connect () ;

Ardindan, IoT-Ignite bulut sistemi tarafindan génderilen konfigiirasyon bilgisini okumamiz
gerekiyor. Bu uygulamada sensor bilgisi gondermek i¢in zaman aralig1 belirlenir.

Adafruit_MQTT_Subscribe *subscription;

while ((subscription = mgtt.readSubscription(5000))) {
if (subscription == &configData) {
Serial.print (F("Got: "));

Serial.println((char *)configData.lastread);

Asagida verilen kodlar yapilandirma bilgisi okunamadig1 zaman gecici olarak kullanilir. Burada
konsoldan bekleme siiresi okunmaya caligilir ve bu deger long’a doniistiiriir. Bunu kullanarak
zaman gecikmesi ayarlanir.

if (delayTime <= 0) {

Serial.println("Please enter delay time :");

while (!Serial.available());

for(int i = 0; Serial.available() > 0; ++1i){
input[i] = (long)Serial.read();

}

delayTime = atoi (input);

Serial.print ("delay time: ");

Serial.println(delayTime) ;

}

setTimer (delayTime) ;
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Tiim bu islemlerden sonra yapilmasi gereken tek islem DHT11 sensoriinden okunan verileri [oT-
Ignite ortamina aktarmak kaliyor. Bunu da asagidaki gibi yapabiliriz.

DHT.readll (dht_pin);

char data[100];

sprintf (data, "Humidity: %.2f, Tempereture: $%$.2f", DHT.humidity, DHT.temperature);
publishData.publish (data);

Buna ek olarak MQTT baglantisini aktif tutmak igin sunucuta ping atabiliriz.

if(! mgtt.ping()) A
mgtt.disconnect ();
}

NodeMCU Kodlarinin Yiiklenmesi

Kodlarin agiklamasi yukaridaki gibidir. Simdi bu kodu nasil NodeMCU’ya yiikleyebiliriz bundan
bahsetmek istiyorum.

Bunun icin dncelikle Arduino IDE ortaminda File > Preferences yolunu takip edelim ve acilan yeni
pencereye su linki ekleyelim. Bu linkin amact NodeMCU'yu Arduino IDE'ye tanitmaktir.

http://arduino.esp8266.com/versions/2.3.0/package esp8266com index.json
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Tool meniisiinde bulunan Board Manager secenegine tiklayalim ESP8266 icin ihtiyacimiz olan
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kiitiiphaneyi asagidaki gibi bulup yiikleyelim.
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kurmamiz gerekiyor. Bunun i¢in asagida verilen linkte bulunan ESP8266FS isimli dosyay: indiriniz.

https://github.com/esp8266/arduino-esp8266fs-plugin/releases/tag/0.2.0

Dosyalar1 asagida verilen yola ekleyiniz.

C:\Program Files (x86)\Arduino\tools\ESP8266F S\tool

Ida lde Baman Tosh iy
Boin Frr=al
Bt erlit
I leaddieg & Dol
g Myrgps

et P

[ R
l_I.- s L

ISk Sadar Dt Ly

Bl TR T T 1oL Nl

Lo lrmgnanany ~ 1 Mliy”
i by o R [l TP
il Sl 11
e, MR

L P vl

Frograremar "y

Fur= Fanbnmier
O

Arduino IDE'yi yeniden baglatin ve Tools meniisii altinda veri yiikleme icin hazir hale getirin.

Burada uygulama i¢in kullanilacak Timer kiitiiphanesini kurmamiz gerekiyor.
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https.//github.com/JChristensen/Timer

Zip kiitiiphanelerini Arduino IDE ortaminda yiiklemek icin asagida verilen yolu takip ediniz.
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Acilan yeni pencereden zip dosyalarini kolaylikla projenize ekleyebilirsiniz. Ayrica Sketch >
Include Library > Manage Library yolunu takip ederek asagida verilen kiitiiphaneleri de

projenize yiiklemeniz gerekiyor.
* ESP8266WiFi
* ESP8266mDNS

*  WiFiUdp
* FS
* DHT

Tim bu 6n hazirlik ve kurulum iglemlerinden sonra NodeMCU’yu USB port {izerinden
bilgisayariniza baglayiniz. Bundan sonraki adimda uygulamanin temel kodunu yiikleyecegiz.

Oncelikle DynamicNodeRegistrationNodeMCU-IotIgnite kodunu asagidaki baglantidan indirelim...

https.//github.com/loT-Ignite/arduino-sketch-dynamic-node-example

Ve asagida belirtilen yolun altina yapistiralim.

C:\Users\{name}\Documents\Arduino\DynamicNodeRegistrationNodeM CU-IotIgnite\data
Yukarida verilen kodu NodeMCU’ya yiiklemek icin Arduino IDE ortaminda aciniz.
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Upload butonuna bastigimizda uygulama kodu NodeMCU’ya yiiklenir ve NodeMCU bir erisim
noktasi olarak baslatilir.
SPA ile NodeMCU Register (Kayit) islemi

“NodeMCU Kodlarinin Yiiklenmesi” baglhiginda NodeMCU uygulama kodunu yiikledik ve
aygitimizi erisim noktasi olarak baglattik. Bu adimda NodeMCU’yu SPA ile kayit etmeyi
gosterecegiz. SPA ile bir aygiti Gateway’e kayit edebiliriz.

Kayit islemininin nasil yapildigini analamak adina asagida verilen semay1 inceleyin.

Service Provder

Applicaiion CEPA) [ e —
. ______
A S . T %
1 \\ —
| . . §=mmmss
[ ] .. ——————
i “ e .
NodeMau 4 i
“ —
______ « Bl
L4 1"k""‘Igr'|rl:-n.nlu;|lnl1l..l5'.p-j:|-
GHTI E .5 IgniteMumidityApp
Y
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SPA Uygulamasini indirmek

Kayit islemini yapmak i¢in su adimlar takip etmeliyiz:
* Asagida verilen linkten SPA’y1 indiriniz.

https://download.iot-ignite.com/ServicePlatformApp/

* Hizmetinizdeki Devzone kimlik bilgileriniz ile giris yapin.

NodeMCU’nun Kayit Edilmesi

Ignite ortamina giris yaptiktan sonra Gateways secenegine tiklayalim ve acgilan Thing listesinden
Add Node Manually butonuna tiklayalim. NodeMCU’ya baglanmak i¢in kablosuz bilgilerinizi
yaziniz. SPA ve NodeMCU ayni aga baglandiktan sonra, SPA yazilimi Node aygitini agda taramaya
baslar. Agda bulduktan sonra Node aygit1 bir secenek olarak size sunulur. Aygita tikladiktan sonra
Node cihazi otomatik olarak sisteme kayit edilir.

Bahsi gecen olaylarin gorsel sonuglar1 agsagidaki gibidir.
= v ERmusjlg ______v.hmunjgs T ERwmucigs _ vikm s

TGNt naTignits TNt Tt

iTigniti iTignit wWrignite iTigniti
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Akilli telefon tarafinda yukarida goriilen agsamalar1 basariyla tamamladiktan sonra, Ignite
platformunda Node aygitin1 agagidaki gibi gorebiliriz.
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Yukaridaki islemle beraber Node aygiti basariyla sisteme kayit edilir. Buradan itibaren Node
aygitinin aldigi sensor verileri sisteme akmaya baslar.

Ag baglantisi saglanirken, SPA uygulamasindan Node’a gonderilen bazi parametreler sunlardir:
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Node ID: Bu bilgi Node aygitimi IoT Ignite’ye kayit ederken kullanilan benzersiz bir veridir. ID

olarak ifade edilen bu veri, kimlik olarak kullanilmaktadir. Uygulama iginde ¢akismalarin dniine
gecmek icin ayn: Gateway alaninda bulunan tiim Node ID’lerin benzersiz olmasi gerekmektedir.

Gateway ID: Ag gecidi kimligi, Node aygitin baglanacagi ag gecidi kimligini temsil etmek icin

kullanilir. Node aygiti sadece belirtilen ag gecidine baglanabilir. Bu érnekte, ag gecidi (gateway)

olarak kullanilacak Android cihaza verilen ID.

SSID Credentials (SSID Kimlik Bilgileri): Node aygitlar yerel aga baglanirken SSID adi1 ve

sifre kullanir.

Miisteri Uygulamasi (Customer App)

Bu baglik altinda, Android Studio'da bir IoT-Ignite projesi nasil olusturulacagini ve loT-Ignite
bagimliliklarimi nasil ayarlayacagimizi gésterecegiz.

Adim Adim Android Studio ile loT-Ignite Uygulamasi Gelistirmek
Android Studio ortaminda IoT-Ignite destekli bir proje gelistirmek icin takip edilmesi gereken
adimlar su sekildedir.

Adim 1: Yeni Proje Baslatmak

Android Studio gelistirme ortamini aginiz ve yeni bir proje olusturunuz.

B Cspane Hew Projent

ﬁ:' Create Android Project

Eiht

Inifuade Kot BappeT

"o O

Projeye FirstloTIgniteProject ismini verdikten sonra Next butonuna tiklayalim.

Adim 2: Hedef Aygitlari Ayarlamak

Uygulamanin ¢alisacagi hedef aygitlar agsagida acilan yeni pencerede belirlenir. Amacimiz
uygulamay1 akilli telefonlarda calhisacak sekilde kullanmaktir. Ayrica minimum SDK veya API
degeri olarak API 24’1 sectik.

Hedef aygit1 belirledikten sonra Next butonuna tiklayip devam edelim.
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Adim 3: Main Activity Eklemek
Acqilan yeni pencerede yeni bir Activity eklememiz gerekiyor.
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Empty Activity etkinligini sectikten sonra Next butonuna tiklayip devam edelim.

Adim 4: Main Activity’i Dizenlemek
Activitiy’i sectikten sonra asagida acilan pencerede etkinlik ismini degistirebilir veya varsayilan
isim ile devam edebilirsiniz.
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Finish butonuna tiklayarak projemizi olusturabiliriz.
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Adim 5: Depolari ve Bagimliliklar1 Yapilandirmak

IoT-Ignite icin olusturdugumuz bu yeni projede Ignite ile uygulama gelistirmek icin bazi
ayarlamalar yapmamiz gerekiyor. Bunlar1 yapmadan loT-Ignite icin gelistirilen kiitiiphaneleri
kullanamay1z.

Oncelikle asagida verilen dosyay: acalim. Dosyay1 kolay bir sekilde bulabilmek igin proje
goriiniimiinii Android olarak degistirmenizi tavsiye ediyoruz.
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Dosya acildiktan sonra asagida koyu renkli gosterilen satirlar1 dosyaniza ekleyiniz.

repositories {
mavenCentral ()
maven A
url "http://repo.maven.apache.org/maven2"
;
maven {
url "https://repo.iot-ignite.com/content/repositories/releases"

}

dependencies {

implementation 'com.ardic.android:IoTIgnite:0.8.2"'
implementation 'com.google.code.gson:gson:2.8.5'

Yukarida verilen repositories blogu oldugu gibi eklenirken, dependencies icerisine ise sadece koyu
renkli iki satir eklenmelidir. Dependencies i¢ine eklenen ilk satir, Google tarafindan gelistirilen
Gson kiitiiphanesini eklemek i¢in kullanilir. Bunu ekleme sebebimiz IoT-Ignite platformunda veri
transferi icin JSON yapisinin kullanilmasidir. Gson kiitiiphanesi, JSON verilerini ayristirmak igin
kullanilir. Bundan dolay1 bunu mutlaka eklemeniz gerekiyor. Diger satir ise ARDIC tarafindan
gelistirilen IoT-Ignite kiitiiphanesini projeye eklemek icin kullanilmaktadir.

Bunlari ekledikten hemen sonra Build > Rebuild yolunu takip ederek ilgili kiitiiphaneleri projeye
ekleyebiliriz.

Kiitiiphanelerin projeye eklenip eklenmedigini kontrol etmek adina 6ncelikle Android
goriiniimiinden Project goriiniimiine gecis yapalim.

0 Proped " B B
= loTignitefile i
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Project goriiniimii altinda yer alan External Libraries acilir listesini genislettigimiz zaman, harici
olarak eklenen kiitiiphaneleri goérebiliriz. Asagida verilen listede eger isaretli kisimlar1 goriiyorsaniz
kiitiiphanelerin projeye eklendiginden emin olabilirsiniz.
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Adim 6: Kurulum Testi

Kiitiiphaneleri ekledikten sonra ilk test asgamasim gerceklestirebiliriz. Buradaki amag editor
alaninda IoTIgnite ile eklenen kiitiiphanelere erisim saglayip saglamadigimizi kontrol edebilmektir.

MainActivity icinde bulunan onCreate() metodunda IoTIgnite yazdiginizda asagida verilen sonug
ile karsilagirsaniz, bu durumda islemlerin basariyla gerceklestigini sdyleyebiliriz.

pRckRge oom.oBas. javacode . Tipatiotigniteproject)

immare ...

public slasa MalnActivity axbtands ApplompatActcivity |

protectsd wald onCreate (Bundle savedImstancedtate) |
aupar onCEsate (savedInatancedtate) r
setContantView (k. layout . activity main) )
IoT]
AgenTServiceHandler (com.ardic.a..
|

Dinamik Node kiitiiphanesi bashigi altinda kaldigimiz yerden devam ederek, béliim basinda ekran
goriintiistinii verdigimiz miisteri uygulamasini gelistirecegiz.
HwNodeAppTemplate Kiitiiphanesi

Bu kiitiiphane IoT-Ignite ve Node arasinda ve Wifi iizerinde kurulun baglantiy1 yonetmeyi
saglamaktadir. Kiitiiphane asagida verilen islevleri kapsamaktadir:

* Network Service Discovery (Ag Hizmeti Bulma)

e TCP/IP Server
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IoTIgnite Connection Handler

Bu kitaplig1 Android Studio ortamina .aar uzantili olarak eklememiz gerekiyor.

WifiNodeDevice sinifi, loTIgnite Wifi baglantisi icin gerekli temel islevleri uygular. Bu kiitiiphane
sayesinde, asagidaki islemleri yapabiliriz:

WifiNodeServi  WifiNodeManag NSDHelperSery  TCPServerMana

Belirli bir mDNS hizmeti, IP adresinizi ve portunuzu dinlemenizi saglar. (Network Service
Discovery Server — Ag Hizmeti Bulma Sunucusu).

Soketleri bagh olan Node aygitlar dinleyen TCP/IP sunucusu.

TCP / IP istemci soketi, Node verilerini okur, yapilandirmasini gergeklestirir ve komutlari
yazmay1 saglar.

Uygulamaniz bir servis olarak kullaniliyorsa, cihaz 6nyiiklemesi yapildiktan sonra otomatik
olarak baslar (Boot Completed Receiver — Onyiikleme Tamamlandi Alicisy).

Wifi baglantisinda bir sorun meydana geldiginde Wifi ag baglanti durumunu izlemek ve
ilgili hizmetleri yeniden baslatmak (Connection State Changed Receiver — Baglanti Durumu
Degisti Alicisi).

IoT-Ignite Agent'da ve Customer App'da kullanilan IgniteSDK’ler ¢akistig1 zaman bu durum
hemen ele alinir (Ignite SDK Compatibility Listener — Ignite SDK Uyumluluk Alicisi).

Soket ve IoT-Ignite baglantilarini izleme ve baglanti sorunlarini isleme (Socket and Ignite
Connection Listener — Soket ve Ignite Baglant1 Alicisi).

Ignite platformuna veri gondermek ve ondan eylem ve yapilandirma islemleri icin yeni
mesajlar almak.

HwNodeAppTemplate Library Sequence

: . ClientSocketHan
ce er e ger WiflkindeDevice dler
Srart mansgement

Start ignite limer
™

Start MSD timer
"
Start TCP Manager

i

Wait Terr clienk connections |,

O AewiifiDew celuaded

Add gevice to
WifiNedeDeyice List

Start WifiDevice indanoe

Start Conrdst tion with
gt

1 On Disconna: tod

Step Conrection with
. cheit
Camimunicabe with
lgrieSDK Reqister,
uniegister,
recehveConfig and Action

_On Connacted

Sart Communication with ignite e

Miisteri uygulamasi, bu kiitiiphanenin nasil kullanildiginin en somut érnegidir. Bu uygulamanin
modeli asagidaki gibidir.
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" Customer Application

HwHNodeappTemplate Library

TCP Server | TCP Client WifiNode
Listener
Connection SO
ﬂmtgi?:::“ Change Compatibilit
Receiver Listener
BaseWifi
BasaWil
et |t | el
: GanaricWin
GenericWifi
NodeDevice "H*::_‘anaq‘

Customer App Acthvity or Service
GenericwifiNnodeManager Instance,
GenericWifiNodeDevice Instance

Bu kiitiiphanenin kaynak kodlar1 GitHub tizerinde paylasilmaktadir. Asagida verilen adresten

kodlara erigebilirsiniz.

https.//github.com/loT-Ignite/android-library-hwnodeapptemplate

Bu adresi ziyaret ettiginizde proje dosyasini asagidaki gibi gorebilirsiniz.

Template android application Borary for wifi nodes

012 oo

1 bwanch T 0 peloarses 11 2

Sranch mande =

D‘ﬂ Ayrent Crgte READLIE i)

yadbe promerties
77 3] by

Jrad ke, bt

Kaynaklar

Buraya kadar anlattigimiz konular i¢in bilmemiz gereken iki temel kaynak vardir. Simdi de bunlar1

aciklayalim...

Dinamik Node Kiitiiphanesi

Boliimiin basinda DynamicNodeExample uygulamasinin ekran ¢iktilarini gérmiistiik. Ayrica
miisteri uygulamasinda yeni bir projenin nasil olusturulacagindan bahsettik. $imdi ise
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olusturdugumuz proje iizerinden Dinamik Node uygulamasi icin ihtiyacimiz olan kodlar tek tek

gosterelim.

Kodlara gegmeden 6nce uygulamay1 GitHub tizerinden paylastigimizi belirtelim. Projeye erigim

saglamak icin asagida verilen adresi kullanabilirsiniz.

https://github.com/lo T-Ignite/android-example-DynamicNode

Dynamic Mode Registration Example esp@266/Modebd0U with DHT11 Humidity and Temperature
e ; B0 Eea 0 redeans 3 2 contritasson b iy
R - Findl file Ol o il ™
[ [ - P
. i ] i
-
.
|| r M

Sag tist kosede bulunan Clone or download secenegi ile projenin tamamim bilgisayariniza
indirebilirsiniz. Bu bilgileri verdikten sonra kodlara gegebiliriz.

Oncelikle Android uygulamasi icin bir arayiiz tasarlayalim.

activity_main.xml

[N

<?xml version="1.0" encoding="utf-8"?>

<LinearLayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"

4 android:layout_width="match_parent"

5 android:layout_height="match_parent"

6 android:gravity="center"

android:orientation="vertical"

w N

e]

tools:context="com.ardic.android.sampleiotigniteprojectwithdynamicconfigurations.activit

y.HomeActivity">

J

10
11 <LinearLayout
12 android:layout_width="match_parent"
3 android:layout_height="wrap_content”
14 android:gravity="center_vertical"
15 android:orientation="horizontal">
16
17 <TextView
18 android:id="@+id/nodeIDTextView"
19 android:layout_width="wrap_content"
20 android:layout_height="wrap_content"
21 android:layout_margin="5dp"
22 android:gravity="start"
23 android:text="@string/no_available_node"
24 android:textStyle="bold" />
pge)
26 <ImageView
27 android:id="@+id/deleteNodeImgView"
28 android:layout_width="25dp"
29 android:layout_height="25dp"

o ©

android:src="(@drawable/delete_icon"
android:visibility="gone" />

w W (

<LinearLayout
android:layout_width="match_parent"
android:layout_height="wrap_content”

b W N

w W
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android:gravity="right">

<ImageView
android:id="@+id/igniteStatusImgView"
android:layout_width="15dp"
android:layout_height="15dp"
android:layout_margin="5dp"
android:src="@drawable/disconnected"
</LinearLayout>

</LinearLayout>

<LinearLayout

android:id="@+id/sensorDashboardLayout"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:gravity="center"
android:orientation="horizontal">

<!-- Icons Layout —-—->

<LinearLayout
android:id="@+id/temperaturelLinearLayout"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:layout_gravity="center"
android:orientation="vertical">

<ImageView

/>

android:id="@+id/temperatureImageView"

android:layout_width="150dp"
android:layout_height="150dp"
android:layout_margin="5dp"

android:background="Q@mipmap/temperaturel6"

<ImageView
android:id="@+id/humidityImageView"
android:layout_width="150dp"
android:layout_height="150dp"
android:layout_margin="5dp"

android:background="(@mipmap/waterdrop" />

<ImageView
android:id="@+id/ledImageView"
android:layout_width="150dp"
android:layout_height="150dp"
android:layout_margin="5dp"
android:background="(@mipmap/led2_off"

</LinearLayout>

<!-— End of Icons Layout ——>
<!-— Text Layout -->
<LinearLayout

android:id="@+id/textLinearLayout"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:layout_gravity="center"
android:gravity="center"
android:orientation="vertical">

<TextView
android:id="(@+id/temperatureTextView"
android:layout_width="150dp"
android:layout_height="150dp"
android:layout_margin="5dp"
android:gravity="center"
android:text="\u2103"
android:textSize="50sp"
android:textStyle="bold" />

<TextView
android:id="@+id/humidityTextView"
android:layout_width="150dp"

/>

/>
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android:layout_height="150dp"
android:layout_margin="5dp"
android:gravity="center"
android:text="%"
android:textSize="50sp"
android:textStyle="bold" />
<TextView
android:id="@+id/ledTextView"
android:layout_width="150dp"
android:layout_height="150dp"
android:layout_margin="5dp"
android:gravity="center"
android:text="OFF"
android:textSize="50sp"
android:textStyle="bold" />
</LinearLayout>
<!-—- End of Text Layout —-->
</LinearLayout>
</LinearLayout>
Uygulamanin arayiizii agagidaki gibidir.
]
3 %
3
Yy  OFF

Uygulamanin Java kisminda ihtiyacimiz olan bazi sabitler bulunmaktadir. Bu sabitler icin Java

sinif1 ve kodlar1 asagidaki gibi ol

DynamicNodeConstants.java

malidir.

package

com.ardic.android.sampleiotigniteprojectwithdynamicconfigurations.constants;

public class DynamicNodeConstants {

public static final String TYPE = "DYNAMIC NODE - DHT11l SENSOR";

public static final String TEMPERATURE_SENSOR = "DHT1ll Temperature Sensor";
public static final String HUMIDITY_ SENSOR = "DHT11l Humidity Sensor";
public static final String ACTUATOR_BLUE_LED = "Blue LED Actuator";

public static final String LED_ON_ACTION = "{\"status\":1.0}";

public static final String LED_OFF_ACTION = "{\"status\":0.0}";

private DynamicNodeConstants () {

}

Sabitler icin kodlarimiz1 yazdiktan sonra uygulamanin MainActivity kodlarim yazabiliriz.
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MainActivity.java

package com.ardic.android.sampleiotigniteprojectwithdynamicconfigurations.activity;

import android.content.ActivityNotFoundException;
import android.content.DialogInterface;

import android.content.Intent;

import android.net.Uri;

import android.os.Bundle;

import android.support.annotation.NonNull;
import android.support.v7.app.AlertDialog;
import android.support.v7.app.AppCompatActivity;
import android.text.TextUtils;

import android.util.Log;

import android.view.Menu;

import android.view.Menultem;

import android.view.View;

import android.widget.ImageView;

import android.widget.TextView;

import android.widget.Toast;

import com.afollestad.materialdialogs.DialogAction;

import com.afollestad.materialdialogs.MaterialDialog;

import com.ardic.android.iot.hwnodeapptemplate.base.BaseWifiNodeDevice;

import com.ardic.android.iot.hwnodeapptemplate.listener.CompatibilityListener;

import com.ardic.android.iot.hwnodeapptemplate.listener.ThingEventListener;

import com.ardic.android.iot.hwnodeapptemplate.listener.WifiNodeManagerListener;

import com.ardic.android.iot.hwnodeapptemplate.manager.GenericWifiNodeManager;

import com.ardic.android.iot.hwnodeapptemplate.node.GenericWifiNodeDevice;

import com.ardic.android.iot.hwnodeapptemplate.service.WifiNodeService;

import com.ardic.android.iotignite.exceptions.UnsupportedVersionExceptionType;

import com.ardic.android.sampleiotigniteprojectwithdynamicconfigurations.R;

import
com.ardic.android.sampleiotigniteprojectwithdynamicconfigurations.constants.DynamicNodeC
onstants;

import org.json.JSONException;
import org.json.JSONObject;

import java.util.List;
import java.util.concurrent.CopyOnWriteArrayList;

public class HomeActivity extends AppCompatActivity implements
View.OnClickListener, WifiNodeManagerListener, CompatibilityListener {

private static final String TAG = "Dynamic Node App";
private static final String LED_TEXT_OFF = "OFF";
private static final String LED_TEXT_ON = "ON";
private static final String DEGREE = "\u0O0bO" + "C";
private static boolean versionError = false;

private boolean isActiveEspConnected = false;
private TextView tempText, humText, ledText, nodeIDText;
private ImageView ledImageView, socketStatelImageView, deleteNodeImageView;

private GenericWifiNodeManager espManager;

private List<BaseWifiNodeDevice> espNodelList = new CopyOnWriteArrayList<>();
private BaseWifiNodeDevice activeEsp;

private ThingEventListener espEventListener = new ThingEventListener () {

// update connection state in all callbacks. Sometimes connection callback
could be triggered after other messages.

@Override

public void onDataReceived(final String s, final String sl, final
com.ardic.android.iotignite.things.ThingData thingData) {

Log.i(TAG, "onDataReceived [" + s + "]J[" + sl + "1[" +
thingData.getDatalList () + "]1");

if (activeEsp != null) {
Log.i(TAG, " Socket : " +
activeEsp.getWifiNodeDevice () .getNodeSocket ());

setConnectionState (true);
runOnUiThread (new Runnable () {
@Override
public void run() {
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setUINodeId(actlveEsp getWifiNodeDevice () .getHolder () .getNodeId());

float data = Float.valueOf (thingData.getDatalList () .get (0));
int data_int = (int) data;

1 if (DynamicNodeConstants.TEMPERATURE_SENSOR.equals (sl)) {

2 tempText.setText (data_int + DEGREE);

74 } else if (DynamicNodeConstants.HUMIDITY_SENSOR.equals(sl))

humText .setText (data_int + "%");

}

@Override
public void onConnectionStateChanged(final String s, final boolean b) {
Log.1i(TAG, "onConnectionStateChanged [" + s + "][" + b + "]");
if (activeEsp != null) {
setConnectionState (b) ;
}
;

@Override
public void onActionReceived(String s, String sl, String s2) {
Log.1i(TAG, "onActionReceived [" + s + "][" + sl + "][" + s2 + "1")
if (activeEsp != null) {
setConnectionState (true) ;
}
;

@Override
) public void onConfigReceived(String s, String si,
com.ardic.android.iotignite.things.ThingConfiguration thingConfiguration) {

103 Log.1(TAG, "onConfigReceived [" + s + "][" + s1 + "][" +
thlngConflguratlon getDataReadingFrequency () + "1")
10

if (activeEsp != null) {
setConnectionState (true) ;
;
}

@Override
public void onUnknownMessageReceived (String s, String sl1) {
Log.1i(TAG, "onUnknownMessageReceived [" + s + "]J[" + s1 + "]")

if (activeEsp != null) {
115 setConnectionState (true) ;
116 // receive syncronization message here. Message received here
becasue we set a custom message.
117
118 try {
119 JSONObject ledStatedson = new JSONObject (sl);
120 if (ledStateJdson.has ("ledState")) {
121 int ledState = ledStateJson.getInt ("ledState");
122 setLedUI (ledState == 0 ? false : true);
123 }
124 } catch (JSONException e) {
125 Log.1i(TAG, "JSONException on onUnknownMessageReceived() : " +
e);
126
127 }
128 }
129 }
130
131 @Override
132 public void onNodeUnregistered(String s) {

Log.1(TAG, "onNodeUnregistered [" + s + "]")

if (activeEsp != null) {
// sendResetMessage () ;
activeEsp.removeThingEventListener (espEventListener);

for (BaseWifiNodeDevice dvc : espNodelList) {

39 if (dvc.getNode () .getNodeID() != null &&
.equals (dvc.getNode () .getNodeID())) |

328



1I0Tignite

140

176
177
178

179

Log.1i(TAG, "Removing [" + s + "]");

if (espNodelist.indexOf (dvc) != -1) {
espNodeList.remove (espNodeList.indexOf (dvc));
// remove from list. Update UI.
if (s.equals(activeEsp.getNode () .getNodeID())) {
Log.1i(TAG, "Updating... [" + s + "]");

updateActiveEsp () ;
}

break;
} else {

Log.1i(TAG, "Fail to remove : [" + s + "1");
}

}

@Override
public void onThingUnregistered(String s, String si1) {
Log.1(TAG, "onThingUnregistered [" + s + "][" + sl + "1");
}
bi

@Override

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);
// Servis HwNodeAppTemplate icinde baslatilir.
startService (new Intent (this, WifiNodeService.class));
// Uyumluluk olay dinleyicisi tanimlanir.
WifiNodeService.setCompatibilityListener (this);
Log.1(TAG, "Dynamic Node Application started...");
// Kullanici araylizii baslatilir.
initUIComponents () ;
initSensorDatas () ;
/* Iletisimi sadlamak icin Genric Device ve Generic Wifi Node ydneticisi

baslatilir.*/

180

O O o

1
5

O O W W W W W
O 0 J o) Ui

S I e N e i i

o
SRS

initEspDeviceAndNodeManager () ;

}

@Override

protected void onDestroy () {
stopService (new Intent (this, WifiNodeService.class));
super.onDestroy () ;
versionError = false;

}
private void initUIComponents () {

// textviews

tempText = (TextView) findViewById(R.id.temperatureTextView) ;
humText = (TextView) findViewById(R.id.humidityTextView);
ledText = (TextView) findViewById(R.id.ledTextView);
nodeIDText = (TextView) findViewById(R.id.nodeIDTextView);

// image view of led for on/off
ledImageView = (ImageView) findViewById(R.id.ledImageView) ;

socketStateImageView = (ImageView) findViewById(R.id.igniteStatusImgView) ;

deleteNodeImageView = (ImageView) findViewById(R.id.deleteNodeImgView) ;
deleteNodeImageView.setOnClickListener (this);
ledImageView.setOnClickListener (this);

}

/**
* Called when a view has been clicked.
*

* @param v The view that was clicked.
*/

@Override

public void onClick (View v) {

if (v.equals(ledImageView)) {
//final Esp esp = getActiveEsp();
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if (activeEsp != null && isActiveEspConnected) {
new Thread (new Runnable () {
@Override

public wvoid run() {

// change the background

if (LED_TEXT_ON.equals (ledText.getText ().toString())) A
// send led _off message here.
Log.1i(TAG, "Sending LED_OFF message..");
228 if

(activeEsp.sendActionMessage (DynamicNodeConstants.ACTUATOR_BLUE_LED,
DynamicNodeConstants.LED_OFF_ACTION)) {
) setLedUI (false) ;

31 } else if
(LED_TEXT_OFF.equals (ledText.getText () .toString())) {
232 // send led_on message here.

Log.1(TAG, "Sending LED_ON message..");

- if

(activeEsp.sendActionMessage (DynamicNodeConstants.ACTUATOR_BLUE_LED,
DynamicNodeConstants.LED_ON_ACTION)) {
y setLedUI (true) ;

}) .start () ;
} else {
if (activeEsp == null) {
Log.1(TAG, "Active Esp is NULL ");
} else {
Toast .makeText (getApplicationContext (), "Esp —> [" +

activeEsp.getWifiNodeDevice () .getHolder () .getNodeId() + "] <- is disconnected!",
Toast .LENGTH_LONG) .show () ;

247 }

‘ }

} else if (v.equals(deleteNodeImageView)) {
//delete active node here.
new AlertDialog.Builder (HomeActivity.this)
.setTitle ("Delete Node")
.setMessage ("Are you sure you want to delete this node?")
255 .setPositiveButton (android.R.string.yes, new
DialogInterface.OnClickListener () {
256 public void onClick (DialogInterface dialog, int which) {
5 // continue with delete

if (activeEsp != null && activeEsp.getNode () !'= null) {
sendResetMessage () ;
} else {

Log.1(TAG, "There is no active esp!!! ");
showDeleteNodeErrorToast () ;

}

})
> .setNegativeButton (android.R.string.no, new
DialogInterface.OnClickListener () {
267 public void onClick (DialogInterface dialog, int which) {
// do nothing

}
})
.setIcon(android.R.drawable.ic_dialog_alert)
.show () ;

}
public void setLedUI (final boolean state) {

runOnUiThread (new Runnable () {
@Override
public void run() {
if (state) {
ledImageView.setImageResource (R.mipmap.led2_on) ;
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ledText .setText (LED_TEXT_ON) ;

} else {
ledImageView.setImageResource (R.mipmap.led2_off);
ledText.setText (LED_TEXT_OFF) ;

;
public void setConnectionState (final boolean state) {

runOnUiThread (new Runnable () {
@Override
public wvoid run() {
if (state) {
socketStateImageView.setImageResource (R.drawable.connected) ;
isActiveEspConnected = true;
} else {
socketStateImageView.setImageResource (R.drawable.disconnected) ;
isActiveEspConnected = false;

}
}
1)
}
@Override
public boolean onCreateOptionsMenu (Menu menu) {
getMenuInflater () .inflate (R.menu.main_menu, menu);

return true;

}

@Override
public boolean onPrepareOptionsMenu (Menu menu) {

menu.clear();
getMenuInflater () .inflate (R.menu.main_menu, menu);

for (GenericWifiNodeDevice dvc : espManager.getWifiNodeDeviceList ()) {
checkAndUpdateDevicelList (dvc) ;
}

if (!espNodelList.isEmpty()) {
Log.1(TAG, "EspNode List Size : " + espNodelist.size());
for (BaseWifiNodeDevice esp : espNodelList) {
Log.i(TAG, "Esp : " +
esp.getWifiNodeDevice () .getHolder () .getNodeId());
if (esp.getWifiNodeDevice () .getHolder ().getNodeId() != null && !
TextUtils.isEmpty (esp.getWifiNodeDevice () .getHolder () .getNodeId()))

menu.add (Menu.NONE, Menu.NONE, Menu.NONE,
esp.getWifiNodeDevice () .getHolder () .getNodeId());
;

} else {
Log.1i(TAG, "EspNode List EMPTY");

}
return super.onPrepareOptionsMenu (menu) ;

}

@Override
public boolean onOptionsItemSelected(Menultem item) {

for (BaseWifiNodeDevice e : espNodelList) {
if (!TextUtils.isEmpty (item.getTitle()) && e.getNode() !'= null && !
TextUtils.isEmpty (e.getNode () .getNodeID()) &&
item.getTitle () .equals (e.getNode () .getNodeID())) A
activeEsp.removeThingEventListener (espEventListener);
activeEsp = e;
updateActiveEsp () ;
break;
;
}

return super.onOptionsItemSelected (item) ;
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private void initSensorDatas () {
runOnUiThread (new Runnable () {

@Override

public void run() {
tempText.setText (DEGREE) ;
humText .setText ("%");
setLedUI (false) ;
setConnectionState (false) ;
deleteNodeImageView.setVisibility (View.INVISIBLE) ;
nodeIDText.setText (R.string.no_available_node) ;

P
}

@Override

public void onWifiNodeDeviceAdded (BaseWifiNodeDevice baseWifiNodeDevice) {
Log.1(TAG, ">>>>>>>>>> DEVICE ADDED <<<<<<<<<<");
checkAndUpdateDevicelList (baseWifiNodeDevice);

}

@Override

3 public void

onUnsupportedVersionExceptionReceived (com.ardic.android.iotignite.exceptions.Unsupported
VersionException e) {

381 Log.1i(TAG, "Ignite onUnsupportedVersionExceptionReceived : " + e);
if (!versionError) {
versionError = true;
if

(UﬁsupportedVersionExceptionType.UNSUPPORTED_IOTIGNITE_AGENT_VERSION.toString().equals(e
getMessage ())) A

Log.e (TAG, "UNSUPPORTED_IOTIGNITE_AGENT_VERSION") ;
showAgentInstallationDialog();

} else {
Log.e (TAG, "UNSUPPORTED_IOTIGNITE_SDK_VERSION") ;
showAppInstallationDialog();

@Override
public void onIgniteConnectionChanged (boolean b) {

Log.1i(TAG, "Ignite Connection State Changed To -> " + Db);
}

private void initEspDeviceAndNodeManager () {
espManager = GenericWifiNodeManager.getInstance (getApplicationContext ());
// Adgda tespit edilen cihaz alinir ve islemler yapilir.
espManager.addWifiNodeManagerListener (this) ;

for (GenericWifiNodeDevice dvc : espManager.getWifiNodeDeviceList ()) {
checkAndUpdateDevicelList (dvc) ;
}

}

private void checkAndUpdateDevicelist (BaseWifiNodeDevice device) {
413 if
(DynamicNodeConstants.TYPE.equals (device.getWifiNodeDevice () .getNodeType ())) A

415 if (!espNodelist.contains (device)) {
Log.1(TAG, "New node found adding to list.");
espNodeList.add (device);

} else {
Log.1(TAG, "New node already in list.Updating...");
if (espNodelist.indexOf (device) != -1) {

Log.1(TAG, "New node already in list.Removing...");
espNodeList.remove (espNodeList.indexOf (device));

}
espNodeList.add (device);

}

updateActiveEsp () ;
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private void showAgentInstallationDialog() {
runOnUiThread (new Runnable () A
@Override

public void run() {
new MaterialDialog.Builder (HomeActivity.this)
.title ("Confirm")

438 .content ("Your IoT Ignite Agent version is out of date!
Install the latest version?")

439 .positiveText ("Agree")

4140 .negativeText ("Disagree")

441 .onPositive (new MaterialDialog.SingleButtonCallback () {
142 @Override

443 public void onClick (€NonNull MaterialDialog dialog,
@NonNull DialogAction which) {

444 openUrl ("http://iotapp.link/");

145 }

446 })

4477 .show () ;

448 }
149 1

private void showAppInstallationDialog() {
runOnUiThread (new Runnable () {
@Override
public wvoid run() {
new MaterialDialog.Builder (HomeActivity.this)
.title ("Confirm")
.content ("Your Demo App is out of date! Install the latest

.positiveText ("Agree")

.negativeText ("Disagree")

.onPositive (new MaterialDialog.SingleButtonCallback () {
@Override

public void onClick (€NonNull MaterialDialog dialog,

@NénNull DialogAction which) {
464 openUrl ("https://download.iot-
ignite.com/DynamicNodeExample/") ;

b

.show () ;

)i
}

172 private void openUrl (String url) {

473 Intent i = new Intent (Intent.ACTION_VIEW) ;
474 i.setData (Uri.parse(url));

475 try {

176 startActivity(i);

4 } catch (ActivityNotFoundException e) {

178 showDialog ("Browser could not opened!");
PR }

}

private void showDialog(String message) {
new MaterialDialog.Builder (HomeActivity.this)
.content (message)
.neutralText ("Ok")
.show () ;
;

private void setUINodeId(final String nodeId) {
runOnUiThread (new Runnable () {
@Override
public void run() {
nodelIDText.setText (nodeld) ;
deleteNodeImageView.setVisibility (View.VISIBLE) ;

P
}

private void sendResetMessage () {

runOnUiThread (new Runnable () {
@Override
public void run() {
if (activeEsp != null) {

updateActiveEsp () ;
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)i
}

private void showDeleteNodeErrorToast () {
runOnUiThread (new Runnable () {
@Override
public wvoid run() {
Toast .makeText (getApplicationContext (), "There is no active esp to

.", Toast.LENGTH_LONG) .show () ;
}
)i
}

private void updateActiveEsp () {
// 1f only one device found set this device active.

if (espNodelist.size() > 0) {
Log.i(TAG, " NODE LIST SIZE :" + espNodelList.size());
if (espNodelist.size() == 1) {

activeEsp = espNodelList.get (0);
}

if (activeEsp.getNode () != null) {
activeEsp.addThingEventListener (espEventListener);
setUINodeId (activeEsp.getNode () .getNodeID());
isActiveEspConnected = activeEsp.getNode () .isConnected();
setConnectionState (isActiveEspConnected) ;

} else {
Log.i(TAG, "ACTIVE NODE IS NULL");

;

} else {
initSensorDatas () ;
activeEsp = null;
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BOLUM 8
Ignite Cloud Katmani
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loT-Ignite Cloud API

IoT-Ignite Servisleri’nde, web hizmetleri ve istemciler arasinda kimlik dogrulama saglamak icin
OAuth2 kullanilmaktadir. Web hizmetleri kimlik dogrulama igin erisim izni gerektirir. OAuth2
yetkilendirme Framework’u, bir ti¢iincii taraf uygulamanin, bir kaynak sahibi adina kaynak sahibi
ve HTTP hizmeti arasindaki onay etkilesimini orkestrasyon yoluyla veya bir ticiincii kisinin
uygulamaya izin vererek bir HTTP hizmetine sinirli erisim elde etmesini saglar.

IoT-Ignite API’lerini kullanabilmek i¢cin OAuth?2 ile yetki alinmas1 gerekmektedir. Yetkilendirmek
akisi, asagidaki sekilde gosterilmistir.

| -HH' | HI.'I.'LI."'\-l Acoess [oken
OAuih2
) A - Peoavike Accex Tokay Cervice
Application 5 =
1. Reqguest Infio
T ety
Info Services
4, Peowecke Inlio

Akista numaralandirilmig islemlerde;

1. Uygulama, kullanicinin kimligi (e-posta ve parola) saglayarak OAuth2 hizmetinden erigim izni
talep eder.

2. Verilen kimlik gecerli ise, OAuth2 Server belirli bir gegerlilik siiresi olan bir uygulamaya access
token (erisim anahtar1) gonderir.

3. Uygulama, son kullanma tarihine kadar OAuth?2 tarafindan verilen erisim anahtari ile IoT-Ignite
Servisleri’nden API’ler ile etkilesime girer (GET, POST, PUT, DELETE).

4. Eger erisim anahtar1 dogru ve gecerlilik siiresi dolmamigsa API’ler istenilen veriyi geri
dondiirecektir.

Swagger ile loT-Ignite API'lerinin Kullanimi

Swagger, REST API'leri tek bir ¢at1 altinda toplayan ve gelistiricilerin kolaylikla kullanabilmelerini
saglayan arayiizleri iceren bir aractir. [oT-Ignite API'leri Swagger uyumludur. Swagger’da loT-
Ignite API’lerini gesitli gruplar altinda inceleyebilir ve bu API’lerin hangi parametreler ile GET,
POST, DELETE ve PUT metotlari ile calistigini gorebilirsiniz.

Swagger, Rest API gelistirmek icin gerekli bir s6zlesme standardi ve bu cercevede islev géren
yardimc1 araglar sunan bir teknolojidir. Swagger sundugu standart ve araclarla API tasarim,
gelistirme, dokiimantasyon ve test asamasinda kolaylik saglamaktadir.

IoT-Ignite Swagger sayfasina girmek icin asagidaki adrese giris yapin.
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https.//api.ardich.com/api/v3/apidoc,

IoT-Ignite [T TTTI I TR -

IoT Ignite Cloud Api

laT Igniie Therd Agd Lhage
Lredied by inle@Pardelech.com

dumrorgs | Darcm

Sayfaya girdiginizde sag iist kosede bir ON/OFF butonu goreceksiniz. Bu butona tiklayin ve agilan
arayiizden Devzone’da kullandiginiz e-posta ve parola bilgilerinizi girip Authorize (Yetki Ver)
butonuna tiklayin. Giris islemi basarili bir sekilde gerceklestiginde, sag tistteki ON/OFF butonu
mavi renk ile ON konumuna gelecektir. Bundan sonra her bir API’y1 yetkilendirilmis olarak
kullanabileceksiniz.

Simdi birka¢ API secgerek nasil kullanacagimiza bakalim...

Ornegin abi grubuna tiklaylp GET metodu ile /abi API’sini inceleyelim...

ahi » abi ShioraliH e Lisr Operateons  Expand Opedationg
n fabsi Gef abi cond

Implementation Motes
Gt all conl

Response Class (Status H00)
Model Schema

ShrRnaT L CRIFINGT,
“code™: “string®,
"enahle™: troe,
"“proguctId™; ="string”,
“tenantOomain®; “siring®,
“ulpraaseT; “ilrisg©

]

Response Content Type applcationdjson *

Hesponse Messages

HITTF Stanus Code Rirspeesri Mo PRI
401 Unautherized

403 Forbidden

404 Hot Found

Try it fas?

Model Schema ($ema) bakildiginda bu API’den donen verinin JSON oldugu, icinde de brand,
code, enable, productld, tenantDomain ve username bilgilerinin dondiigii; dénen bu bilgilerin de
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veri formatlar gosterilmektedir. Olasi response’larin HTTP kodlarinin da 401
(Yetkilendirilmemis), 403 (izin yok) ve 404 (Bulunamad) olabilecegi belirtilmis.

Try it out! (Dene) butonuna tiklayin.

Sekilde goriildiigii iizere bir takim bilgiler getirildi. ilk sirada Request URL ile hangi adrese istekte
yapildig1 gosteriliyor.

Ikinci satirda da Response Body’de gelen veri gosteriliyor. Model semasinda gosterildigi formatta
bilgiler getirildi.

Bir sonraki satirda ise Response Code (HTTP doniis kodu) 200 (Success, Basaril) olarak geldigi
gosterilmektedir.

Son olarak da Response Header alaninda diger bilgiler yer almaktadir.

Try it ot
Requett LIAL
https:sfapd.ardich. oo 443/ apl v abd

Response Body

TCodeT: THFEGhTATeTHASI VET 186ab]lad3db3rc™

*temantDomain®: "ignite.com_fot-ignite_iot-ignite.cos™,
*produttla®: “FEAATADE - 3250 - 4F3E - 0512 - B304 100CC50°,

"Bramd™; "1OTIGMITES,

"ELETNARE" "super_adein@ignite.com_iob-ignite_iot-igndte.com®,

*SnABle=: Lrue

Hesponse Code

i

Response Headers

i
“date”: "Fri, &5 JMan 2018 11:38:47 GMT",
“Contant -amlsaing™: “gElp-,
“x-gentent - Lype-opllond™] “nodnifr=,
“tranafer-encsaing™: “chunked=,
“pccess-conbtrol-allow.-sathods™: “GET, HEAD, POST, PUT. DELETE, TRALCE, OPFTIDNS™.
“conn@ction®: "kespsalive®,
Swary=: “Accept-Encoding®
Sy.aid-proteslian™: =1: sodezblock=,
Tkeap-alive”: TLiseouR=30,
Tpragma™: "mo-cathe®.

S Sarvar" A

=i ' - T s 'I:rFH'r'

“Acchdf-conlral -aax- age" :I =,

“Etrict- I:rﬂ:-?art u'l.'urll:.' “max - ages 21536000, includeSubdomaing®
"content -t 1:I.l.'auurl-':|5-:vrl charssb=UTF-8",

SACCHES = CON C\] Il «orlg in® -

“cache-contral®: “no- I'.ﬁl'.l'll.l I'II:I 1|I:|'b-|'i' Bir - R sll, SUSL-FoEvalioate™,
"ACCEdd -CEmlral - .1] 1~ |,.r|_l|||l||'| LaldA=F "Lirgd™,

"-'u.'l:n-:--cmtéa]-.\:llm-hvﬂﬂt'r& : =aptRorization, X-Requested-With, Conbent-Type, Origin, Accept, Content-Type, ABTKey,
"gapires®: "g"

Simdi de yine /abi API’sini PUT metodu ile inceleyelim.

PUT metodu, var olan bir degeri degistirmek (override, update) i¢in kullanilir. PUT olarak
kullanmak icin abi/brand API’sine istek gonderebilecegimiz belirtilmis. Model semasina
baktigimizda yine GET’te oldugu gibi bir takim bilgiler JSON icerisinde isteniyor. Bu bilgileri de
resource (kaynak) alanina girip PUT edebiliriz. Resource alaninin sag tarafinda body kisminda
ornek bir kullanim yer almaktadir.
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Bl /abitbrand

Update sbi cond brand

Miodel Schema

o TH S
TEODET L CEITANGT,
"enable™: Tres,
"prodectid™: =string™,
“tenantboaaln™; “slring™.
ki inasdT ! CAETLNGT

Response Content Type | appicatoniion T

Lg 2t g {required) FRIGUTCE ly Mgdel Schama

"brand™: "aEring”
]

Fasremeter Condent bype: | appcasonjson ¥ LRI

Ornege gore brand, yani servis ismini giincelleyelim. Su an brand IOTIGNITE olarak
goriilmektedir.

Source alanina JSON i¢inde brand ismini yazip Try it out! Butonuna tiklayin.

body’de yer alan sar1 kutuya tikladiginizda, parametre degerleri dogrudan resource alanina
kopyalanacaktir. Kopyalanan sema iizerinde diizenleme yapmak daha kolaydir.

FeiourcE { resource Lecady Lbodel Schema
“hrand”: “I0T-IGHITE"

' [

“Drasn “saring®

Chich bz ot g parseries walur

Faramensr Conment [yps: | Rpplcaiongsen

Gortildiigii iizere IOTIGNITE olan brand ismini IOT-IGNITE olarak giincellemek istedik.
Response doniisii oldugunda asagidaki gibi giincel bilgiler gelecektir.
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I'|'.'.F\:.-'.-'.'|p=..'|.|d:l{!l.l’.ﬂa:-‘l-‘l!'l.l’.'lp'..-"\.'E.'J.'J:lrhl Al
{
"endp®! “pAF0ELTOTCTE4S1TEr1B0ALLAA34BTTE",
“tenantDoaain®; "ignite.com_job-ignite_lot-lgmite.com™,
"proguctId®: “FGEATEDE - 2199 . 4F38.9512 - 333841800058 ",
*mrand®: “I0T-TIONITE=,
"WRErNARET; "super_adair@ignite.cos iot-ignite lob-ignite,cos®,
"winabile™: Trus
H
{1

DELETE ve POST metotlan i¢in bu defa cep grubunda yer alan metotlar1 kullanalim. Ornek

olmasi amaci ile hesabimizda var olan Rule’lardan (Rule’lar, bir diger ismi olarak Flow olarak da

kullanilmaktadir) birini pasif hale getirip, sonrasinda da ayni1 Rule’u silelim.

Bir Flow’u, yani Rule’u silebilmek icin o Rule’un id’sini bilmemiz gerekiyor. Rule’lar ilk olarak

GET metodu ile listeleyelim...

cep/flow API’sini GET metodunu kullanarak cagiralim. Asagidaki sekilde goriildiigi gibi bir
response geldi. JSON’da list key’i altinda birer ARRAY icinde her bir flow, JSON elemani olarak
siralanmig. Ornegimizde flowName’i “Cloud, Temperature, More Than, 80, Message” isimli
Rule’u kullanacagiz. Bu Rule’un da id’si e0dec3dd-6ba8-4625-8118-5e4983cc5d44 olarak

tamimlanmis, referans olarak bunu kullanacagiz.
Request URL

REERE:/fapl  ardich, cos! 443 0plrwiroep/ M low

Hesponse Body
BRATEE . Wh
"#rror®: null
“HELTEET: |
"l1sE=; |
{
"Createlatd™: 1514058508
"snabled™: tr
“Flonbnsg=: “TWiCC#r Moaajl®,
=1d=: "deTToads - 10 - 8347 - b7 73 - d0Se 1eDaL B3R,
“sodifyDate®: 1514374525000
“penantioshin® D “ignife.com lol-igrile lab-lgniie, coa”™,
"createdBy™: "3ITEE",
=“@od 1T Loy -
"Flowlescripticn™: "Humidity D9 "den Blnpukse

"createlate™: 1512583202604

Spnablad=: Crus,

"FlowHams™; "Clowd, Tesperature, More Than, BB, Hessage™,
=1d®: “wOdeclod-Ebed- 86258118 -Sad9S o044,
“Eodl Ty D te™ : 151 N0RAI0,

Id’sini aldigimi bu Rule’u pasif hale getirmek icin /cep/flow/{flowId}/disable API’sini
kullanacagiz. Yani API URL’I /cep/flow/e0dec3dd-6ba8-4625-8118-5e4983cc5d44/disable

olacaktir.
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Drriabibe Miva

B2l /ceniowiifionld)idisable

Irnplementation Nates
DHsabhe Mow,

Response Class (Status 200)
Mbodel Schema

1
=ig*: "string®

ks

“sEiiage™: “diring®,

I Ui,

“result™: “string=,

"sent™: true,

“statud™: “string=,

=gisbode® ! CRETLRGT.,

“SUCCE#SS™! “string®

Retponie Conlent Type | applcatonijson *

Farameters
Par it Wi i A ta it ] Parameter Type Dol Type
Thewla wociec Jad-Ghal-A6 TR 18- Sed o Soad | Mewta path ring

API kullanim arayiiziinde flowId alanina id degerini yazip Try it out! butonuna tiklayalm. islem
sonucu olarak asagidaki gibi bir response dénecektir.

Request UIRL
REEpE:FFEpl . Ardich com: 40/ apl viAcops T Low/ pBaec 3o - bl - 4525 - B E0 - Saa400dcc Saa4 /dlaab le

Response Body

i

SeodeT; "I,
"subCode™;: null;
"status™: "0K=,
Srasule®: null,
“Epddage™: null,
=gxception=; null,
"gescription™: null,
“IUCCHEE"! “Process completed®,
S§FrarT: null,
Saxiran”; {

=1d=i null
1
“ok®! CruE,.
S"EFE" LU

Acaba gercekten de bu Rule pasif oldu mu diye kontrol etmek icin Devzone’dan Rules sayfasina
girip kontrol edelim.

Ignite Cloud Rule List

Rule Hama

Twvitter Mesaj

Cloud, Termperatune, Maone Than, B0, Message

CREATED_DATE STATUS

27-12:2017 14:358:24 [ ]

18-12-20017 13:34:52
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Son olarak DELETE ile bu pasif hale getirdigimiz Rule’u silelim. Bunun icin /cep/flow/{flowId}
APT’1m kullanacagiz.

BB cepmonsinowid) Delrte fiow

||'|"I|:l|EI'TIEI'|[E[|l:IPI Motes
Dedete fhone,

Response Class (Status 200)
Model Seherma

"code™: "strieg”,
“gEiCriplien™: Tilrisg©,
CRErarTn TALFIRgT,
"aEcepLion®™: *string®,
"sxtras™: [

“i97; "strisg”
b
CEEERRGET TALFLRgT,
"ok™! Do,

Trann1F": TgErina”

Response Condent Type | sppleation/hon

Parameters
Farameser Wl sniphion Farameser Type  Data Type
Tlowld [require) Merratd path wring

Goriildiigii tizere Parameters (Parametreler) alaninda flowId bulunmaktadir. Bu alana, daha 6nce
edinmis oldugumuz Rule’un id’sini yapistirip Try it out! butonuna tiklayin.

Request URL

hEbps:/fapl. ardich.com:; 883 aplsvasoeps T Low eadeciad - Ghall - 3620 - 8118 - Sed 3R c b id
Response Body

{
TeodET ThgdT,
"subCode™: mull,
TITATLER®: 0T,

Tresplt®s mall,
"message™: mull,
Spaceptica™: null,

“description®™: null,
"CCEsE”: "PFrocess cosploted®,
SgEredTs mall,
"gatras®: {
[
I
"ok™: troe,
"gant=: Croe

Response Code
M

Islem sonunda Rule silinecektir.

342



1I0Tignite

loT-Ignite Cloud API Referans (Swagger) Listesi ve Postman
ile Kullanimi

IoT-Ignite API’larim1 Swagger arayiiziinden kullanmak yerine isterseniz Postman ile de
kullanabilirsiniz. Postman, Chrome uzantisi olarak calisan bir API Test yazilimidir.

Ornek olmasi i¢in Login islemini Postman ile yapalim.

API Yetkilendirme

Postman’de POST metodunu kullanarak https://api.ardich.com/api/v3/login/oauth API URL’ine
kullanici adi1 ve parolamizi géndererek Access Token alalim.

Authorization (Yetki) sekmesinde Type’1 (Tiir) No Auth (Kimliksiz) olarak birakabilirsiniz.

Headers (Basliklar) sekmesinde API’nin header’ina 2 adet parametre eklenmesi gerekmektedir.
Bunlar asagidaki sekilde goriildiigii iizere Authorization (Basic Og==) (Og== base64 ile :
karakterinden gelmektedir) ve Content-Type (application/x-www-form-urlencoded) key’leridir.

Poasman

A Theve s e g e, [omnioid oo e rames mope foe e e Laan mry L]

Body (Govde) sekmesinde de 3 adet daha parametre eklenecek. Bunlar POST metodunda data
icinde JSON olarak yer alacak. grant_type: password, username: e-posta adresiniz ve password:
parola olacak sekilde Key-Value degerlerini tamimlayin. Tiiriinii de x-www-form-urlencoded
olarak secin.

Son olarak Send (Gonder) butonuna tiklayin. Islem sonucunda asagida goriildiigii iizere JSON
icinde access_token, token_type, refresh_token, expire_in ve scope degerleri geldi.
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| Postman = # X

" e [
B e [
[ r -
‘H P (1ot
H.pr
B
FreTy . =

wn” | ST el L R T

i i 7 TR - - Bl - PR T

Send butonun sag tarafinda yer alan Save (Kaydet) butonuna tiklayarak Login yapilandirmanizi
kaydedebilirsiniz. Bdylece daha sonra tekrar bu ayarlar1 yapmaniza gerek kalmaz ve tek tiklama ile
yetkilendirme islemini baslatabilirsiniz.

Save butonuna tikladiktan sonra acilan SAVE REQUEST (ISTEGI KAYDET) penceresinde alt
kisimda Create Collection (Koleksiyon Olustur) butonuna tiklayip, yapilandirma i¢in bir isim
tamimlayip (Login ismini verdik) Save’e tiklayin.

| Postman = # X

Islem sonunda Postman’in sol tarafinda yer alan Collections (Koleksiyonlar) sekmesinde kayit
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islemini yaparken verdigimiz isim ile API ¢agrimiz goriinecektir. O kutucugun sag tarafindaki ok
simgesine tiklayip acilan arayiizden de Open in builder (Yapicida A¢) butonuna tiklayin.

Poasman

Bu islem sonucunda yapilandirma ayarlarimiz hazir olacak karsimiza ¢ikacak ve tekrar Send
butonuna tiklayarak istekte bulunabilecegiz.

loT-Ignite API’lar1 OAuth 2.0 calismaktadir. Bu nedenle yetkilendirme icin access_token
gerekmektedir. Login islemi ile aldigimiz access_token’1 kullanarak yetki saglayip diger API’lar1
kullanabiliriz.

Gateway Bilgilerini Cekmek

Ornek olmasi amaciyla servisimize ait Gateway’lerin dzet bilgisini ¢ekelim. Kullanacagimiz API
URL’i /device/summary.

Ust kisimda yer alan [+] butonuna tuklayarak yeni bir sekme daha acalim. GET metodu ile
https://api.ardich.com/api/v3/device/summary API URL’ini cagiralim. Headers sekmesinde
Authorization Key’i ve Bearer {access_token} olacak sekilde Value’yu tanimlayin. Ardindan
Send butonu ile istekte bulunun. islem sonucunda Gateway’ler ile ilgili &zet bilgisini veren uzunca
bir JSON dénecektir. Isterseniz bu istegi yine yeni bir koleksiyon olarak kaydedebilirsiniz. Ancak
Access Token’1n gecerlilik siiresi doldugu zaman tekrar Value’yu diizenlemeniz gerekecektir.
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Postman

L e Dmrinad L2 g e R pa LT ey L

Uzun JSON’lar1 daha rahat gorebilmek igin jsoneditoronline.org’tan faydalanabilirsiniz. Sol tarafa
JSON’u yapistirip, sag tarafta da tree (agac) yapisi ile daha rahat bir sekilde goriintiileme
saglayabilirsiniz.
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CURL ile loT-Ignite API'larini Kullanma

Swagger ve Postman diginda IoT-Ignite API’larin1 CURL (Client URL) ile de kullanabilirsiniz.
CURL kullanabilmek i¢in Command Prompt (Windows) / Terminal (Linux) iizerinde sorgular1
yazarak yanit olarak geleni aninda gorebilirsiniz.

CURL Kurulumu

CURL kullanabilmek i¢in ilk olarak CURL’1n sisteminize tanitilmis olmasi1 gerekmektedir.
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Windows i¢in; https://curl.haxx.se/download.html adresine girip Windows icin gegcerli olan paketi
indirip kurabilirsiniz.

Veya curl.exe’yi indirip (x86 veya x64) Windows>System32\ dizinine atmaniz da yeterlidir.

Linux igin ise asagidaki komutu Terminal’e yazip yiikleme yapabilirsiniz.

I sudo apt-get update && apt-get install curl

Orneklerimizi Linux (Mint) {izerinden yaparak devam edecegiz.

g urgeliskenilieg us
File It Yiew Semch Termingd Melp
i
E-grt wpdafe L& spb-oget drabal
3l pEnwe
TCE L] ol comtubem i menial Infaiesve
Lgm:2 b2 fehrome/del nistle [slalesne
i85 BEip:ffarchive stemiu. confubeniu senial Islslsane
i1 €4 BEip:/ippa. lasnchpad . not fubapdli toambrsciefnfetonts pmisl [nfeleans
£:3 srchdve . tembu. confubeniu seniad-updaies Inflelicsce |LET L
niw menisl-wecurify Dakelesaas [183 ki)
wi k- del nia Erdol 42
3 '} anK L
182 -|_'

CURL artik sistem tarafindan tanindigina gore birkac sorgu yazalim...
Erisim Anahtari Alma

Ik olarak CURL ile Access Token alalim.

curl —-X POST -d 'grant_type=password&username={e-posta}é&password={parola}'
——user ':' https://api.ardich.com/api/v3/login/oauth

{e-posta} yerine Devzone hesabimizdaki e-posta adresiniz, {parola} kismina da giris icin
kullandigimz parola yazilacaktir.

ugurgeliskenSugur -

File Edit view  Search  Terminal  Help

il X POST -d ‘graat type=paidesrdiiderfise=1oT - IS8k Tellon - ianite . conlaad tward=13 145578 ridT 1% WL
Epicisapl. ardich, conf vl loganfeauth
Cess_Token” "BTETTIET -eb2d - ATeF -a9b X - RS G157  “"token_type™  "bearer” “retresh_token SabSTcTE - T5eS - 443 - hdd - T 050 THS
TR0e  Cgxpires_Ln®:PESTE “scope®:® write rea L ]

Gortildiigii tizere asagidaki gibi JSON yanit1 alindi.

{
"access_token": "8f877187-e624-42e9-a9b3-94¢c61c569157",
"token_type": "bearer",
"refresh_token": "6ab57c72-75b5-443c-9bd2-f05d07b9393e",
"expires_in": 25466,
"scope": "write read"

}
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Erisim Anahtarini Yenileme

Access Token'i yenilemek istedigimizde asagidaki gibi bir CURL yapisi kullanabiliriz.

curl -X POST -d 'grant_type=refresh_token&refresh_token={refresh_token}'
——user ':' https://api.ardich.com/api/v3/login/oauth

{refresh_token} yerine az 6nce Acces Token iceren JSON yanitinda yer alan refresh_token degerini
yaz1yoruz.

ugurgeliskenBugur -
File  Edir vaew  Search  Termdnal | Help
gurl X POST -d ‘grast typesredresh tokesbrefreih teken=SabSToTl-TSbS. 4450 - 0bd2- (ESA0TH 305
ipi - ardich, comfaplsvIficgin/aaull

eTrbTEaT -4 Th-dTaR-BA03 - B e 1BEN]1S" . "token §ype™;
“grpires Ln* 4%1%k “scope® wWrite mead=}

irer”, "refresh token 58 48dh- Fadd - 455 % - beddd - c Al ohbES

=g

Goriildiigii tizere erisim bilgilerimiz yenilendi.

"access_token": "c72b76a7-427b-47a3-8403-0861e8183915",
"token_type": "bearer",

"refresh_token": "fd5844d6-2a24-4a55-bd94-c40c6b8af75d",
"expires_in": 43199,

"scope": " write read"

Erisim Anahtarini Kullanarak GET ve POST Yapma

Ornegimizde bir Gateway’imizde Ring aksiyonu ile zil ¢aldiralim. Bunu yapmak igin iki farkli
CURL kullanacagiz. ilkinde, lisansh olan Gateway’leri listeleyecek, ikincisinde de listeledigimiz
Gateway’lerden birinin code’unu kullanarak Ring aksiyonu gerceklestirecegiz.

Ik olarak Swagger’dan Ring caldirmak icin kullanilacak API’yi inceleyelim...
/device/{code}/control/ringstart

API’ye baktigimizda POST metodu icinde birtakim parameterleri JSON olarak bekliyor. Bu
parametrelerden duration (saniye cinsinden zil ¢alma siiresi), localPath (zil sesinin yolu) ve
volumeLevel (ses seviyesi) zorunludur. Bu sebeple sadece bu parametreleri JSON olarak olusturup
gonderecegiz.
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Donen JSON uzun ve tek satirda yazdirildigi icin anlasilmasi zor. Bu nedenle dénen JSON’u
kopyalayip jsoneditoronline.org’da diizenleyip inceleyelim.
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Lisansh Android Gateway’inimizin code’u "code":"82ecdb52a6d24af381a983f9feb5e717" olarak
goriiniiyor.

Artik Gateway’in code’unu bildigimize gore bir sonraki isleme gecelim...

curl -X POST -H 'Authorization: Bearer c72b76a7-427b-47a3-8403-0861e8183915"
-H "Content-Type: application/json" -d

'{"duration":1, "volumeLevel":5,"localPath":""}' ——user ':'
https://api.ardich.com/api/v3/device/82ecdb52a6d24af381a983f9feb5e717/control/
ringstart

Islem sonunda Android Gateway’imizde 1 saniye boyunca 5 ses seviyesinde varsayilan zil sesi
calacaktir. Eger baska bir zil sesi ¢aldirmak isterseniz, localPath’te ses dosyasinin yolunu da
tamimlayabilirsiniz.

CURL kullanirken -H > Header, -d Data demektir.

JavaScript ile Sensor Verilerini Gercek Zamanl Olarak
Godsterme Ornegi

Daha 6énce CURL ve Swagger iizerinden loT-Ignite API’lerini nasil kullanacagimizi gérmiistiik.
Simdi de JavaScript AJAX ile kullanimini adim adim bir 6érnek uygulama gelistirerek gorelim.

Yapacagimiz 6rnegimiz, en son haline geldiginde asagidaki gibi goriinecektir.

Uygulamamizda, ilk olarak e-posta ve parola bilgileri girilerek Login butonuna tiklanmasi ile
Access Token aliacak, Brand Name (Servis Ismi) de ekranda gosterilecek. Sonrasinda da
Gateway’ler listelenecek. Gateway’lerden biri secildiginde, eger ona bagh Node varsa onlar da
hemen yaninda listelenecek. Node secimi ile de eger secili Node’a bagli Sensor’ler varsa, bunlar da
hemen sag tarafinda yeniden listelenecek. Boylece her bir Gateway’in her bir Senor’iine
erigsebilecegiz.

Sensor secimi ile de CanvasJS ile LineChart grafik tiiriinii kullanarak Integer (Her Sensor Integer
gondermeyebilir. Ornegimizde yine VirtualDemoNode altinda yer alan Temperature, Humidity ve
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Lamp’i kullanacagiz) olarak aldigimiz Sensor gecmis verisi (Son 24 saatlik veriler) gosterilecek.
Bununla birlikte bir WebSocket de agilacak ve anlik olarak gelen son veriler de grafige eklenecek.
WebSocket baglantisi kurabilmek icin de 6ncelikle IoT-Ignite Cloud’tan bir WebSocket erisim izni
isteyecek, gelen erisim anahtar1 ve url’ini kullanarak sectigimiz Gateway id’sini parametre olarak
WebSocket erisimi gerceklestirecegiz. WebSocket’in de bize hangi verileri aktaracagini belirtmek
icin secili olan Node ve Sensor id’lerini de parametre olarak WebSocket ile gonderecegiz. Boylece
sadece o Sensor’e ait veriler WebSocket tizerinden gelecek (Sadece tek bir WebSocket degil, birden
fazla da WebSocket acilip farkli farkli Sensor’ler dinlenebilir. Veya parametre olarak herhangi bir
Sensor belirtilmezse, biitiin Sensor verileri WebSocket’ten gelir. Bu durumda da sizin gelen
verilerden filtreleme yapmaniz gerekecektir).

jQuery, “az kod, cok is” slogani ile gelistirilmis, DOM manipulasyonunda kullanilan, kullanimi
kolay bir JavaScript Library’dir. CanvasJS ise verileri cesitli grafik metotlarla goriintiilemeyi
saglayan bagka bir JavaScript Library’dir.

IOT-IGNITE
Gateway 54:al50badT0cipobgnteagent * = Modes VinwalDemabode « B Sensors Husmidin *

100 =

10k Pa 0116 pu 0115 P o2 P o2k Pw 1-30 pu e 014 Pl -4h Pl o1-5f Pu

Adim 1: Arayiiziin Hazirlanmasi

i1k olarak bir .html dosyas! olusturup arayiiziimiizii hazirlayalim. Arayiizde form elemanlari, form
elemanlarini gruplayacak <div> ve <span>’lar, gerekli olan etiket ve form elemanlarinin id’lerinin
tanimlanmasi ve jQuery ile CanvasJS’nin eklenmesi yapilacaktir.

<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title></title>
</head>
<body>
<div id="f_login">
<input type="text" id="i_email" placeholder="e-posta" />
<input type="text" id="i_password" placeholder="password" />
<button id="b_login">Login</button>
</div>
<div id="main_area" style="display:none;">
<p id="brand_name"></p>
<label>Gateway</label>
<select id="gateways'"></select>
<span id="node_area" style="display: none'">
<label> &#9658; Nodes</label>
<select id="nodes"></select>
</span>
<span id="sensor_area" style="display: none">
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<label> &#9658; Sensors</label>
<select id="sensors'"></select>

</span>
</div>
<div id="chartContainer" style="height: 200px; width: 100%; margin-top: 10px">
</div>
</body>

<script src="https://code.jquery.com/jquery-3.2.1.js"></script>

<script src="https://canvasjs.com/assets/script/canvasjs.min.js"></script>
<script>

</script>

</html>

Yazdigimiz kodlar: inceleyelim...

Basit bir HTMLS5 syntax’1 olusturup 3 farkh <div> alan1 tamimladik. Her birine sirasi ile f_login,
main_area ve chart-container isimlerini verdik.

* f_login: loT-Ignite API’lerini kullanabilmek icin Access Token alinmasi gerekmektedir. Bu
<div> icinde yer alan form elemanlar: ile Access Token alinmasi icin kullanilacaktir. Access
Token alindiginda f_login <div>’i jQuery ile goriinmez, main_area <div>’i de goriiniir hale
getirilecek.

* main_area: Baslangicta display:none CSS 6zelligi ile goriinmez olan bir <div>’dir. Sebebi;
ilk olarak iist kisimda yer alan form ile Access Token alinmasi gerektigidir. Bu <div> iginde
de brand_name isimli bir <p> etiketi, 3 adet de Select Box bulunmaktadir. <p> etiketinde,
Login islemi yapildiginda Servis Ismi yazdirlacak. Select Box’lar ise sirasi ile goriiniir hale
gelecektir. Yani ilk olarak gateways isimli Select Box goriintir olarak gelmektedir. Buradan
bir Gateway secildiginde, hemen yanindaki nodes id isimli Select Box da goriiniir olacak ve
secilmis olan Gateway’e bagli olan Node’lar listelenecek. Ayn sekilde nodes id’li Select
Box’tan da bir Node secildiginde, o Node’a baglh olan Sensoér’ler bir sonraki sensors id
isimli Select Box’ta goriintiilenecek. Access Token alindiginda ise bu <div> icinde ilk olarak
jQuery ile goriiniir olacak. Sonrasinda da az 6nce bahsetmis oldugumuz Select Box’lardan
secimler yapildik¢a sirasiyla diger Select Box’lar da goriiniir olacak.

* chart-container: Bu <div> alaninda ise CanvasJS ile olusturulacak olan Line Chart yer
alacak. Bir iistteki <div> alanindan segilen Sensor’e gore chart yeniden render edilecek ve o
Sensor’e ait son 1 giin icindeki 100 veri gosterilecek. Sonrasinda da anlik olarak veri
geldiginde Chart’a eklenmeye devam edecek. Baslangicta herhangi bir veri olmadigindan,
yani render edilmediginden bu <div> bos goriinecektir. Bu yiizden goriinmez yapmaya gerek
yoktur.

Son olarak <body></body> altinda <script></script> ile sirasiyla jQuery ve CanvasJS
kiitiiphaneleri ekleniyor. <script>...</script> alaninda da JavaScript kodlarimiz1 yazacagiz.

Adim 2: Erisim Anahtari Alma, Gateway’leri Listeleme ve Brand Name’i
GOdsterme

Daha 6nce HTMLS5 arayiiziimiizii olusturup gerekli elementler icin id’ler tammlamistik. jQuery ile
bu id’leri referans alarak DOM erisimi saglayacak ve yine jQuery AJAX metotlarini kullanarak
Access Token alacagiz. Aldigimiz Access Token’1 Local Storage’da kaydedecek, daha sonra da
diger API’lerde kullanacagiz. Access Token aldiktan sonra main_area id’li <div>’i goriiniir yapip,
f_login id’li <div>’i de goriinmez yapacagiz. f_login id’li <div> icinde e-posta ve parola
bilgilerinin girilecegi 2 adet <input> ve 1 adet de Login isimli <button> bulunacak. Butona
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tiklanmasiyla <input>’lara girilen bilgiler ile /login/auth API’sine POST yapilacak ve Access
Token alinacak. Ardindan getBrandName ve getGatewayList fonksiyonlari da tetiklenecek.

getBrandName fonksiyonu, Access Token’1 Local Storage’den alarak /abi API’sini GET yapacak.
Gelen response’dan brand Key’i alinip brand_name id’li <p> etiketi i¢inde jQuery’nin .html()
metodu ile yazdirilacak.

GetGatewayList fonksiyonunda da /device API’sine GET yapilacak. Gelen response’da lisansh
olan Gateway’ler yer alacak. jQuery’nin .each() metodunu (for each) kullanarak gateways isimli
Select Box’1n Option’larini tek tek olusturup .append() metodu ekleyecegiz. Select Box’larin ici
doldurulurken <eption>’larin value ve text’leri dongii icinde tanimlanacak. Listenin en basina da
.prepend() metodu ile selected="select” disabled &zelliklerine sahip bir <option> ekleyip, “Please
select...” gibi pasif bir eleman ekliyoruz. Boylece listeden bir se¢im yapilmasi gerektigi gosterilmis
oluyor.

Kodlar i¢inde yer alan aciklama satirlarini da inceleyin...

/* jQuery yliklendiginde ve hazir oldugunda ( .ready() ) kod blogu ig¢indeki kodlar
calistarilayor. */

$(document).ready(function() {

//b_login id’1i butona tiklandiginda...
$("#b_login").click(function() {

// Access Token aliniyor...
$.ajax({
url: 'https://api.ardich.com/api/v3/login/oauth',
type: 'POST',
data: {
"grant_type": "password",
"username": $("#i_email").val(),
"password": $("#i_password").val()

+

dataType: 'json',

headers: {
'Authorization': 'Basic ' + window.btoa(":"),
'Content-Type': 'application/x-www-form-urlencoded'

}) .done(loginSuccess).fail(loginError);

// Access Token alindiginda. ..

function loginSuccess(data) {

/* DOnen deger data parametresine aktariliyor. EJger data ic¢cinde acces_token
isimli bir Key varsa API 200 donmius demektir. */

if (data.hasOwnProperty('access_token')) {

// Local Storage’a access_token ismi ile kaydediliyor.
window.localStorage.setItem("access_token", data.access_token);

// Login form <div>’'1 gizleniyor.
$("#f_login").hide();

// Select Box’larin oldugu <div> goérunur yapiliyor.
$("#main_area").show();

// Brand Name’i getirecek fonksiyon cagriliyor.
getBrandName();

// Gateway’leri listeleyecek fonksiyon cagriliyor.
getGatewayList();

STy’
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function loginError(error) {
// EQer Login basarisiz olursa uyari verdirebilirsiniz...

}

// Brand Name’i getirecek API cagriliyor...
function getBrandName() {

$.ajax({
url: 'https://api.ardich.com/api/v3/abi',
type: 'GET',

dataType: 'json',
contentType: "application/json",
headers: {
'Authorization': 'Bearer ' + window.localStorage.getItem("access_token"),
'Content-Type': 'application/json',
¥
success: function(data) {
// <p> ic¢inde yazdiriliyor.
$("#brand_name").html(data.brand);
}
1)
}
)

// Gateway’leri getirecek API cagriliyor.
function getGatewaylList() {

$.ajax({
url: 'https://api.ardich.com/api/v3/device’,
type: 'GET',

dataType: 'json',

contentType: "application/json",

headers: {

'Authorization': 'Bearer ' + window.localStorage.getItem('"access_token"),
'Content-Type': 'application/json',

+

success: function(data) {

/* Gelen response data parametresine aktariliyor. Ilk olarak gateways id’1i
select Box’a tiklanamayan pasif ve se¢ili olan Please select gateway text’li <option>
ekleniyor. Sonrasinda da .each() metodu ile gelen data’da content icinde Array halinde
listelenmis Gateway’ler sirasi ile <option> olarak Select Box’a ekleniyor.
<option>’larin value’suna ve text’ine deviceId Key’leri veriliyor. */

$('#gateways').prepend("<option selected='selected' disabled>Please select
gateway</option>");
$.each(data.content, function(i, gateway) {
$('#gateways').append($('<option>', {
value: gateway.deviceld,
text: gateway.deviceld

1)
1)
}
1)
}
/* Buradan sonra diger kodlar yazilacak... */

)
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Adim 3: Secilen Gateway’in Node’larini Listeleme

Bir 6nceki agsamada Login islemi yapilmasini, login formunun gizlenmesini, secimlerin
yapilabilecegi alanin goriintiilenmesini ve Gateway’lerin de listelenmesini sagladik. Simdi de
Gateway’in secilmesi ile birlikte Node’larin da gosterilmesini saglayacagz.

Yapacagimiz islemde gateways isimli Select Box’tan bir Gateway secildiginde, o Gateway’in id’si
(value) ile o Gateway’e ait Node’lar1 /device/{gatewayld}/device-node-inventory API’sini GET
metodu ile cagirarak getirecegiz. Gelen listeyi nodes isimli Select Box’ta yine .each() metodu ile
listeleyecegiz. Fakat burada farkl bir islem olarak Node’larin yer alacagi Select Box’in her
Gateway secimi ile bogaltilmasi gerektiginden jQuery’nin .empty() metodu ile temizleyecegiz.

i1k olarak kodlarimizin basinda asagidaki gibi bir degisken tammlayalim...

$(document).ready(function() {

var selectedGatewayId;
var nodesAndSensors;

selectedGatewayld degiskenine gateways isimli Select Box’tan sectigimiz Gateway’in id’si
atanacak. Bu degeri de daha sonra diger API’lerde kullanacagiz.

nodesAndSensors’e de secili olan Geteway’e ait Node’lar geldiginde Node listesi atanacak. Node
listesi icinde, her bir Node’a ait Things (Sensorler) de alt Array olarak eklidir. Yani Sensor’leri
listelemek icin yeni bir API cagirmayacak, bu degisken icinden ilgili Node grubunu filtreleyerek
Sensor listesini olusturacagiz.

Onceki kodlarimizda yer alan /* Buradan sonra diger kodlar yazilacak */ alanina agagidaki kodlar
ekleyerek devam edelim...

// gateways id’li Select Box'tan se¢im yapildiginda...
$("#gateways").change(function() {

// node_area isimli <span> gorunir yapiliyor.
$("#node_area").show();

/* selectedGatewayId degeriskenine secilen <option>"un value’su ataniyor. */
selectedGatewayId = this.value;

// Sec¢ilen Gateway id’sine ile Node’lar cagriliyor...
$.ajax({
url: 'https://api.ardich.com/api/v3/device/' + selectedGatewayId
+ '/device-node-inventory',
type: 'GET',
dataType: 'json',
contentType: "application/json",
headers: {
"Authorization': 'Bearer ' + window.localStorage.getItem("access_token'"),
'Content-Type': 'application/json',
+
success: function(data) {
/* Node’lar data parametresinin icinde extras.nodes altinda yer
almaktadir. Bunu da nodesAndSensors degiskenine atiyoruz. */
nodesAndSensors = data.extras.nodes;
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/* node id’1li Select Box’in ic¢i ilk olarak .empty() metodu bosaltiliyor.
Cunkl yeni bir Gateway secildiginde liste sifirlanmali. Sonrasinda da .prepend()
metodu ile Please select... yazdiriliyor. */

$('#nodes').empty().prepend("<option selected='selected' disabled>Please

select node</option>");

/* Dongl ile her bir Node ismi nodes id’li Select Box’ta olusturuluyor.
value ve text olarak nodeId veriliyor. */
$.each(nodesAndSensors, function(i, node) {
$('#nodes').append($('<option>', {
value: node.nodeld,
text: node.nodeId
1))
1)

)i

Adim 4: Secilen Node’un Sensoér’lerini Listeleme
Daha 6nce yazdigimiz kodlarin pesine kodlarimizi yazmaya devam ediyoruz...

Artik Gateway’leri ve secilen her bir Gateway’in Node’larini listeleyebiliyoruz. Simdi yapacagimiz
islemde nodes id’li Select Box’tan Node secilmesi ile birlikte, hemen yaninda Sensor’leri listeleyen
sensors id’li baska bir Select Box’1 goriiniir yapacagiz. Daha sensorsAndNodes adli degiskene
yiikledigimiz Nodes+Things verilerinden filtreleme yaparak sensor’leri Select Box’ta
listeleyecegiz.

Ik olarak yine kodlarimizin baginda bir degisken daha tanimlayalim.

var selectedNodeId;

selectedNodeld degiskenine, nodes isimli Select Box’tan se¢ilmis olan Node’un value’su atanacak.
Bu deger ile sensorsAndNodes degiskeninden if kogulu ile karsilastirma yapip, ilgili Node altinda
yer alan Things’leri (Yani Sensor ve Actuator’ler) sensors id’li Select Box’ta listeleyecegiz.

// nodes id’1li Select Box’tan herhangi bir Node seg¢ildiginde....
S ("#nodes") .change (function () {
// sensor_area id’li <span> gdriunlr yapiliyor.
S ("#sensor_area") .show () ;

// Segilen Node’un value’su selectedNodeId dediskenine ataniyor.
selectedNodeId = this.value;

/* .each() dongiisi ile nodesAndSensors Array’inde sirasi ile nodelId Key’i ile
selectedNodeId degisken dederi if ile karsilastiriliyor. Boylece seg¢ili olan Node’a
ait Node+Things grubu bulunacak. */

$.each (nodesAndSensors, function (i, node) {

/* Eslesme glandiginda daha onceki islemlerde oldudgu gibi Sensor’leri
isteleyecek Select Box olusturuluyor. */
if (node.nodelId == selectedNodeId) {

S ('#sensors') .empty () .prepend ("<option selected='selected' disabled>Please
select sensor</option>");
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$.each (node.things, function (i, thing) {
$ ('#sensors') .append ($ ('<option>', {
value: thing.id,
text: thing.id
P

Adim 5: Secilen Sensér’iin Gecmis Verilerini Alma ve Line Chart ile
GOsterme

Artik Select Box olusturma, goriintiileme gibi islemlerimiz bitti. Bundan sonrasinda da sensors id’li
Select Box’tan bir Sensor secilmesi ile birlikte Line Chart olusturup ge¢mis verileri gosterecegiz.

Yine bir takim degiskenlere ihtiyacimiz olacak. Bunlarn da kodlarimizin basina ekleyelim...

var selectedSensorId;
var sensorDataIntArray = [];

selectedSensorlId degiskenine sensors id’li Select Box’tan secilen Sensor’iin valeu’su atanacak. Bu
degeri, Gateway / Node / Sensor iligkisi ile sensor verilerini cekecegimiz API’de kullanacagz.

sensorDatalntArray degiskeni de Array olarak tanimlanmis. Bu Array’e, Sensor’iin verilerini
value+date olarak JSON formatinda ekleyecegiz. Yani Array’in her elemani Sensér’{in verisinin
degerini ve tarihini iceren bir JSON olacak. JSON’un formati da CanvasJS’nin Line Chart’1
olusturmak icin kullanacagi { x: Date, y: Value } formatinda olacaktir.

Asagidaki kodlarimizi ekleyerek devam edelim...

Herhangi bir Sensdr sec¢ildiginde...
S ("#sensors") .change (function () {

/ Segilen Sensdr’lin id’si selectedSensorId’ye ataniyor.
selectedSensorId = this.value;

> olarak atiyoruz.

var now = new Date () .getTime () ;
'/ den 24 saat Oncesi.

var yesterday = new Date().géﬁTime() - 86400000;

segilen Node’unun seg¢ilen Sensor’linin son 1 giin ig¢indeki

API'vyi en kullanilan de¢

$.ajax ({
url: 'https://api.ardich.com/api/v3/device/' + selectedGatewayId
+ '/sensor-data-history?nodeId=' + selectedNodelId + '&sensorId=' + selectedSensorId
+ '&startDate=' + yesterday + '&endDate=' + now + '&pageSize=100",
type: 'GET',
dataType: 'json',

skenlere dikkat edin!

contentType: "application/json",

headers: {
'Authorization': 'Bearer ' + window.localStorage.getItem("access_token"),
'Content-Type': 'application/json',
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by
success: function (data) {
/* Gelen sensdr verileri data parametresine ataniyor. */

/* sensorDatalntArray dizisi sifirlaniyor. Cinkii her sensor secimi
isleminde bu diziye yeniden seg¢ilen sensdr verileri atanacak. */
sensorDataIntArray = [];

// Déngl ile gelen sensdr verileri okunuyor...
$.each(data.list, function (i, sensorData) {
/* Sensdr verisi [“34”] gibi bir String olarak gelmektedir. Bu
String’te gerekli karakter temizleme yapilip ham Integer veri alinip sensorDatalnt
dediskenine ataniyor. */
var sensorDatalnt = sensorData.data.replace(/\'/g, "").replace(/\]/g,
"") . replace(/\[/g, "").replace(/\"/g, "");

// Line Chart’i olusturmak icgcin gerekli olan veri dizisi
olusturuluyor. SensorDatalIntArray dizisine JSON olarak x ve y degerleri ekleniyor. X
dederi Yatay eksende sensdr deder olusturulma tarihini, Y dederi de Dikey eksende
sensor dederini gdsterecek. */

sensorDataIntArray.push ({

y: parselnt (sensorDatalnt),

x: new Date (sensorData.createDate)

)i

P

/* drawChart fonksiyonu, olusturdudumuz bu sensorDatalntArray dizisi
parametre olarak verilerek c¢adgriliyor. Bu fonksiyon ile Line Chart g¢izdirilecek. */
drawChart (sensorDataIntArray) ;

// Anlik verileri de gdsterebilmek ic¢cin WebSocket badlantisi kurulmasi
gerekiyor. Bunun ig¢in de WebSocket ig¢in yine bir erisim anahtari, bir id ve WebSocket
baglantisi ig¢in URL gerekiyor. Bu yetkileri alabilmek ig¢in Access Token ile
/subscribe/device/token API’sini, Gateway i1d’sini parametre olarak ekleyip GET ile
cagiriyoruz. BOylece sadece o Gateway ic¢in WebSocket kanali acgilacak. */

S.ajax ({

url: 'https://api.ardich.com/api/v3/subscribe/device/token’,
type: 'GET',

dataType: 'json',

contentType: "application/json",

data: {

'device': selectedGatewayId

by

headers: {

'Authorization': 'Bearer ' +

window.localStorage.getItem ("access_token"),
'Content-Type': 'application/json',
b

success: function (data) {

/* connectRealTime fonksiyonu, API’'den gelen veriler ile data
parametresine eklenerek tetikleniyor. WebSocket ile gergek zamanli veriler de alinip
Line Chart'a eklenecek. Su an bu fonksiyonu yazmadik, bir sonraki adimda yazacadiz. */

connectRealTime (data) ;

}

})

)i

// Line Chart’i c¢izecek olan fonksiyon.

/* Sensdr verileri dondiglinde sensorDatalIntArray dizisine JSON olarak x-y dederleri
eklemistik. Bu dizi de drawChart fonksiyonunda parametre olarak kullaniliyor. Gelen
parametreler chartDatas dediskenine aktariliyor. */

function drawChart (chartDatas) |

/* ChartJS’nin Chart olusturma sablonunu kullaniyoruz ve verilerimizi

dataPoints’e aktariyoruz. Son olarak chart.render() ile de Chart’i g¢izdiriyoruz. */
var chart = new CanvasJS.Chart ("chart-container", {
axisY: |
includeZero: false
b
data: [{

type: "line",
dataPoints: chartDatas
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H
)i
chart.render () ;

Adim 6: WebSocket ile Sensor’iin Anlik Verisinin Almak ve Lince
Chart’a Ekleme

Bu asamaya kadar sectigimiz Sensor verilerini Line Chart’ta gizdirebiliyoruz. Ancak yeni bir veri
geldiginde bunu goremeyecegiz (Eger listeden tekrar ayni sensorii secersek goriiriiz). Anlik olarak
yeni verileri de Line Chart iizerinde gérebilmemiz i¢in loT-Ignite Cloud’u ile WebSocket iizerinden
baglanti kurup, o Gateway’den gelen verileri dinlememiz gerekir. Bir 6nceki asamada WebSocket
acabilmek icin gerekli olan bilgileri edinmis, connectReal Time fonksiyonuna parametre olarak
aktarmistik. Ancak o fonksiyonumuz olmadig icin hata verecektir. Simdi bu fonksiyonu da
hazirlayip, son gelen verileri de Line Chart’ta gosterelim...

Kodlarimizin pesine ekleyerek devam edelim...

siyona subscribe API’sinden gelen response parametre olarak verilerek success
liyordu. */

function connectRealTime (data) |

ws ismi ile bir WebSocket acgiliyor. URL olarak data.url veriliyor */
ws = new WebSocket (data.url);

// WebSocket ag¢ildidinda...
ws.onopen = function (evt) {

// Console’da mesaj yazdiriliyor...
console.log ("WebSocket opened.")

/* subscribeMessage isminde bir Object olusturuluyor. Bu Object ig¢inde
deviceId, nodeld, sensorlId tanimlanarak hedef belirtiliyor. Yetkilendirme ig¢in de id
e token dedgerleri de data parametresinden alinarak ekleniyor. */

var subscribeMessage = new Object ();
subscribeMessage.deviceld = selectedGatewayId
subscribeMessage.nodeld = selectedNodeId;
subscribeMessage.sensorld = selectedSensorId;
subscribeMessage.id = data.id;
subscribeMessage.token = data.token;

subscribeMessage.version = "2.0";

// subscribe ismi ile baska bir Object olusturuluyor..

/* Bu Object’in de type’1 sabit olarak subscribe, message’1 da az Once
olusturdugumuz Object atanarak belirtiliyor. */

var subscribe = new Object ();

subscribe.type = "subscribe";

subscribe.message = subscribeMessage;

/ /

// Agtidimiz WebSocket’e subscribe isimli Object

String’e c¢evrilerek mesaj
olarak gdnde > hedef belirtt ‘

ilerini dinley lmek ic¢in

AS)

ki istemis ol g ~ yetkilendirme izni verilirse, bir mesaj ddnecektir. Bu
mesaj1 asagidaki sekilde gdrebilirsiniz. */
ws.send (JSON.stringify (subscribe)) ;

ti

// WebSocket’ten bir mesaj geldigdinde...

ws.onmessage = function (evt) {

// Gele mesaji JSON’a cevirip response dediskenine atiyoruz.
var response = JSON.parse (event.data);

// Gelen mesaji gbrmek isteriz diye Console’da yazdiriyoruz.
console.log(response) ;

/* Gelen mesajlar farkl farkli formatlarda olabilir. Ornedin ilk gelen mesaj
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vetki verildigi ile ilgiliydi. Bize sensdr verisinin geldidi mesaj gerektiginden,
response.body.command dederi SensorData olan mesajlari dikkate aliyoruz. */
if (response.body.command == "SensorData") {
/* Gelen mesajin sensdr verisi icerdigini anladidimizdan, gelen veriyi
sensorDataIntArray dizisine unshift ile ekliyoruz.

Ekleme yaparken yine Y ve X
degerlerini Integer ve Date olarak parse edip, JSON olarak ekledigimize dikkat edin.
*/

sensorDatalIntArray.unshift ({

y: parselnt (response.body.extras.sensorDatal[0].values[0]),

x: new Date (response.body.extras.sensorData[0] .date)
)i

/* Yeni verinin de eklendidi sensorDAtaIntArray dizisi ile Line Chart’a
yeniden ¢izdiriyoruz. */

drawChart (sensorDataIntArray) ;

}

bi

// WebSocket ile ilgili bir hata olursa...

ws.onerror = function(evt) {
console.log("error > ", evt)

}i

// WebSocket kapanirsa...
ws.onclose = function(evt) {};
}

Anlik olarak WebSocket’ten gelen mesajlar1 Console’da gorebilirsiniz.
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BOLUM 9
Uygulama Ornekleri
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loT-Ignite ile MQTT Client Library Kullanimi

MQ Telemetry Transport veya MQTT, diisiik giiclii cihazlar1 baglamak igin gelistirilen ve her gecen
giin popiilerlik kazanan bir mesajlasma ve iletisim protokoliidiir. MQTT baslangicta, pub/sub
mimarisine dayali iletisimler i¢cin tasarlanmasina ragmen, zaman icinde genel amach bir kavram
olan “machine-to-machine” (M2M) iletisim protokolii olarak kullanilmaya baslanmistir. MQTT
kavraminin ne oldugu, temel kullanim amaci ve nasil calistigiyla ilgili bilgileri birinci béliimiinde
incelemistik. Burada bu protokolii kullanarak IoT-Ignite tabanl IoT uygulamalar1 gelistirmek icin
bilmemiz gereken temel bilgilerden bahsedecegiz.

MQTT’nin kullanim kolayligindan dolay1 IoT-Ignite platformunda, uygulamalarda kullanilmak
tizere MQTT Client kiitiiphanesi gelistirilmistir. Bu kiitiiphane acik kaynak oldugundan dolay1
isterseniz kendiniz de bir kiitiiphane gelistirebilirsiniz. MQTT Client kiitiiphanesi ve 6rnek kullanim
kaynak kodlarina Github iizerinden erigim saglayabilirsiniz.

Github’tan MQTT Client Library’nin Klonlanmasi

MQTT Client kiitiiphanesinin kaynak kodlar1 Github {izerinden paylasilmaktadir. Bu kiitiiphaneyi
bilgisayariniza indirip calisabilmek icin asagida verilen linki kullanabilirsiniz.

https://github.com/loT-Ignite/java-mqtt-client

Bu linki ziyaret ettiginizde asagida verilen ekran goriintiisii bizi karsilar.

1 1 a L1
] it O & downboad ™
BB bactinan: Clene with HTTPS 3
[ cooy v oo
e e f Dicrweriboad J1F

Clone or download seceneginden istemci kiitiiphanesini bilgisayariniza indirebilir ve iizerinde
degisiklik yapabilirsiniz. MQTT Client kiitiiphanesi, gateway cihazlarin MQTT prokolii {izerinden
IoT-Ignite platformuna baglanmasini saglamak icin kullanilir.

Bu kiitiiphane 4 temel bilesenden meydan gelir. Bunlar asagidaki gibidir:

* mgqtt-client-wrapper: MQTT Core baglant1 kiitiiphanesidir. [oT-Ignite platformu ile
baglant1 kurmay1 saglayan kiitiiphanedir.

* sensor-agent: Dahili ve harici bilesenlerden sensor verileri elde etmeyi saglayan
kiitiiphanedir.
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* content-agent: loT-Ignite tarafindan saglanan igerikleri indirmek i¢in kullanilan bagka bir
MQTT Agent kiitiiphanesidir.

* linux-wrapper: Yukarida verilen projeleri yiiriitmek i¢in kullanilir. Kendi MQTT
istemcinizi olusturmak igin bu projeden bagslayarak degisiklik yapabilirsiniz.

mqtt-client-wrapper
Bu kiitiiphane IoT-Ignite platformu icin gelistirilen MQTT client kiitiiphanesinin temel bilegenidir.

Oturum baglatma, IoT-Ignite platformuna mesaj génderme ve IoT-Ignite bulutundan yanit almay1
saglamakla gorevlidir. Bu kiitiiphane ile gelen toplamda ii¢ adet hizmet vardir.

SessionService

Verilen kimlik bilgilerini iceren bir oturumu yonetmeyi saglamak icin kullanilir. Bu servis ile
oturumlar baglatabilir, kurtarabilir veya yok edebiliriz.

CloudMessageService

Mesajlar yonlendirmek i¢in kullanilan servistir. Bulutta meydan gelen tiim mesajlar1 yakalar ve
onlar1 kayith olan cihazlara yonelendirir. Kayitli olan cihaz buluttan belirli bir mesaj tiiriinii
dinlemek isterse, addListener metodu basladig1 zaman cihazin bu servise kayit olmasi gerekir. Eger
yayinlanan mesaj veya mesajlarin yanitini dinlemek isterse bunun icin addResponseListener ile bu
servise kayit olmasi gerekir.

MessagePublisherService

Client, yani istemci mesajlarin1 yayinlamay1 saglayan servistir. Platforma mesaj gondermek icin
bizlere 3 yontem sunulmaktadir.

* publishLevel2Response: Mesajin uygun bir temsilciye yonlendirilip iletilmedigine
bakilmaksizin, platformu bilgilendirmek icin bir yanit mesaji yayinlamayi saglar. Bu
yontem, CloudMessageService tarafindan uygun bir temsilciye yonlendirilen iletiden sonra
otomatik olarak ¢agrilir.

+ publishLevel3Message: istenen islem basariyla tamamlanip tamamlanmadigini platforma
bildirmek i¢in bir mesaj yayinlar. Bu yontem, sonug ile islemden sonra bir temsilci
tarafindan cagrilmalidir. istege bagh olarak ayrintili yanit génderilebilir.

* publishMessage: Platform hizmetlerine veri géndermek igin kullamlir. Ornegin, sensor
verilerini gondermek icin bu yontem kullanilir.

Boliim Yapilandirmasi

IoT-Ignite platformu MQTT Broker, istemci ve broker arasindaki tiim mesajlasma i¢gin 2 konu
yapisini kullanir ve tiim konular (topic) tek bir istemci icin gizlidir. Bélim yapilandirmasi
dedigimiz bu yapilar1 agsagidaki gibidir:

¢ {deviceld}/subscribe/EXAMPLE_TOPIC
* {deviceld}/publish' EXAMPLE_TOPIC

Her baglik tek yonlii iletisim icin kullanilir. Subscribe, yani abonelikte, IoT-Ignite platformundan
istemciye veri alma saglanir. Publish isleminde ise istemciden IoT-Ignite platformuna veri
gonderme islemi saglanir. Oturum baslatildiginda, loT-Ignite platformunun MQTT Broker'1
otomatik olarak istemcilerin tiimiine abone olur. Boylece her konuyu istemci tarafinda abone
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etmeye gerek yoktur. Burada boliim yapilandirmasi yapilirken boliim adlarinin daima
{deviceld}/subscribe ve {deviceld}/publish basladigindan emin olmaniz gerekiyor.

Senso6r Envanterinin Saglanmasi

Her bir client, IoT-Ignite platformuna en az bir kez kendi sensor envanterini vermelidir. Envanter
saglamak, platformun algilayici verilerini gésterge tablosunda goriintiilemesine olanak tanir.

Sensor envanteri ileti bicimi agsagida verilmistir:

{
"data": [
{
"nodeId": {"NodeId"},
"things": [

"id": {"SensorId"},

"dataType": {"INTEGER" |FLOAT|STRING},
"vendor": VENDOR_NAME,

"actuator": {true|false},

"type": SENSOR_TYPE

}

Node aygiti, lizerinde sensorler ve actuator’ler bulunan fiziksel veya sanal bir aygittir. Bir client,
sensorleri ve actuator’leri olan birden fazla node sahip olabilir. Node'lar, data icinde nodeld ve
things dizisi ile belirtilmelidir.

Yukarida verilen yapi icinde gelen bazi kavramlar var. Bunlarin agiklamasi asagidaki gibidir:

things; bir node aygitina bagh olan tiim sensor ve actuator’leri iceren bir dizidir. Sensorler fiziksel
veya sanal veri toplayan aygitlar iken, aktiiatorler, platformdan veya istemciden gelen girdilere gore
islem yapabilen donanimlardir.

id; node ve sensor icin benzersiz olan kimlik verisini tanimlar.
dataType; sensorlerden elde edilen verilerin tipini belirtmek icin kullanilir.
vendor; kullanicilara yonelik bilgilendirici etikettir. Buraya bir sensor iireticisinin ad1 verilebilir.

actuator; node bagh bilesenin bir sensér veya actuator olup olmadigini belirten boolean bir
degerdir. Sensor icin false, actuator igin true olur.

type; sensor veya actuator igin ortak bir tipi tanimlar.

Burada verdigimiz bilgileri baz aldigimizda érnek bir node ve tek sensorlii cihaz igin envanter
mesaj1 asagidaki gibi olur.

{

"data": [
{
"nodeId": "Built-in Sensors",
"things": [
"id": "RoomTemperature",
"dataType": "INTEGER",
"vendor": "ARDIC",
"actuator": false,
"type": "Temperature"

}
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}
]
}

Yukaridaki ornekte aygitimiz, dahili sensor adi verilen tek bir node aygitina sahiptir. Node’da,
ARDIC tarafindan INTEGER verilerini gonderen RoomTemperature isimli bir sicaklik sensorii
bulunmaktadir. Burada kullanilan thing bir sensor oldugundan actuator degeri false olarak
belirlenmistir.

Envanter mesajinin konuyu yayinladigindan emin olmamiz gerekiyor:
“{deviceld}/publish/DeviceProfile/Status/DeviceNodelnventory”

Sensor, envanter mesajini yayinladiginda, 6nceki sensorlerinin tiimiinii (varsa) siler ve tiim
envanterleri yeniden yazar. Bu durumda sensorlerin gecmis verileri silinmez. Ancak bu verilere
API’ler veya Dashboard iizerinden erisim saglanamaz. Agent’in Sensor envanterini géndermesi
gerekiyorsa, gondermeden once tiim sensorlerin Sensér Envanter Mesaji’nda oldugundan emin
olmamiz gerekiyor.

Node ve Sensor’lerin Baglanti Durumlarini Yayinlama

Node ve sensorlerin baglanti durumlar cihaz iizerinden saglanmalidir. Sensor baglanti durumlari,
baglanti durumu mesaj1 verilinceye kadar "Bilinmiyor" olarak gosterilir. Bu mesaj
“DeviceNodePresence” olarak isimlendirilir. Device Node Presence mesaj1 formati asagidaki
gibidir:

{

"data": [
{
"nodeId": {NodeId},
"descrtiption" :NODE_SENSOR_DESCRIPTION,
"connected": {10}
by
{
"nodeId": {NodeId},
"thingId": {SensorId},
"descrtiption" :NODE_SENSOR_DESCRIPTION,
"connected":{1]0}

Presence Message, yani durum mesajinda, her node ve sensér baglanti durumu ayri1 ayr1
verilmelidir. "DeviceNodePresence" mesaj parametreleri su sekilde tanimlanir:

* nodeld: Biricik Node ID bilgisi.
* thingld: Biricik sensor ID bilgisi.

 description: Insanlar tarafindan okunabilen aciklama, diigiim veya sensér aciklamasi
tanimlamak icin kullanilir.

* connected: Node veya sensoriin baglanti durumunu belirtir. 1: online, O : offline.

Burada verilen bilgilere gore 6rnek bir DeviceNodePresence uygulamasi asagidaki gibidir:

"data": [
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{

"nodeId": "Built-in Sensors",
"descrtiption": "OnBoard Sensors Node",
"connected":1

by

{

"nodeId": "Built-in Sensors",

"thingId": "RoomTemperature",
"descrtiption":"Room Temperature Sensor"
"connected":1

Burada verilen 6rnek uygulama bir 6nceki baglikta verilen envanter mesaji uygulamasiyla
uyumludur. Bu mesajin su konuyla yayinlanmasi gerekiyor:

“{deviceld}/publish/DeviceProfile/Status/DeviceNodePresence”

Baglanti durumlarim yayinladiktan sonra, Devzone Dashboard ortaminda sensér ve node
durumlarinin “online” oldugunu gorebilirsiniz.

Sensor Verileriyle Calisma

MQTT client sensér verilerini, {deviceld}/publish/DeviceProfile/{nodeld}/{sensorId} konusu ile
gondermelidir. IoT-Ignite MQTT broker bu cagriya {deviceld}/subscribe/DeviceProfile/{nodeld}/
{sensorld} konusunda (topic) yanit gondermelidir. MQTT client kiitiiphanesi otomatik olarak
{deviceld}/publish and {deviceld}/subscribe parcalarn ile ilgilienir. Bundan dolay1 bu projede
yalnizca “DeviceProfile/{nodeld}/{sensorId}” ile ilgilenecegiz.

nodeld ve sensorld sensoriimiizii tanimlamak igin benzersiz kimlik verileri saglar. Bu kimlikler icin
herhangi bir deger kullanabilirsiniz, ancak her seferinde ayni sensérden veri gonderirken ayni
kimlik degerlerini kullandiginizdan emin olmaniz gerekiyor.

IoT-Ignite hizmetleri, JSON formatinda calismaktadir. Sensérler icin veri mesaj formati
asagidaki gibidir:

{ "data":{
"sensorData": [
{
"date" :TIME_IN_EPOCH_TIME_FORMAT,
"values": [valuel,value2, ...,valuen]
by
{
"date" :TIME_IN_EPOCH_TIME_FORMAT,
"values": [valuel,value2, ...,valuen]

Bir mesaj ile birden fazla 6lciim degeri génderilebilir. Ornegin, 6l¢iim hizi 2 saniye ise, bir mesaj
icin dakikada 30 deger gonderebilirsiniz. Bu durumda, bant genisligini kayit edebilirsiniz. IoT
Ignite platformu, birden fazla sensor degerlerini de destekler. Ornegin GPS koordinatlarin
[longitude, latitude, altitude] veya sicaklik degerini [temperatureInCelcius].
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loT-Ignite MQTT Client’in Kullanimi

MQTT, MQ Telemetry Transport ifadesinin kisaltmasi olarak kullanilmaktadir. MQTT,
publish/subscribe (yayin/abone) mantigin1 benimseyen, son derece basit bir mesajlasma protokolii
olan, kisith cihazlar ve diisiik bant genisligi icin tasarlanan, yiiksek gecikme siiresi ve giivenilmez
aglar icin gelistirilen bir iletisim protokoliidiir.

IoT-Ignite platformu bulut iletisimini pratik olarak gerceklestiren MQTT Client kiitiiphanesi ile bize
bu protokolii kullanma imkani saglamistir. Bu kiitiiphane Java 8 ile gelistirildi. MQTT Client
kiitiiphanesi, gelistiricilerin kendi IoT Uygulamalari icin 6zel sensorler ve 6zel agent uygulamalari
olusturmalarini saglar. Bu baglik altinda, IoT-Ignite MQTT Client kiitiiphanesini kendi
projelerinizde nasil kolayca kullanacaginizi 6greneceksiniz.

MQTT Client olusturmak i¢in sunlara ihtiyacimiz var:
* JoT-Ignite Devzone iiyeligi,
* Java programlama dili bilgisi,

* JoT-Ignite MQTT Client kiitiiphanesi. Bunu su linkten indirebilirsiniz.

https.//github.com/loT-Ignite/java-mqtt-client

Devzone Gelistirme Ortamindan Ucretsiz Servis Baslatiimasi

MQTT ile cahisabilmek icin Devzone ortamina iicretiz bir sekilde kayit olmaniz gerekiyor. Bunun
icin asagidaki linki kullanabilirsiniz.

https.//devzone.iot-ignite.com/dpanel/signup.php

Uyelik islemiyle birlikte iicretsiz bir sekilde servislere erisim saglayabilirsiniz.

MQTT istemcisi Kimlik Bilgilerinin Tanimlanmasi

MQTT istemcisini IoT Ignite Platformuna baglamak icin bir istemci kimligi, kullanic1 ad1 ve sifre
gerekir. Bu islem her Client icin sadece bir kez yapilir. Kayit islemi, loT-Ignite Platform tarafindan
saglanan REST API'sini kullanarak basit bir web sayfasi ile yapilabilir.

Kimlik bilgilerini olusturmak icin asagida verilen API kullanilir.

https.//api.ardich.com/api/v3/device-admin/register-device
JSON biciminde kimlik bilgilerini asagidaki gibi gobndermeniz gerekiyor:
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"deviceId": "{DEVICE_ID}",
"password": "{PASSWORD}",
"username": "{USERNAME}"

Yukarida bazi parametrelerimiz bulunmaktadir. Bunlar1 agiklamakta fayda var:
« DEVICE_ID: MQTT istemcisi igin benzersiz bir cihaz kimligi.
» USERNAME: Mqtt istemcisi i¢in benzersiz kullanici adi.
*  PASSWORD: Kullanic1 Sifresi.

Device MQTT kimlik bilgileri, Unix benzeri isletim sistemlerinden asagidaki komutu ile
kaydedilebilir.

$ curl -X POST -d 'deviceId={DEVICE_ID}&username=USERNAME&password=PASSWORD&' \
-H “Authorization: Bearer {ACCESS-TOKEN}” \

> https://api.ardich.com/api/v3/device-admin/register—-device

ACCESS_TOKEN parametresi IoT-Ignite Oauth2 Service Authorization’a gore doldurulmalidir.

MQTT istemci Uygulanmasimin Derlenmesi

MQTT Client kiitiiphanesi Maven ile kolayca derlenebilir. Burada Maven’i bagimlilik yonetimi
(dependency management) ve derleme icin kullanacagiz.

Maven POM Dosyasi ile Ornek Projenin Baslatiimasi

Maven ile calisirken MQTT kiitiiphanesi bagimliliklarini pom.xml'e ekleyerek érnek bir proje
baslatabiliriz.

com.example
MQOTTExample
0.0.1-SNAPSHOT
jar
MQOTTExample
org.apache.maven.plugins
maven-compiler-plugin
3.5.1

1.8

1.8
maven—-assembly-plugin

com.example .MQTTExample.App

jar-with-dependencies

make—assembly
package

single

com.ardic.mgtt
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mgtt-client-wrapper
1.0.0

com.google.code.gson
gson
2.8.0

repo.iotignite
https://repo.iot-ignite.com/content/groups/public/

package com.ardic.android.connectionwatcher;

Rastgele Sayi Ureten Servisin Olusturulmasi

Rastgele say1 {ireten bir servis olusturmak icin agsagidakileri kullanmamiz gerekiyor.

import java.util.Random;
import java.util.Date;

import com.ardic.mgtt.client.service.MessagePublisherService;
import com.google.gson.Gson;

public class RandomValueCollector {
public static RandomValueCollector service = new RandomValueCollector();

private RandomValueCollector () {
collectRandomValue () ;

}

public static RandomValueCollector getInstance() {
return service;

}

private void collectRandomValue () {
MessagePublisherService publisher = MessagePublisherService.getInstance();
while (true) {
Random randomGenerator = new Random() ;
int value = randomGenerator.nextInt (1000);
sendSensorValue (publisher, wvalue);
try {
Thread.sleep (30000);
} catch (InterruptedException e) {
e.printStackTrace();

}
}

private void sendSensorValue (MessagePublisherService publisher, int value) {

}

Uretilen degeri IoT-Ignite’a géndermek icin sendSensorValue metodunu kullanacagiz.

Sensor Veri Modelinin Tanimlanmasi

Sensor verileri mesaji olusturmak icin Google Gson kiitiiphanesini kullanacagiz. Google Gson ile
Java nesneleri kolay bir sekilde JSON formatina doéniistiiriiliir. Bu islemi yapabilmek icin 3 tane
sinif olusturmamiz gerekiyor.

SensorDataValue.java

public class SensorDataValue {
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private long date;
private T[] values;

public SensorDataValue (long time, T[] values) {
this.date = time;
this.values = values;

}

public long getDate () {
return date;

}

public void setDate (long date) {
this.date = date;
i

public T[] getValue() {
return values;

}

public void setValue (T[] values) {
this.values = values;

}

SensorDataPackage.java

public class SensorDataPackage {
private SensorDataValue[] sensorData;

public SensorDataValue[] getSensorData() {
return sensorData;
}

public void setSensorData (SensorDataValue[] sensorData) {
this.sensorData = sensorData;
}
}
SensorMessage.java

public class SensorMessage {
private SensorDataPackage data;

public SensorDataPackage getData () {
return data;

}

public void setData (SensorDataPackage data) {
this.data = data;
;

Yayin icin olusturacagimiz mesaj icin yukarida verilen ii¢ modeli kullanalim. Bunun icin
RandomValueCollector.java i¢inde olusturdugumuz sendSensorValue metodunu asagidaki gibi
yazalim.

private void sendSensorValue (MessagePublisherService publisher,int wvalue) {
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Integer[]valueArray={value};

SensorDataValue[]dataValue=new SensorDataValue[l];
dataValue[0]=new SensorDataValue (new Date () .getTime (),valueArray);
SensorDataPackage dataPackage=new SensorDataPackage();

dataPackage.setSensorData (dataValue);
SensorMessage message=new SensorMessage();
message.setData (dataPackage) ;

publisher.publishMessage ("DeviceProfile/Built-in Sensors/RandomData",

new Gson () .toJdson (message));

SendSensorValue metodu DeviceProfile/Built-in Sensors/RandomData konusuna sahip bir mesaj
yayinlamayi saglar. Ayrica bu kullanim ile Node, dahili sensor (Built-in-Sensors) olarak, sensor
ise rasgele veri (RandomData) olarak isimlendirilir.

Sensor Envanter Modelinin Tanimlanmasi

Sensor degerlerini IoT-Ignite Platformuna gondermeden énce Sensoér eEnvanteri mesajinda
RandomData sensorii saglamaliyiz. Bunun igin asagida verilen siniflara ihtiyacimiz var.

Sensor.java

public class Sensor {

String id;

String dataType;
String vendor;
boolean actuator;
String type;

private
private
private
private
private

public Sensor (String id, String dataType,

String type) {

this.
this.
this.
this.
this.

id = id;

dataType = dataType;
vendor = vendor;
actuator = actuator;
type = type;

}

public String getId() {
return id;

}

public String getDataType () {
return dataType;
}

public String getVendor () {
return vendor;

}

public boolean isActuator () {
return actuator;

}

public String getType () {
return type;

}

String vendor, boolean actuator,
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Node.java

import java.util.List;
public class Node {

private String nodelId;
private List things;

public Node (String nodeId, List things)
this.nodeId = nodeld;
this.things = things;

}

public String getNodeId() {
return nodeld;

}

public void setNodeId(String nodeId) {
this.nodeId = nodeld;
;

public List getThings () {
return things;

}

public void setThings (List things) {
this.things = things;
;

ListSensorData.java

import java.util.List;
public class ListSensorData {

private List data;
public List
getData () |

return data;

}

public void setData(List data) {
this.data = data;
}

Node ve Sensoér’lerin Baglanti Durumlarinin Yayinlanmasi

IoT-Ignite kontrol paneli, sensorlerin ve node aygitlatin baglanti durumunu gésterebilir. Baglanti

durumunu saglamak icin IoT-Ignite bulutuna "Device Node Presence" mesaj1 gondermelisiniz. Bu

mesajda ayni node’daki tiim node’lar1 ve sensorleri baglanti durumlariyla listelemeliyiz. Bu
mesajda liste 6geleri olugturmak icin Thing.java kullanacagz.

public class InventoryItem {

private String nodeId;
private String sensorld;
private String description;
private int connected;
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public InventoryItem(String nodelId, String sensorId, String description,
int connected) {
this.nodeId = nodeld;

this.sensorId = sensorId;
this.description = description;
this.connected = connected;

}

public String getNodeId() {
return nodeId;

}

public void setNodeld(String nodelId) {
this.nodeId = nodeld;
}

public String getSensorId() {
return sensorId;

}

public void setSensorId(String sensorId) {
this.sensorId = sensorId;

}

public String getDescription() {
return description;

}

public void setDescription(String description) {
this.description = description;

}

public int getConnected() |
return connected;

}

public void setConnected(int connected) {
this.connected = connected;

}

Yukaridaki sinif icinde kullandigimiz parametreler sunlardir:
* nodeld: Benzersiz Node kimligi.
» sensorld: Benzersiz sensor kimligi.
* description: Node veya sensor aciklamasi. Opsiyoneldir.

* connected: Node veya sensor icin baglanti durumu. 1:online, 0: offline.

Main Class’i Olusturmak

Yukarida anlattiklarimizdan sonra son olarak yapmaniz gereken son islem, MQTT i¢in bir main
class olusturmaktir. Bu simifin amaci; MQTT oturumunu baslatmaktir. Sonrasinda sensorInventory
bilgileri gonderir ve Iot-Ignite platformuna sensor degeri gondermek icin RandomValueGenerator
baslatilir.

App.java

import java.util.ArrayList;
import java.util.List;
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4 import com.ardic.mgtt.client.service.MessagePublisherService;
5 import com.ardic.mgtt.client.service.SessionService;

import com.google.gson.Gson;

public class App {

static boolean connectionClose = false;

public static void main(String[] args) {
SessionService session = SessionService.getInstance();
if (session.connect ()) {
sendSensorInventory () ;
initiateAgents();

while (!connectionClose) {
try {
Thread.sleep (1000);
} catch (InterruptedException e) {
e.printStackTrace();
}
3
session.disconnect () ;
System.exit (0);
} else {
System.exit (1);
}
3

private static void sendSensorInventory () {
// Initialize Thing list for DeviceNodePresence message
ListSensorData thingList = new ListSensorData();
thingList.setData (new ArrayList());

// Initialize sensor 1list
List sensorList = new ArrayList();

Sensor randomSensor = new Sensor ("RandomSensor", "INTEGER", "ARDIC", false,

"Random Sensor");

£N

c o

randomSensor.getId(),

sensorList.add (randomSensor) ;

List nodelList = new ArrayList();
Node builtinNode = new Node ("Built-in Sensors'", sensorList);
nodelList.add (builtinNode) ;

/* Add "Built-In Sensors'" node and "RandomSensor" as online to thingList
thingList.getData () .add (new InventoryItem(builtinNode.getNodeId(), null,

thingList.getData ()
.add (new InventoryItem(builtinNode.getNodeId(),

randomSensor.getType (), 1));

ListSensorData inventory = new ListSensorData();
inventory.setData (nodelList) ;

// Publish DeviceNodeInventory

MessagePublisherService.getInstance () .publishMessage (
"DeviceProfile/Status/DeviceNodeInventory",
new Gson () .toJson (inventory));

// Publish DeviceNodePresence

MessagePublisherService.getInstance () .publishMessage (
"DeviceProfile/Status/DeviceNodePresence",
new Gson () .toJdson (thingList));

}

private static void initiateAgents() {
RandomValueCollector.getInstance();

}

*/
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MQTT istemciyi Calistirmak

Tiim islemleri yaptiktan ve build islemini gerceklestirdikten sonra maven, hedef klasérde
MQTTExample-1.0.0-with-dependencies.jar doyasim olusturacaktir. Bu .jar uzantili dosyay
calistirmak icin MQTT kimlik bilgileri saglanmalidir. Bunun icin mqtt.properties dosyasini
asagidaki gibi olusturunuz.

MQTT_USERNAME {mgtt—username}

MQTT_PASSWORD {mgtt-password}

MQTT_CLIENT_ID = {mgtt-client-id}

Yapilandirma dosyasini olusturduktan sonra jar dosyasini asagidaki komutu kullanarak ¢alistirin.

$ jJava —-jar MQTTExample-1.0.0-jar-with-dependencies. jar
-Dmgtt.properties="./mgtt.configurations”

loTGate Uygulamasi

IoTGate uygulamasi, herhangi bir platformdaki MQTT Client’1niz ile iletisim kuran, IoT-Ignite
platformu baglantis1 kurmaniza yardimci olacak bir MQTT Broker uygulamasidir.

MQTT ile ilgili detayh bilgiyi 1. b6liimde Veri Protokolleri bashg: altinda bulabilirsiniz. Bu
béliimde [oTGate uygulamasi anlatilacaktir.

IoTGate uygulamasi calisma sekli agsagidaki sekilde gosterilmistir.

ﬁ'ﬁﬂﬁﬂ--hﬂf’-‘?ﬁyﬂ-ﬁ'ﬁﬁ}hﬁﬂ.‘!

L T S L L MR
N <
Any MQTT
Client App TG i loT-Ignite Agont : loT-Ignite Cloud
MOTT
Chient 1D Broker

Client User Name
Clhient Password
Broker Address

Uygulamayi Kullanmaya Baslamadan Onceki Gereksinimler

1. Android Gateway (telefon veya tablet): OS Versiyonu, KitKat, Lollipop,
Marshmallow, Nougat olabilir.

2. Android Gateway’inize kuracaginiz IoT-Ignite Agent uygulamasi.

https.//play.google.com/store/apps/details ?id=com.ardic.android.iotigniteagent

3. loT-Ignite platform hesabi. Heniiz bir hesabiniz yoksa asagidaki link’ten
olusturabilirsiniz:

https.//devzone.iot-ignite.com/dpanel/signup.php?page=development

4. Android Gateway’iniz, loT-Ignite hesabiniza lisanslanmis olmalhdir. Bu islem 6.
béliimde “User” bashg altinda anlatilmigtir.
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5. Ornek MQTT Client. Biz bu dokiimanda MqttBox Google Chrome plug’inini
kullanacagiz. Linux, Windows ve Mac OS uyumlu versiyonlar1 mevcut.

https://chrome.google.com/webstore/detail/mqttbox/kaajoficamnjijhkeomgfljpicifbkaf

Baslayalim...

IoTGate uygulamasini Android Gateway’inize yiikleyin.

IoTGate.apk uygulama dosyasini loT-Ignite hesabinizda App Store kismina ekleyin ve Trusted

App olarak isaretleyin. Nasil trusted yapacaginizi 6grenmek icin asagidaki link’e atabilirsiniz:
https://devzone.iot-ignite.com/knowledge-base/making-your-app-trusted/

Cihazimzi kablosuz bir aga baglayin ve IoTGate uygulamasini acin. Wireless, IoT-Ignite ve MQTT
Broker ikonlari renkli olmalidir. MQTT Broker’in IP’si App Bar iizerinde ve MQTT ikonunun
altinda yazacaktir. Her sey hazir oldugunda uygulama asagidaki gibi goriinecektir.

L ¥ 2 il 1548

loTGate-MOTT

Connectivity Info

IoTGate uygulamasi, baglanti kuracak client’lar icin hazir.

MQTT Client Uygulamasini Trusted Yapmak

IoTGate uygulamasini kullanmak igin, IoT-Ignite Cloud hesabimizdan (EHUB’dan) hangi Client’in
baglanacagini belirlememiz gerekir. Bu bir giivenlik énlemidir.

Sensor Type Configuration ve ardindan da Ardic Generic Authenticator asagidaki gibi segilir.
Bilgileri asagidaki gibi tanimlayabiliriz:

clientid: testclient

username: testclient

password: test12345
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Ornek MQTT Client kimlik dogrulama konfigiirasyonu agagidaki sekilde goriilmektedir.
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Konfigiirasyona bir isim verin ve kaydedin. Yapmaniz gereken son sey, bu konfigiirasyonu Mode’a
ekleyip cihaziniza gondermek.

Tiim ayarlar bu kadardi, simdi bu bilgilere sahip herhangi bir MQTT Client, MQTT Broker’iniza
baglanabilir. Bu son iglemlerle ilgili bir sorun yasadiysaniz, 6rnek kimlik dogrulama islemleri igin
bu videoya goz atabilirsiniz:

https.//www.youtube.com/watch?v=NLWnYMhH098

Topic Yazim Sekli

Kimlik bilgilerini MQTT Client’ini1za uygulayip Broker’a baglanmalisiniz. IoTGate igin Topic
yazim standartlar1 asagidaki gibidir:

1. IoT-Ignite Cloud’a veri géndermek icin Topic:
things/{nodeld}/{thingld}/data
2. ToT-Ignite Cloud’tan konfigiirasyon mesaji almak icin Topic:
things/{nodeld}/{thingld}/config
Bu yazim sekli ile bir kere subscribe ve publish data yaptiginizda IoTGate uygulamasi;
* {nodeld} kisminda belirlediginiz Node ID’nizi node olarak,

* {thingId} kisminda belirlediginiz Thing IDnizi thing olarak loT-Ignite Cloud hesabiniza
kaydeder.

Bundan sonra kayith thing’leriniz icin konfigiirasyon eklemeyi unutmayin! Aksi halde
Client’imiz Broker’a baglanabilir, ancak IoT-Ignite Cloud’a veri gonderemez.

Bu anlatimi kendi MQTT Client’1niza uygulayabileceginiz gibi, MqttBox Google Chrome
plug’inini kullanarak érnek bir kullanim i¢in bu videoya goz atabilirsiniz:
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https.//www.youtube.com/watch?v=PX5usk96-z|

loTGate-MQTT Uygulama Kullanimi

IoTGate-MQTT, Android bir cihazin IoT-Ignite bulut sistemi ve Node cihazlari arasinda bir
Gateway olarak calismasini saglamak icin gelistirilen bir Android uygulamasidir. IoTGate-MQTT
uygulamasi, Node’lar arasindaki iletisim i¢cin MQ Telemetri Aktarimi (MQTT) protokoliinii
kullanir.

Android yiiklii bir telefon veya tablete [ocTGate-MQTT uygulamasim kurduktan sonra, IoT-Ignite
platformunda cihaziniz1 kaydetmeniz gerekir. Bunun icin https://enterprise.iot-ignite.com/v3/
adresine gidip giris yaptiktan sonra, asagida verilen yolu (Administration -> Register Gateway->
Generic Register ) takip ediniz.

'I:J'z Adeniniyiraion i

Acilan pencereden kullanici adinizi secip, size gosterilen QR kodunu IoT-Ignite Agent ile taratiniz.

Bunu tamamladiktan sonra, bu uygulamay1 IoT-Ignite'da dogrulamaniz gerekir. Bunun icin
Application > App Store > Categories yolunu takip ediniz, Add Application secenegi ile
uygulamayi ekleyebilir veya eklemeden énce Create Category ile yeni bir kategori
olusturabilirsiniz. Category acilir listesinden bir kategori secin, .apk'inizin yolunu se¢in, Trusted
App onay kutusunu isaretleyin ve Description metin kutusuna agiklama ekleyin, ardindan sag alt
kosedeki Upload butonuna tiklayip islemi tamamlayiniz.
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"
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Son adimda mod ekleyip bunu Gateway’e génderecegiz. Gateway Modes > Default >
Applications > Add Application yolunu takip ederek mod ekranina gecelim. Uygulamanin yaninda
bulunan + simgesine tiklayiniz.

Ex

Sonrasinda Modes > Default yolunu takip ediniz, Application Certificates boliimiinii seciniz.
Add Certificate secenegine tiklayiniz. Uygulamanin sol tarafinda bulunan + simgesine tiklayip Yes

deyiniz.

e pAndes MAAT-MODE » Product Mode certificats

Bunlar yaptiktan sonra olusturdugumuz modu Gateway’e gondermemiz gerekiyor. Bunun igin
Gateways-> All Gateways yolunu takip ediniz. Listeden cihazinizi secip Add To Working Set
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secenegine tiklayimz. A¢ilan pencereden Clear and Add secenegine tiklayiniz.
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Ekranin sag iist kosesinde bulunan Modes secenegine tiklayiniz. Ardindan modunuzu ve
politikaniz1 secip Change Mode secenegine tiklayiniz.

Change Modes

Confirm

Bunlar yaptiktan sonra cihaziniz kullanima hazir hale gelir.
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Sicaklik Durumunu Tweet & IFTTT ile Google Drive WeMos ile
Gondermek

Bu ilk projemizde sicaklik durumunu 6lciip, degeri nasil Tweet atacagimizi gosterecegiz.

Donanim Gereksinimleri

Sicaklik bilgisini 6lcen bu proje i¢in ihtiyacimiz olan donanimlar asagidaki gibidir:
* 1 adet WeMos D1 Mini Pro Board
* 1 adet WeMos DHT 11 Shield

Yazilim ve Servis Gereksinimleri

Projenin gelistirilmesinde ihtiyacimiz olan diger bir gereksinim siiphesiz yazilim ve servislerdir. Bu
uygulama icin asagida verilen yazilim ve servisleri 6ncelikle temin etmemiz gerekiyor.

*  Arduino IDE
* JoT-Ignite Servis Kaydi

Proje Konusu Hakkinda

Bu proje, DHT 11 sensorii tarafindan iiretilen sicaklik ve nem degerlerinin toplanmasini ve gercek
zamanl olarak web panosunda gorsellestirmeyi saglamaktadir. Sensérden toplanan veriler MQTT
tizerinden IoT-Ignite platformuna goénderilir. [oT-Ignite platformu gelen verilerin gorsellestirmesini
saglamak icin kullanilir.

IoT-Ignite, IoT cihazlarinin izlemesini ve kontrol edilmesini saglayan acik bir platformdur. Hem
kisisel kullanim hem de IoT uygulamalarina ilk defa baslayanlar i¢in iicretsizdir.

Burada verilen islemleri tamamladiktan sonra, sicaklik veya nem sensér degerleri belirlenmis bir
esigi asarsa bir bildirim alabileceksiniz. Ayrica gelen bir bildirim ile alarmlari etkinlestirebilir veya
devre dis1 birakabilir, mevcut sicaklig1 veya nemi sinir degerler ile karsilastirabilir ve belirli bir
deger asildiginda IoT-Ignite'de bir olay yayinlayabilirsiniz.

Bu proje hizli, basit bir sicaklik ve nem monitériidiir. Ozellikle bebek odasi, sunucu odasi vb. igin
yararl olabilir.

Veri Akis Modeli

DHT11 sensorii Wemos veya NodeMCU kartina baglanir. Wemos, ESP8266 ile WiFi agina baglanir.
Daha sonra verileri MQTT protokolii araciligiyla IoT-Ignite sunucusuna iletir. Veriler, yerlesik
ozellestirilebilir Dashboard kullanilarak gorsellestirilir. Wemos iizerinde ¢alisan uygulama oldukga
basit olup Arduino SDK kullanilarak yazilmstir.
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Yapilandirmalar ve islem Adimlari

Arduino IDE kullanarak Arduino programlamanin temellerini biliyorsaniz, ilk adimi atlayabilir ve
2. adimla projeye devam edebilirsiniz.

Adim 1: Arduino IDE

WeMos programlamaya baglamak icin Arduino IDE'yi ve ilgili tim yazilimi kurmalisiniz.
Uygulamayi indirmek icin asagidaki linki kullanabilirsiniz.

https.//www.arduino.cc/en/Main/Software

Download the Arduing IDE
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Kurulum dosyasini yukaridaki sayfadan indirebilirsiniz. Amacimiz Windows ortaminda kurulum
islemi yapmak oldugundan dolay1, Windows igin gelistirilen setup dosyasini secmemiz gerekiyor.

Adim 2: Arduino Kitiiphanelerinin Kurulumu

Arduino IDE kurulumunu yaptiktan sonra uygulamayi ¢alistiriniz ve Sketch > Include Library >
Manage Libraries yolunu takip ediniz. A¢ilan sayfada agagidaki kiitiiphaneleri bulup kurulum
islemini baglatimz:
* Time kiitiiphanesi icin:
https://github.com/PaulStoffregen/Time

* ESP8266WiFi kiitiiphanesi icin:
https://github.com/ekstrand/ESP8266wifi

* Adafruit. MQTT kiitiiphanesi icin:
https://github.com/adafruit/Adafruit MQTT Library

* ArduinoJson kiitiiphanesi igin:
https://github.com/bblanchon/ArduinoJson

* DHT kiitiiphanesi icin:
https://github.com/adafruit/DHT-sensor-library

*  WiFiUdp kiitiiphanesi i¢gin:
https://github.com/esp8266/Arduino/blob/master/libraries/ESP8266WiFi/src/WiFiUdp.h

Adim 3: Taslaklarin Hazirlanmasi

Oncelikle agagida verilen linkten taslagi indirip Arduino IDE ile aginiz.
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https://github.com/lo T-Ignite/sample-mqtt-Node ToCloud
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Bu taslak, uygulama icin ihtiyacimiz olan kodlari temin etmektedir. Ancak bazi ayarlar1 kendimizin
yapmasi gerekiyor. Taslak tistiinde agagidaki sabitler ve degiskenleri diizenlememiz gerekiyor.

*  DHTPIN D4: Sensoriin bagh oldugu WeMos DHT pini.

#define DHTPIN D4 // Bagli oldudumuz dijital pin

*  WLAN_SSID: Kablosuz erisim noktanisin adi.

*  WLAN_PASS: Erigim noktasi sifresi.

#define WLAN_SSID "GUEST"

#define WLAN_PASS "12345"

Bir diger ayar da MQTT Server ayarlaridir. MQTT igin su ayarlari yapmamiz gerekiyor.
e ARB_USERNAME: MQTT hesabinin kullanici adi.
* ARB_PW: MQTT hesabinin sifresi.
* DEVICE_ID: WeMos i¢in benzersiz ID bilgisi.
e NODE_ID: Node adi.

#define ARB_SERVER "mgtt.ardich.com"
#define ARB_SERVERPORT 8883 // SSL ic¢in 8883 kullanin
#define ARB_USERNAME "mgttuser"

#define ARB_PW "al2345678"

* delayTime: Sunucuya veri gondermeden dnce ne kadar beklenecegi belirlenir. Buradaki
stirenin birimi milisaniyedir.
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//IoT-Ignite'a veri gdndermeden &nce 20 saniye beklenir.

int delayTime 20000;

Yukaridaki islemleri yaptiktan sonra WeMos cihazinizi1 USB kablosuyla bilgisayara baglayin ve
Arduino IDE'de WeMoes portunu secin. Upload butonunu kullanarak kodunuz derleyin ve cihaza

yiikleyin.
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Uygulama yiiklendikten ve cihaz baslatildiktan sonra IoT-Ignite, MQTT istemcisini kullanarak
Node’a baglanmay1 ve “sicaklik” ve “nem” verilerini almay1 deneyecektir.

Adim 4: loT-Ignite Devzone Hesap A¢cma ve MQTT Lisanslama

Hesap agmak ve MQTT lisanlamasi yapmak icin asagidaki adresten kayit olun ve iicretsiz olarak
gelistirici hesabina giris yapiniz.

https.//devzone.iot-ignite.com/dpanel/login.php?page=development

Kodunuzu yiikledikten sonra, sensor tiplerini yapilandirmaniz gerekiyor. Bunun icin Enterprise

panelinize giris yapin ve asagida gosterilen islemleri sirasiyla gerceklestiriniz.
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Bu son islemle birlikte MQTT lisanslamasi basariyla gerceklesmis olur.

Adim 5: Sensoér Yapilandirmalari

IoT-Ignite’a giris yaptiktan sonra sensorleri yapilandirmamiz gerekiyor. Bunun icin IoT
Configuration > Gateway Inventory and Sensor Tab yolunu takip ediniz.

- o riza | EriErprie k- igniie coem
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& Gateway Inventory
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- TR

> 1 priray

+ T © H

Yukaridaki pencereden Sicaklik sensériinii yapilandirmak igin asagidaki islemi yapiniz. Sensor ID
alanina DHT11 Temp yazin ve Sicaklik listesinden sensér tipini seciniz.

Lreale Sensos

Nem sensorii icinde Sensor ID alanina DHT11 Hum yazin ve sensor tipi listesinden Humiditiy’yi
secin.
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Create SeEnsor

Tiim bu islemlerden sonra sensorlerin yapilandirma islemi tamamlanmis olur. Sensér tanitimi
yapilmadan verileri alamay1z.

Adim 6: Node Yapilandirmalari

IoT-Ignite’ta sensor yapilandirmasini yaptiktan sonra Node yapilandirmasi yapmamiz gerekiyor.
Bunun icin IoT Configuration > Gateway Inventory and Node Tab yolunu takip ediniz.

Create Mode

Node ID alanina Node_ID yazin ve Create butonuna basiniz.

[ === T T
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Node’a sensorleri atamak igin sar1 renkli Edit butonuna tiklayin. DHT11 Hum ve DHT11 Temp
sensorlerini secin ve kaydedin. Bu islemler birlikte Node ve Sensor atamasi IoT-Ignite tarafinda

tamamlanmis olur.

Adim 7: Gateway Envanteri

IoT-Ignite’de Node yapilandirmasini yaptiktan sonra Gateway ayarlariniz yapmamiz gerekiyor.
Bunun icin IoT Configuration > Gateway Inventory yolunu takip ediniz.

R T PEEEIRE - Lo,

Fricarite i P e PP SRR .

=

Yukarida agilan pencerede goriilen Create Gateway Type butonuna tiklayiniz. Asagida acilan
sayfada Name alanina STRING ifadesini giriniz.

Create Gateway Type

Son olarak olusturulan Gateway’i secin ve atama diigmesine tiklayin.

Agsign Gateway Type (o Gateway
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Dashboard’ta Sensorleri Tanimlamak ve Grafiklerle Verileri Anlik izleme

Devzone'un iki gorsel raporlama araci vardir. Rapor veya gosterge tablosu aracini kullanabilirsiniz.
Rapor sekmesi basit veri listesi ve gorsellestirme aracidir.

B A -

Dashboard, sensor verilerini neredeyse gercek zamanh ve etkilesimli olarak alir. Ayrica sezgisel
stiriikle ve birak arayiiziinii kullanarak verilerinizi dakikalar i¢inde gorsellestirebilirsiniz.
Dashboard'1 actigimzda cesitli arag tiirlerini kullanabilir ve konfigiirasyon seceneklerini
degistirebilirsiniz.

IFTT Baglantisi ve Google Drive Entegrasyonu

IoT-Ignite platformunda bu islemi yapabilmek i¢in IoeT Configurations > External Services
yolunu takip ediniz ve asagidaki adimlan gerceklestiriniz:

* IFTTT hesabimz giriniz, Maker Channel API's1 olusturup anahtar1 kopyalayin.
* API anahtan bilgilerini yapistirin ve CEP Rules > Cloud Rules meniisiine gidiniz.

* New Cloud Rule butonuna tiklayiniz ve veri degisimi i¢in kurulum kurali yapilandirmasim
yapiniz.

* IFTTT hesabina gidin ve yapimci kanali ve Google siiriicii kanaliyla uygulama olusturun.
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Twitter Baglantis1 Saglamak ve Sensor Verilerini Twitter’a Gondermek

Twitter baglantisini loT-Ignite’dan saglamak icin IoT Configurations > External Services yolunu
takip ediniz ve Twitter tabina tiklayinmz. Twitter sekmesi altinda su islemleri sirasiyla yapiniz.

* Twitter hesabiniza giris yapmak icin connect butonuna tiklayin ve IoT-Ignite uygulamasina
izin verin.
* CEP Rules > Cloud Rules meniisiine gidiniz.

* New Cloud Rule butonuna tiklayiniz ve tweet icin kural yapilandirmasini olusturunuz.

e Sicaklik icin bir kural olusturup test ediniz.
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Yukaridaki islemleri yaptiktan sonra test asamasina gegebiliriz.

391



1I0Tignite

e .

Yukarida goriilecegiz iizere sicaklik degistiginde otomatik olarak tweet atilmasi saglanir.

Android Cihaz ile Cevresel Sensor Bilgilerini Edinme (Sicaklik
ve Nem Sensorleri)

Bu projemizde Android bir cihaz1 gateway olarak kullanip sicaklik ve nem verilerini edinmeye
calisacagiz.

Donanim Gereksinimleri
Bu proje i¢in ihtiyacimiz olan donamimlar sunlardir:
*  NodeMCU ESP8266 Breakout Board x1 adet
* DHT11 Temperature & Humidity Sensor x1 adet
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* LED (generic) x 1 adet

* Resistor 221 ohm

* Android tablet ya da telefon x 1 adet
* Breadboard x 1 adet

* Button (generic) x 1 adet

Yazilim ve Servis Gereksinimleri
Ihtiyacimiz olan yazilim ve servsileri de asagidaki gibidir:
* Arduino IDE
* JoT-Ignite Service Registration
* IoT-Ignite Agent APP
* loT-Ignite Service APP

Proje Konusu Hakkinda

Projemizin konusu NodeMCU iizerinden kablosuz olarak DHT11 sensériinden elde edilen verilerin
aktarimini hedeflemektedir. Bu aktarim isleminde Android cihazi ag gecidi olarak kullanilacaktir.

Ayrica tamimlanan bir kural ile LED'in kontrol edilmesi saglanacaktir.

Veri Akis Modeli

Uygulamanin daha iyi anlasilmasi icin projenin veri akis modeli asagidaki gibi olacaktir. Bu akis

modelinden agagidaki ¢ikarimlarda bulunabiliriz:
*  NodeMCU bir erisim noktasi olacaktir.

* AP modunda cihaz sisteme kaydedin ve kablosuz baglanti kurulacaktir.

« Istemci baglantis1 ayarlandiginda, sicaklik ile nem iletiminin frekansi okunur ve verileri bu

frekansta miisteriye iletmeye baslar.
* Baglanti kesilirse aga yeniden baglanmaya caligilir.

* LED icin tanimlanan olay meydana geldiginde LED’in ¢alismas1 saglanir.
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Yapilandirmalar ve islem Adimlar
Android cihaz araciligiyla sicaklik ve nem verilerini alabilmek icin su yapilandirma ayarlariniz
siraslyla yapmamiz gerekiyor.
Adim 1: Android Cihazi lIoT Gateway Olarak Tanimlamak
Android Tabletimizi Gateway olarak kayit etmek icin su adimlar takip etmeliyiz.
* Su baglantidan http://iotapp.link/ Agent uygulamasini indirip yiikleyin.

* https://devzone.iot-ignite.com/dpanel/login.php?page=development linkini kullanarak
Devzone ortamina kayit islemini yapip sisteme giris yapin.

* Bir servis olusturun.

* Register a Gateway’e tiklayarak agilan sayfadan asagida goriilecegi tizere Android Phone
secenegine tiklayin.

* QR kodunu tara butonuna tiklayin ve Android tablet ile QR kodunu tarayin. Bunu yaptiktan
sonra birkag saniye icinde cihaziniz bir Gateway olarak sisteme kayit edilir.

Adim 2: Gateway Kaydi icin NodeMCU

NodeMCU igin kayit islemine baglamadan 6nce asagida goriilecegi iizere devremizi olusturalim.

Yukarida goriilecegi iizere fiziksel baglantilar saglandiktan sonra uygulama kodunu NodeMCU’ya
yiikleyebiliriz.Kodlarin nasil yiiklendigini “NodeMCU Kodlarinin Yiiklenmesi” baghgi altinda ele
aldigimiz icin buraya almadik. Liitfen bundan sonraki adima ge¢meden 6nce baslig1 inceleyiniz.
Adim 3: SPA ve NodeMCU’nin Gateway icin Kaydi ve Yapilandirmalar

NodeMCU uygulama kodunu yiikledik ve aygitimizi erisim noktasi olarak baglattik. Bu adimda
NodeMCU’yu SPA ile kaydetmeyi gosterecegiz. SPA ile bir aygiti Gateway olarak kayit edebiliriz.

Bu iglemi "SPA ile NodeMCU Register (Kayit) Islemi" baghgindan anlatmistik. Bu baghg inceleyip
islemleri yaptiktan sonra asagidan devam edebilirsiniz.

DHT 11 (NodeMCU) sensériinden alinan verileri IoT-Ignite platformuna iletecek olan kullanici
uygulamasini agsagida verilen sekilde yiikleyiniz.
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NodeMCU'nuzu kaydetmek icin SPA'y1 ¢calistirin. Node baglanmadiginda ekran goriintiisii soyledir:
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Node baglantis1 saglandig1 zaman ekran ¢iktis1 asagidaki gibi olur.
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Adim 4: Devre Semalarinin Baglanmasi

Uygulamanin devre semalar1 asagidaki gibidir.
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Dashboard’ta Sensorleri Tanimlamak ve Grafiklerle Verileri Anlik izleme

Yukarida yapilan tiim islemlerden sonra loT-Ignite ortaminda sensorlerden gelen verileri anlik
olarak asagidaki gibi takip edebiliriz.
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Raspberry Pi 3 ile Cevresel Sensoér Bilgilerini Edinme
(Sicaklik ve Nem Sensorleri)

Bu uygulamada PilarOS yiiklii Raspberry Pi 3 kartim kullanarak sicaklik ve nem bilgilerini almaya
gosterecegiz.

Donanim Gereksinimleri
fhtiyacimiz olan donamimlar asagidaki gibidir:
*  NodeMCU ESP8266 Breakout Board x1
* DHT11 Temperature & Humidity Sensor x1
* LED (generic) x1
* Resistor 221 ohm
* Android Phone x1
* Breadboard x1

Yazilim ve Servis Gereksinimleri
Uygulamay gelistirmek icin ihtiyacimiz olan donanimlarda asagidaki gibidir:
* Arduino IDE
* IoTIgnite Service Registration
* loTIgnite Agent APP
* JoTIgnite Service APP

Proje Konusu Hakkinda

Temel olarak, Proje NodeMCU iizerinden kablosuz olarak DHT11 sensoriinden veri aktarimi
yapacaktir. Bu transfer isleminde ag gecidi olarak Raspberry Pi 3 kart1 kullanacagiz. Belirlenen
kurallara gore sistemde bulunan LED’in yanmasi saglanacaktir.

Veri Akis Modeli
Projenin veri akis modeli su sekilde gerceklesecektir.
*  NodeMCU bir erisim noktasi olacaktir.

* AP modunda cihazi sisteme kaydedin ve kablosuz baglant1 kurulacaktir.

« Istemci baglanusi ayarlandiinda, sicaklik ve nem iletiminin frekans1 okunur ve verileri bu
frekansta miisteriye iletmeye baslar.

* Baglanti kesilirse aga yeniden baglanmaya calisilir.
* LED igin tammlanan olay meydana geldiginde LED’in calismasi saglanir.

Raspberry Pi 3 kartin1 Gateway olarak kullanmak i¢in éncelikle PilarOS isletim sistemini kurmaniz
gerekiyor.
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Yapilandirmalar ve islem Adimlar

Raspberry Pi 3 aracilifiyla sicaklik ve nem verilerini alabilmek i¢in su yapilandirma
ayarlariniz sirasiyla yapmamiz gerekiyor.

Adim 1: NodeMCU’nun Hazirlanmasi

NodeMCU igin kayit islemine baslamadan 6nce asagida goriilecegi iizere devremizi olusturalim.

Yukarida goriilecegi iizere fiziksel baglantilar saglandiktan sonra uygulama kodunu NodeMCU’ya
yiikleyebiliriz. Kodlarin nasil yiiklendigini “NodeMCU Kodlarinin Yiiklenmesi” baglig1 altinda ele
aldigimiz icin buraya almadik. Liitfen bundan sonraki adima gegmeden 6nce baglig1 inceleyiniz.

Adim 2: SPA ile NodeMCU Kaydi

SPA ile NodeMCU kaydim gerceklestirmek icin “SPA ile NodeMCU Register (Kayit) islemi”
basligini incelemenizi tavsiye ediyoruz. Bu adimi tamamalamadan bir sonraki adima ge¢meyiniz.

Adim 3: Devre Semalarinin Baglanmasi

Uygulamada kullandigimiz devrenin semalar1 agagidaki gibidir.
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Dashboard’ta Sensorleri Tanimlamak ve Grafiklerle Verileri Anlik izleme

NodeMCU'nuz kayit edildiginde, veri yapilandirma iglemlerini yapabilirsiniz. Bunu yapmak icin
Devzone’a giris yapmaniz gerekiyor. Devzone’da bulunan Development menii 6gesini tiklayin ve
ardindan Nodes 6gesini secin. Burada NodeMCU igin su veri yapilandirmalarini yapabilirsiniz.

*  Veri Okuma Frekansi

*  Veri Gonderme Frekansi
* Esik tipi

*  Cevrimdis1 Veriler

¢ Ozel yapilandirma
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Ornek veri okuma ve génderme frekansinin tipi 6zel ve minimum deger 1 dakika olmalidur.
Degerleri ayarladiktan hemen sonra konfigiirasyon ayarlari cihaza aktarilmalidir.

DHT11 Sicaklik sensorii i¢in yapilandirma ayarlar1 asagidaki gibidir.
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DHT11 nem sensorii icin yapilandirma ayarlar1 asagidaki gibidir.
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LED donanimui icin yapilandirma ayari asagidaki gibidir.
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Yukarida goriildiigii gibi degerleri ayarlayiniz. Yapilandirma isleminden sonra, bu ayarlarin

asagidaki gibi cihaz gonderilmesi gerekiyor.
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Yukaridaki son islemle birlikte sensorlerden verileri alabiliriz.

AR P

ACTHOME

Sensor verilerini okumak ve gorsellestirmek i¢in Devzone ortamu bizlere iki gorsel raporlama araci
sunmaktadir. Bunlar; Report sekmesi ve Generic Dashboard sayfasidir. Rapor sekmesi basit veri
listesi ve gorsellestirme araci olarak kullanilmaktadir. Tiim islemlerden sonra verileri asagidaki gibi

gorsellestirebiliriz.
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BOLUM 10

Adim Adim Basit Musteri
Uygulamasi
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3. bélimde Demo uygulamasim kullanarak [oT-Ignite platformunun nasil ¢alistigini géstermeye
calistik. Demo uygulamasinda Android ortaminda sanal sensorler ile calistik. Sanal sensor olarak
sunlar1 kullanmistik:

*  Sicaklik (Sensor)
* Nem (Sensor)
* Lamba (Actuator)

Sanal sensorler Demo uygulamasiyla birlikte gelmekte olup IoT-Ignite ortaminda otomatik olarak
olusturulmaktadir. Bu baglik altinda Android Studio ortaminda sanal sensér olugturmay1 ve bunlari
IoT-Igniteortaminda tanimlay1 gosterecegiz. Uygulamanin basit ve anlasilir olmasi igin bir tane
sanal sensor ve bir tane actuator ile calisacagiz.

Android Studio ile Basit Misteri Uygulamasi

Android Studio ortaminda IoT-Ignite destekli basit bir miisteri uygulamasi gelistirmek icin takip
edilmesi gereken adimlar su sekildedir.

Yeni Proje Olusturmak

Android Studio gelistirme ortamini aginiz ve yeni bir proje olusturunuz.
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Projeye BasicCustomerApp ismini verdikten sonra Next butonuna tiklayalim.

Hedef Aygitlari Ayarlamak

Uygulamanin calisacagi hedef aygitlar asagida acilan yeni pencerede belirlenir. Amacimiz
uygulamay1 akilli telefonlarda calisacak sekilde kullanmaktir. Ayrica minimum SDK veya API
degeri olarak API 23’ii sectik.
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Hedef aygiti belirledikten sonra Next butonuna tiklayip devam edelim.

Main Activity Eklemek

Acqilan yeni pencerede yeni bir Activity eklememiz gerekiyor.
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H Add an Actraty 1o Mobile
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Empty Activity’yi sectikten sonra Next butonuna tiklayip devam edelim.

Main Activity’i Dlizenlemek

Activity’yi sectikten sonra asagida acilan pencerede activity ismini degistirebilir veya varsayilan
isim ile devam edebilirsiniz.
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Finish butonuna tiklayarak projemizi olusturabiliriz.

Kiituphane ve Bagimliliklari Eklemek

IoT-Ignite icin olusturdugumuz bu yeni projede IoT-Ignite ile uygulama gelistirmek icin bazi
ayarlamalar yapmamiz gerekiyor. Bunlar1 yapmadan loT-Ignite icin gelistirilen kiitiiphaneleri
kullanamayz.

Oncelikle asagida verilen dosyay1 acalim. Dosyay1 kolay bir sekilde bulabilmek icin proje
goriiniimiinii Android olarak degistirmenizi tavsiye ediyoruz.
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Dosya acildiktan sonra asagida koyu renkli gosterilen satirlari dosyaniza ekleyiniz.

NN DNDDNDDNDDNDDNDDN
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repositories {
mavenCentral ()
maven {
url "http://repo.maven.apache.org/maven2"
}
maven A
url "https://repo.iot-ignite.com/content/repositories/releases"
}
}

dependencies {
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compile 'com.google.code.gson:gson:2.7'
compile 'com.ardic.android:IoTIgnite:0.8.2"'

Yukarida verilen repositories blogu oldugu gibi eklenirken, dependencies icerisine ise sadece koyu
renkli iki satir eklenmelidir. Dependencies igine eklenen ilk satir, Google tarafindan gelistirilen
Gson kiitiiphanesini eklemek i¢in kullanilir. Bunu ekleme sebebimiz IoT-Ignite platformunda veri
transferi icin JSON yapisinin kullanilmasidir. Gson kiitiiphanesi, JSON verilerini ayristirmak igin
kullanilir. Bundan dolay1 bunu mutlaka eklemeniz gerekiyor. Diger satir ise ARDIC tarafindan
gelistirilen IoT-Ignite kiitiiphanesini projeye eklemek icin kullanilmaktadir.

Bunlari ekledikten hemen sonra Build > Rebuild yolunu takip ederek ilgili kiitiiphaneleri projeye
ekleyebiliriz.

Kiitiiphanelerin projeye eklenip eklenmedigini kontrol etmek adina 6ncelikle Android
goriiniimiinden Project goriiniimiine gecis yapalim.
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= loTignitefile

L Exterral Libearies

Project goriiniimii altinda yer alan External Libraries acilir listesini genislettigimiz zaman, harici
olarak eklenen kiitiiphaneleri gorebiliriz. Asagida verilen listede eger isaretli kisimlar1 goériiyorsaniz
kiitiiphanelerin projeye eklendiginden emin olabilirsiniz.
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Kiitiiphaneleri Test Etmek

Kiitiiphaneleri ekledikten sonra ilk test asamasini gerceklestirebiliriz. Buradaki amag editor
alaninda IoT-Ignite ile eklenen kiitiiphanelere erisim saglayip saglamadigimizi kontrol edebilmektir.

MainActivity icinde bulunan onCreate() metodunda IeTIgnite yazdiginizda asagida verilen sonug
ile karsilagirsaniz, bu durumda iglemlerin basariyla gerceklestigini sdyleyebiliriz.
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packnge com.mas.javacode. fliratiotigniteproject,

ispare ...

public class MalnActivity exkends AppCompatActivity |

provectsd wold onCreate (Bundle savedInstanceState) |
gups® . onCesate [savedInstanceStatae)
setContentView[R. laysut . astivity mainm) )
IoT]

He  IoTAgenTServiceHandler (com.ardic.a..

Arayuz Tasarimi
Uygulamanin arayiizii i¢in asagida verilen kodlar kullanacagz.

activity_main.xml

1 <?xml version="1.0" encoding="utf-8"7?>

w N

<LinearLayout xmlns:android="http://schemas.android.com/apk/res/android"

4 android:layout_width="match_parent"

5 android:layout_height="match_parent"

6 android:orientation="vertical"

/ android:padding="@dimen/activity vertical_margin">
9 <TableLayout

10 android:layout_width="match_parent"

1 android:layout_height="wrap_content">

12

13 <!--IoTIgnite baglanti durumu ——>

14 <TableRow

15 android:layout_width="match_parent"

16 android:layout_height="match_parent"

17 android:gravity="right">

18

19 <TextView

20 android:id="@+id/textConnection"

21 android:layout_width="wrap_content"”
22 android:layout_height="wrap_content"
23 android:layout_gravity="right |center"
24 android:layout_marginRight="5dp"

25 android:layout_span="2"

26 android:text="Disconnected"

<ImageView
android:id="@+id/imageViewConnection"
android:layout_width="wrap_content"”
android:layout_height="wrap_content"

w W

3 android:layout_gravity="right |center"
34 android:src="@drawable/disconnected" />
35
36 </TableRow>
- <!--Sicaklik sensérii >

<TableRow

android:layout_width="match_parent"
android:layout_height="match_parent">

<TextView
android:id="@+id/textTemperature"
android:layout_width="wrap_content"”
android:layout_height="wrap_content"

android:textAppearance="?android:attr/textAppearanceSmall" />
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android:layout_gravity="center_vertical"
android:layout_margin="5dp"
android:background="@color/colorLightGrey" />

4 android:layout_margin="5dp"

48 android:text="Temperature"

49 android:textAlignment="center"

50 android:textAppearance="?android:attr/textAppearanceMedium" />
5 </TableRow>

53 <View

54 android:layout_height="1dp"
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[G2@)]

<TableRow
android:layout_width="match_parent"
android:layout_height="match_parent"
android:background="@color/colorLightGrey">

<TextView
android:id="@+id/textTemperatureValue"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:layout_marginTop="15dp"
android:text="0 &#x2103;"
android:textAlignment="center"
android:textAppearance="?android:attr/textAppearancelarge" />

3 <SeekBar
74 android:id="@+id/seekBarTemperature"
5 android:layout_height="wrap_content"
76 android:layout_margin="20dp"
‘ android:layout_weight="1" />
78 </TableRow>
<!-—Lamba aktuatdéri —-->
<TableRow

android:layout_width="match_parent"
android:layout_height="match_parent"
android:layout_marginTop="5dp"
android:gravity="center_horizontal">

<TextView

android:id="@+id/textViewLamp"

android:layout_width="wrap_content"

android:layout_height="wrap_content"

android:layout_margin="5dp"

android:layout_span="2"

android:text="Lamp"

android:textAlignment="center"

android:textAppearance="?android:attr/textAppearanceMedium" />
</TableRow>

<View

00 android:layout_height="1dp"

01 android:layout_gravity="center_vertical"

02 android:layout_margin="5dp"

03 android:background="Q@Qcolor/colorLightGrey" />

<TableRow
android:layout_width="match_parent"
android:layout_height="match_parent"
android:gravity="center_horizontal">

10 <ImageView
11 android:id="@+id/imageLamp"

) android:layout_width="100dp"
android:layout_height="100dp"
android:layout_gravity="center_horizontal"
android:layout_marginTop="10dp"

16 android:src="(@drawable/lamp_off" />
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<ToggleButton
android:id="@+id/toggleLamp"
android:layout_gravity="center_vertical" />

</TableRow>
</TableLayout>
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</LinearLayout>

Bu kodlarn yazdiktan sonra uygulama araytiizii asagidaki gibi olur.

Uygulama Kodlari

Araylizii tasarladiktan hemen sonra simdi asil islemi yapan java kodlarimizi yazabiliriz. Kodlarimizi
simif sinif asagidaki gibi hazirlayalim.

Constants Sinifi

Uygulamanin genelinde kullanacagimiz sabitleri tanimladigimiz simiftir. Bu simif icinde su kodlar1
yazalim.

Constants.java

package com.mas.basiccustomerapp;

/*Uy a kullanacagimai sabitleri t s1nifimiz*/
public class Constants {

/*Kurucu metodt z*/

private Constants () {

}

/*San